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1 WPROWADZENIE

Czytnik serii CTU-S jest OEM’owym czytnikiem kart RFID dziatajgcych na czestotliwosci znamionowej 13,56MHz oraz
125kHz.
Posiada on nastepujacg funkcjonalnosé:

e  Obstuguje transpondery:
o 13.56MHz: Mifare S50, Mifare S70, Mifare Ultra Light, Mifare DesFire, I-CODE SLI, iCLASS,

o 125kHz: EM4102, Hitag 1/s, HID PROX Il, Hitag 2
o NFCID -unikalne ID z telefonu z aplikacjg Android NFC ID
o USER ID — odczyt bezpiecznego ID z pamieci transponderéw Mifare Plus, Desfire, Classic
e Whbudowana antena
e Pamiec kart z wbudowanym sterownikiem rygla
e Roéznorodnosc interfejséw komunikacyjnych w zaleznosci od wersji (tabela ponizej)
e Adresowalnosc na szynie RS-485
e  Whbudowany przekaznik, buzzer
e Whbudowany przycisk konfiguracyjny/powrotu do ustawien fabrycznych
e Konfigurowalne dwustanowe wejscia/wyjscia
e Konfigurowanie zachowania buzzera, przekaznika
e Sterowanie dwustanowymi wyjsciami
e  Odczytywanie dwustanowych wejs¢
e Mozliwos$é konfigurowania formatu wysytanego numeru ID
e Transmisja zabezpieczona hastem
e Aktualizacja oprogramowania poprzez interfejs komunikacyjny
e Dostepna wersja (CTU-S5RL) z trybem sleep

Rodzina modeli CTU-S

Typ modutu INTERFEJSY
7
9, O C = QL © — a _
o) @ o @ 0 N o s = P
ClET SR E (2R 2 |37 |72 2 g
& L = =)
CTU-S2R 2 1000 3400 v 5-16 v
CTU-S5R* 2 1000 3400 v 5-16 v v v v v v v
CTU-S5L 1 1000 3400 v 5 v v v v v

* - wersja produkowana standardowo, pozostate wersje na zamodwienie
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2 DANE TECHNICZNE

Obstugiwana funkcjonalno$é w zaleznosci od typu transpondera / karty:

Typ karty Odczyt numeru ID Petny zapis i odczyt blokéw pamieci
MIFARE® Classic $50,570, Ultralight TAK TAK

MIFARE® DesFire TAK TAK

I-CODE SLI TAK TAK

Mifare PLUS TAK SLO,SL1,SL3

IClass TAK (tylko CSN) NIE

EM4102 TAK -

Q5 TAK TAK

Hitag-1/s TAK TAK (nieszyfrowany)

Parametry modutu CTU-Sxx

Napiecie zasilania

5-16 VV (CTU-S5R / CTU-S2R)
5V (CTU-S5L)

Maksymalny pobér pradu 170 mA
Pobdr pradu w trybie sleep (CTU-S5RL) 16uA
Znamionowa czestotliwos¢ RF pracy modutu 13,56 MHz
Temperatura pracy -20°c - +65°c
Dopuszczalny prad przekaznika 3A
Dopuszczalne napiecie przekaznika 30V
Odlegtos¢ odczytu do 15cm
Maksymalny prad wyjs¢ GPIO 20mA
Maksymalne napiecie wejs¢ GPIO 5V

Parametry transmisji RS232/RS485/RSTTL/UART TTL

2400, 4800, 9600, 19200,

38400, 57600, 115200 b/s,

8 bitéw danych, 1 bit stopu,

bez bitu parzystosci

Protokot Netronix lub MODBUS RTU

Adres na magistrali I°’c

0xCO
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Wymiary, opis wyprowadzen elektrycznych

O 4x¢3 —x
o|| |2
3
3 3
2 14
1 13
|
4) 67 mm N2
79.5 mm

Rys.2 Widok od gory

Nr pinu Opis wyprowadzenia ztacza wannowego

1 RS232RX, RS485B, RSTTL_RX, UART_RX, 1WIRE, MOSI, SDA, WIEGAND1
2 RS232TX, RS485A, RSTTL_TX, UART_TX, MISO
3 SCK, SCL,WIEGANDO

4 CS

5 NC

6 GND

7 VvCC

8 GPIO 1

9 GPIO 2 / SLEEP(CTU-S5L)

10 GND

11 NC

12 NC

13 RELAY 1

14 RELAY 2
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3 KONFIGURACIA ZA POMOCA WBUDOWANEGO PRZYCISKU

Na ptycie umieszczony zostat przycisk, ktéry petni dwie funkcje:
1. Powrdt do ustawien fabrycznych — przytrzymanie przycisku przez co najmniej 8 sekund
2. Wybdr interfejsu wg schematu ponizej:

KROK llos¢ 1 2 3 4 5 6 7 8 9 10
wcisniec:

1 MENU1 - Mifare EM4102 HID iCLASS 1SO15693 HITAG HITAG | 1SO14443 Wszystk
wybér ISO14443A  Unique  PROX (SN I-CODE 1/s 2 B ie
transpondera I

2 podwdjny, potwierdzajgcy sygnat buzzera

3 MENU2 - RS232 TTL UART WIEG DALLAS DALLAS RS485 12C SPI WIEGA
wybor TTL AND  ALL SINGLE ND26-
interfejsu* = SLAM

CONFIG

4 Potrdjny, potwierdzajacy sygnat buzzera

* - typ interfejsu uzalezniony jest od typu modutu
** - domyslnie jest to Wiegand 37. Zmiana parametréw jest mozliwa z uzyciem narzedzia AccessConfig

Przyktad:

Aby ustawi¢ interfejs Wiegand oraz transponder Unique, nalezy:
-wcisng¢ dosé szybko przycisk 3 razy,

-poczekaé na podwadjny sygnat buzzera,

-wcisng¢ dosé szybko przycisk 4 razy,

-poczekad na potrdjny sygnat buzzera
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4 KONFIGURACJA ZA POMOCA NARZEDZIA ACCESSCONFIG

Czytnik mozna skonfigurowac z uzyciem narzedzia AccessConfig dostepnego na naszej stronie. Komunikacja
moze odbywac sie portem RS232, UART lub RS485 w zaleznosci od wybranej przyciskiem konfiguracji. Domysinie
aktywnym interfejsem jest RS232.

‘ Accessconfig - v3.1.3.0

File Tools  Help

DeR@E0& LHd @D

Connection

Device type:

Settings

@ General

......... |_‘:| Cand memory

B % Modules
|| Access control

‘ff‘ Alarm system

415y Device control

13122 Direct control
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General settings
Interface
Device address: 1K

Autoreader settings
Read Transponders:
[] HID PROX I [] EM4102 (Unique, Q5)

[ Hitag-1/5 [ Calypso (15014443B)
[ iClass (CSN) [ 1S014443A (Mifare)
[ Hitag-2 [] -CODE (15015693)

Serial data format
(® Netronix protocol
(O AscH

() Binary code

Cther
Buzzer Volume |0 = [ Sleep Feature

|
O
X

Device address: 1= Options

Baudrate [bps]: | 9600

II

Interfface: |RS232

Mode: |When communication with reader timeout w

Timeout time: 2015 [« 10 ms]

Send ID on serial:

Enable buzzer: |Once

Autoreader period: (100 ms

o
3
o
a

Data options Format options
Extended data [ End with new line
[ Invert 1D number

Interface: Openning Port: COMS 9600 bps



5 INTERFEJSY

5.1 INTERFEJS RS232 / RS485/ UART

5.1.1 PROTOKOt KOMUNIKACYJNY DLA INTERFEJSU RS232 / RS485/ UART
Przy komunikacji poprzez interfejs RS232 / RS485/ UART wykorzystywany jest protokdét Netronix lub protokét MODBUS
RTU.

W niniejszej dokumentacji opis protokotu RS-232/485 ograniczony zostat do opisu rozkazéw i odpowiedzi oraz ich
parametrow. Nagtdwek oraz suma kontrolna CRC wystepuje zawsze i jest zgodna z petng dokumentacjg “Protokét
Netronix” dostepng na stronie www.netronix.pl/. Domyslne ustawienia parametry komunikacji to 9600,8 bitow, 1bit
stopu, bez bitu parzystosci. Predkos¢ transmisji zmieni¢ mozna komendg C_SetInterfaceConfig opisang w dalszej czesci
dokumentacji.

Ramka rozkazu:

Adres | Dtugos¢ | C_NazwaRozkazu | Parametry_rozkazul...n | CRC

Ramka odpowiedzi:

Adres | Dtugos¢ | C_NazwaRozkazu +1 | Parametry odpowiedzil..m KodOperacji | CRC

Prace z protokotem RS przetestowaé mozna za pomocg narzedziowego, darmowego oprogramowania ,,FRAMER”.

5.1.2 PRZEBIEGI SYGNALOW DLA SZEREGOWEJ TRANSMISJI DANYCH RS232 ORAZ UART

i 1 10071 ;0 :41;0,0.;1;0;1; 1 j
' ! 1 | | | 1 [ [ ! ' I '
..... w2 g 2 2 i m
1 L] L} 1 1 L} 1 1 L} 1 1
A : ' ' : : o ' ' ' 1| UART
: ' : : : T | i . : " TTL
+5V 1 : L} 1 1 L} : 1 1 1 L]
1 I ]
1 1 I
1 1 I
1 1 I ] : :
i [ [ i i [ ' ' ' ' ' t
] ] 1 1 ] 1 1 1 ] ] ]
1 1 1 1 1 1 I ] 1 ] 1
y ‘v 1 4 4 % 4 a4 4 a4 i Rs232
: : : : : : : : : : : TTL
+5V 1 1 1 1 1 1 ] ] 1 1 :
1 ] 1 1
I I : t
: . | : »
1 1 1 1 1 1 ] 1 1 1 1
A ' I I ' ' [ | ] | ' |
1 ] 1 1 1 1 1 1 1 1 1
+1OV__ : : :
' ! ' RS232
1 1 1
1 ] 1
1 1 1
1 1 ]
1 1 1 e
! : : t
1 1 1
1 ] 1
1 1 1
1 1 1
1 1 1
1 ] "
-1ov : i i ' : i | : i i i
] 1 1 ] ] 1 1 1 1 1 1
] 1 1 ] ] 1 1 1 1 1 1
== |----|.---|.---.|---.|----|----|----|.---|.---.|.---.| ...... N
' Idle |Start; BO | B1 | B2 : B3 | B4 | B5, B6 , B7 |Stop, Idle |
| F e —— T b U | —— L e - ]

Rys 3. Przebiegi sygnatéw dIa wyjs¢ interfejsow UART oraz RS232

5.2 INTERFEJS I°C
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5.2.1 ALGORYTM WYMIANY DANYCH

Po skonfigurowaniu zgodnie z punktem 4, modut CTU-S5R dziata w trybie interfejsu 12C nastepujacych sekwencjach:
1. Master (urzadzenie zewnetrzne) zapisuje rozkaz wraz z ewentualnymi parametrami w slave’ie (modut CTU)
2. Wykonywany jest rozkaz. (natychmiast po odebraniu zadeklarowanej w ramce ilosci bajtow wysytanych)
3. Master dokonuje odczytu odpowiedzi i jej parametrow oraz kodu operacji. W przypadku otrzymania bajtu
zajetosci OxCB, nalezy ponawia¢ probe odczytu odpowiedzi po okoto 1ms ( komendy zwigzane z
odczytem/zapisem do transponderéw mogg trwaé do 100ms)

Do modutu CTU zapisujemy pytanie-rozkaz:

T T T T T T T

SLAVE ADDRESS (1B)

| | | | | | |

14Vv1S

0

T T T T T T T T

NUMBER OF BYTES(1B)

| | | | | | | |

COMMAND (1B)

| | | | |

| | |

T T 1 T 1 T T

| | | | | | |

PARAMETERS (0...n B)

Pole ,number of bytes” musi zawiera¢ informacje o ilosci bajtdw wysytanych bezposrednio po nim, czyli suma pét

“command” i ,parameters”

Nastepnie otrzymujemy:

1 T T 1 T 1

SLAVE ADDRESS (1B)

| | | | | |

14V1S

1

T 1 T 1 T 1 T

Number of bytes N or
| 1 | 1 | 1 |

N R R —
PARAMETERS +

LI —
OPERATION

| | |

dO1S
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I°C SEND
START

v

I°C SEND:
0b11000000

v

Wait for ACK

I°C SEND:
Number of bytes,command,[data]

v

Wait 1ms

i

I°C START

v

1°C SEND:
0b11000001

v

Wait for ACK

¥

YES

NO

Receive N bytes

i

I°C SEND
STOP




5.2.2 ZALEZNOSCI CZASOWE

Modut wysyta i odbiera dane z czestotliwoscia zegara do 400KHz z uwzglednieniem zaleznosci czasowych
przedstawionych ponize;j.

SCL

SDA
IN

SDA ><
ouT

Pe:l'zm. Sym. Characteristic Min. Max. Units
1 FoLk Clock Frequency — 400 kHz
— 100
2 THIGH Clock High Time 600 — ns
4000 —
3 TLOW Clock Low Time 1300 — ns
4700 —
4 TR SDA and SCL Rise Time — 300 ns
(Note 1) — 1000
5 TF SDA and SCL Fall Time — 300 ns
<] THD:sTA | Start Condition Hold Time 600 — ns
4000 —
7 Tsu:sTAa | Start Condition Setup Time 600 — ns
4700 —
8 THD:DAT |Data Input Hold Time 0 —_ ns
9 Tsu:paT | Data Input Setup Time 100 — ns
250 —
10 Tsu:sTOo | Stop Condition Setup Time 600 — ns
4000 —
1 Tsu:wp | WP Setup Time 600 — ns
4000 —
12 THD:wp | WP Hold Time 1300 — ns
4700 —
13 Taa QOutput Valid from Clock — 900 ns
(Note 2) — 3500
14 TBUF Bus free time: Time the bus 1300 — ns
must be free before a new 4700 —
transmission can start
15 Tor Output Fall Time from VIH 20+0.1CB 250 ns
Minimum to ViL Maximum — 250

Note2: Czytnik przetrzymuje w stanie niskim pierwszy impuls zegara kazdego wysytanego bajtu do czasu wystawienia
prawidtowego stanu na linii SDA

5.3 INTERFEJS 1WIRE.

Po skonfigurowaniu urzgdzenia do pracy w trybie 1WIRE, czytnik emuluje zachowanie ,pastylki” Dallas serii DS1990.
Tak dtugo jak karta bedzie w polu, tak dtugo czytnik bedzie wystawiat unikalny numer na magistrali 1WIRE. Czas
miedzy kolejnymi odczytani transpondera wynosi 150ms, wiec impulsy presense powinny wystepowac nie rzadziej niz
raz na 150ms. Format wysytanego ID ma postaé:

Kod rodziny ID Adres CRC_DAL

01 ID1...ID5 | 01 XX
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5.4 INTERFEJS WIEGAND.
Czytnik po skonfigurowaniu do pracy w trybie WIEGAND wysyta unikalny numer ID przeczytanej karty zgodnie z
protokotem Wiegand 37 o parametrach:

Czas trwania impulsu (POzZIOM L)....cccveeeeeiiiiiciieeciiiee e 100us
Odstep pomiedzy impulsami (poziom H)..........cccveeeenneenns 1ms

e ] I T DATA1

L level
H level
e . L L DATAO
1 1 0 0 1 1 0 0 encoding DATA
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6 KOMENDY DOSTEPNE DLA INTERFEJSU RS232/UART/RS485 - PROTOKOt NETRONIX

6.1 ZARZADZANIE KLUCZAMI

Zarzadzanie kluczami sprowadza sie do zapisu kluczy do wewnetrznej pamieci kluczy. Kluczy tych w celach
bezpieczenstwa nie mozna odczyta¢. W celu utrzymania najwyzszego bezpieczenstwa danych istnieje pewna
poprawna filozofia pracy z kluczami. Polega ona na zapisie kluczy przez jednostki lub osoby posiadajace najwyzszy
stopien zaufania. Taki zapis odbywa sie tylko raz lub bardzo rzadko. Praca czytnika w konkretnej aplikacji polega nie na
uzywaniu klucza wprost, ale na wywotywaniu odpowiedniego numeru klucza w celu zalogowania sie do sektora. W ten
sposéb w konkretnej aplikacji klucz w zasadzie nie pojawia sie na magistrali danych.

Dodatkowo uzytkownik powinien zadbaé, aby klucz miat odpowiednie prawa dostepu do sektoréw. Realizuje sie to
poprzez proces inicjalizacji kart, gdzie zapisuje sie do kart nowe tajne klucze wraz z odpowiednimi prawami dostepu
przydzielonymi tym kluczom.

Kazdemu sektorowi transpondera przyporzgdkowany jest klucz A i klucz B. Komendy C_LoadKeyToSKB oraz
C_LoadKeyToDKB zapisujg klucze do pamieci czytnika bez informacji jakiego rodzaju jest to klucz (A czy B). Uzytkownik
podczas logowania do sektora musi podaé jako parametr OxAA lub 0xBB jezeli chce aby wywotany klucz byt traktowany
jako A lub jako B.

6.1.1 ZAPIS KLUCZA DO DYNAMICZNEJ PAMIECI KLUCZY
Pamie¢ dynamiczna charakteryzuje sie samoczynnym kasowaniem jej zawartosci w przypadku zaniku zasilania. Jej
zawartos¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:

nagtéwek | C_LoadKeyToDKB Keyl...6 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_LoadKeyToDKB Zapis klucza do dynamicznej pamieci kluczy 0x14

Keyl...6 6 bajtowy klucz dowolne

Ramka odpowiedzi:

nagtéwek |C_LoadKeyToDKB +1 | KodOperacji CRC

6.1.2 ZAPIS KLUCZA DO STATYCZNEJ PAMIECI KLUCZY
Pamiec statyczna charakteryzuje sie nie kasowaniem jej zawartosci w przypadku zaniku zasilania. Jej zawarto$¢ mozna
wielokrotnie nadpisywac.

Ramka rozkazu:

nagtéwek | C_LoadKeyToSKB Keyl...6, KeyNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoadKeyToSKB Zapis klucza do statycznej pamieci kluczy 0x16
Keyl...6 6 bajtowy klucz dowolne
KeyNo Numer klucza. 0x00...0x1f

W czytniku mozna zapisa¢ do 32 réznych kluczy.

Ramka odpowiedzi:

nagtowek | C_LoadKeyToSKB +1 KodOperacji CRC

6.2 ROZKAZY KOMUNIKACIJI Z TRANSPONDERAMI

6.2.1 ZAtACZANIE | WYLACZANIE POLA CZYTNIKA

Ramka rozkazu:

nagtéwek | C_TurnOnAntennaPower State CRC
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Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_TurnOnAntennaPower Zatgczanie i wytgczanie pola czytnika, 0x10
kontrola mechanizmu AutoReader*
State stan zataczenia pola/AutoReader’a 0x00 — wytgczanie pola/AR
0x01 — zatgczanie pola/AR

*Tylko gdy Autoreder jest w trybie wtgczenia na state
Uwaga, domyslnie czytnik ma wtgczony mechanizm AutoReader pracujacy w przypadku, kiedy do czytnika nie sg
wysytane komendy. Dlatego wywotanie komendy np. wytgczenia pola, spowoduje wytgczenie pola tak dtugo jak do

czytnika bedg wysytane komendy. Po czasie AofflineTime (domysinie 2s), kontrole nad polem przejmie AutoReader.

Ramka odpowiedzi:

nagtowek | C_TurnOnAntennaPower +1 | | KodOperacji | CRC

6.2.2 WYSELEKCJIONOWANIE JEDNEGO TRANSPONDERA MIFARE Z WIELU

Ramka rozkazu:

nagtéwek | C_Select RequestType CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Select Wyselekcjonowanie jednego 0x12
transpondera z wielu
RequestType sposéb selekcjonowania  0x00 - Standardowe selekcjonowanie
transpondera transponderéw z grupy tych nie bedacych w
uspieniu
0x01 - Selekcjonowanie transponderéw z grupy
wszystkich bedacych w polu czytnika.

Ramka odpowiedzi:

nagtéwek | C_Select +1 | ColNo, CardType, ID1....... IDn | KodOperacji CRC
Gdzie:
Nazwa parametru Opis parametru znaczenie
ColNo llos¢ kolizji podczas selekcjonowania jednego
transpondera.

Liczba ta moze S$wiadczy¢ ile nie uspionych
transponderéw jednoczesnie jest w polu.

CardType Typ wyselekcjonowanego transpondera Dla Select podstawowego:
0x50 — S50
0x70—-S70
0x10 — UltraLight
Oxdf — DesFire
O0xCA —iClass
OxEO — I-CODE SLI
0x01 - EM4102
0x03 — Hitag-1/S
0x04 — HID PROX Il

0x05 — Hitag-2
ID1...IDn Unikalny numer transpondera ID1 —LSB,
IDn — MSB
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6.2.3 ODCZYT OSTATNIO ODCZYTANEGO ID TRANSPONDERA
Rozkaz umozliwia odczytanie zbuforowanego w pamieci ostatnio ‘widzianego’ ID transponder lub aktualnie
znajdujacego sie w polu. Po wywotaniu tej komendy bufor jest czyszczony, chyba, ze transponder nadal znajduje sie w
polu.

Jesli ten rozkaz jest wykorzystywany do odczytu ID poprzez cykliczne jego wywotywanie, nalezy wytgczyc
automatyczne wysytanie ID mechanizmem Autoreader (komenda C_SetAutoreaderConfig, parametr ASerial), aby nie
doprowadzi¢ do kolizji danych na magistrali szeregowe;j.

Ramka rozkazu:

nagtowek | C_GetHistID | CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_ GetHistID Odczyt numeru ID 0x08

Ramka odpowiedzi:

nagtéwek | C_ GetHistID +1 TagType, ID1...IDn KodOperacji CRC
Gdzie:
Nazwa parametru Opis parametru znaczenie
TagType Typ wyselekcjonowanego transpondera 0x50 — S50
0x70-S70

0x10 — UltraLight
OxDF — DesFire
0xCA —iClass

OxEO — I-CODE SLI
0x01 — EM4102
0x03 — Hitag-1/S
0x04 — HID PROX II

0x05 — Hitag-2
ID1...IDn Unikalny numer transpondera ID1 —LSB,
IDn — MSB

6.2.4 LOGOWANIE DO WYBRANEGO SEKTORA TRANSPONDERA ZA POMOCA DYNAMICZNEGO
BUFORA KLUCZA

Aby logowanie zakonczyto sie powodzeniem konieczne jest po kazdym zatgczeniu czytnika, ponowne zatadowanie
Dynamicznego Bufora Klucza.

Ramka rozkazu:

nagtéwek | C_LoginWithDKB SectorNo, KeyType, DKNo CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_LoginWithDKB Logowanie do sektora 0x18

Numer sektora transpondera do ktérego uzytkownik

SectorNo . ) **NumeracjaBlokéwlSektoréw
chce sie zalogowac
Typ klucza, jaki zawarty jest w wewnetrznym OxAA —klucz typu A

KeyType .
Dynamicznym Buforze Klucza 0xBB — klucz typu B

DKNo Numer dynamicznego klucza 0x00

Ramka odpowiedzi:

nagtéwek | C_LoginWithDKB +1 | KodOperacji CRC
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6.2.5 LOGOWANIE DO WYBRANEGO SEKTORA TRANSPONDERA ZA POMOCA
BUFORA KLUCZY

STATYCZNEGO

Aby logowanie zakonczyto sie powodzeniem konieczne jest wczesniejsze zatadowanie Statycznego Bufora Kluczy.

Ramka rozkazu:

nagtéwek | C_LoginWithSKB SectorNo, KeyType, SKNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginWithSKB Logowanie do sektora Oxla
SectorNo Numer sektora transpondera do ktérego **NumeracjaBlokowlSektorow
uzytkownik chce sie zalogowa¢
KeyType Typ klucza, jaki zawarty jest w wewnetrznym OxAA —klucz typu A
Dynamicznym Buforze Klucza 0xBB — klucz typu B
SKNo Numer statycznego klucza 0x00...0x1F
Ramka odpowiedzi:
nagtéwek | C_LoginWithSKB +1 KodOperacji CRC
6.2.6 ODCZYT ZAWARTOSCI BLOKU TRANSPONDERA
Ramka rozkazu:
nagtéwek | C_ReadBlock BlockNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadBlock Odczyt zawartosci bloku Oxle
transpondera
BlockNo Numer bloku w ramach danego **NumeracjaBlokowlSektorow
sektora
Ramka odpowiedzi:
nagtéwek | C_ReadBlock +1 Datal..... Datal6 KodOperacji CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Datal.... Datal6 Dane odczytane z bloku transpondera
6.2.7 ZAPIS ZAARTOSCI BLOKU TRANSPONDERA
Ramka rozkazu:
nagtéwek | C_WriteBlock BlockNo, Datal..... Datall6 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteBlock Zapis zawartosci bloku transpondera  Oxl1c
BlockNo Numer bloku w ramach danego **NumeracjaBlokowlSektorow
sektora
Datal.... Datal6 Dane jakie majg by¢ zapisane w dowolne
bloku transpondera
Ramka odpowiedzi:
nagtéwek | C_WriteBlock +1 KodOperacji CRC

6.2.8 KOPIOWANIE ZAWARTOSCI BLOKU TRANSPONDERA DO INNEGO BLOKU
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Ramka rozkazu:

nagtéwek | C_CopyBlock SourceBlockNo, TargetBlockNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_CopyBlock Kopiowanie zawartosci bloku 0x60

transpondera do innego bloku
SourceBlockNo zrédtowy blok **NumeracjaBlokowlSektorow
TargetBlockNo docelowy blok dla danych
Ramka odpowiedzi:
nagtéwek | C_CopyBlock +1 KodOperacji CRC
6.2.9 ZAPIS WARTOSCI DO BLOKU TRANSPONDERA
Ramka rozkazu:
nagtéwek | C_WriteValue BlockNo, BackupBlockNo,Valuel...4, CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteValue Zapis wartosci do bloku transpondera 0x34
BlockNo Numer bloku w ramach danego sektora, w ktorym **NumeracjaBlokowl!Sektorow

Wartos¢ bedzie zapisana

BackupBlockNo Deklarowany numer bloku
Wartosci.

BackupBlockNo nie ma to istotnego znaczenia dla
dziatania systemu a  uzytkownik sam

moze/powinien zobi¢ kopie Wartosci.

zawierajacy kopie

**NumeracjaBlokéwlSektorow

Valuel...4 Wartosc¢ zapisywana do bloku transpondera dowolne

Ramka odpowiedzi:

nagtéwek | C_WriteValue +1 KodOperacji CRC
6.2.10 ODCZYT WARTOSCI Z BLOKU TRANSPONDERA

Ramka rozkazu:

nagtéwek |C_ReadValue BlockNo CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_ReadValue Odczyt wartosci z bloku transpondera 0x36

BlockNo Numer bloku w ramach danego sektora, z ktérego **NumeracjaBlokowl!Sektorow

Wartos¢ bedzie odczytana

Ramka odpowiedzi:

nagtéwek | C_ReadValue+1l Valuel...4, BackupBlockNo KodOperacji CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

Valuel...4 Wartos¢ odczytana z bloku transpondera

BackupBlockNo Numer bloku ktéry moze zawierac kopie Wartosci

**NumeracjaBlokowlSektorow

6.2.11 ZWIEKSZENIE WARTOSCI ZAWARTEJ W BLOKU TRANSPONDERA

Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane muszg mie¢ format ,, Wartosci”.
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Ramka rozkazu:

nagtéwek | C_IncrementValue BlockNo, Valuel...4 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_IncrementValue Zwiekszenie  wartosci  zawartej w  bloku 0x30

transpondera
BlockNo Numer bloku w ramach danego sektora, w ktérym  **NumeracjaBlokéwISektoréw

Wartos¢ bedzie modyfikowana

Valuel...4 wartos¢ dodawana do istniejgcej rzeczywistej
wartosci bloku transpondera

Ramka odpowiedzi:

nagtéwek | C_IncrementValue +1 KodOperacji CRC

6.2.12 ZMNIEJSZANIE WARTOSCI ZAWARTEJ W BLOKU TRANSPONDERA
Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane muszg mie¢ format ,, Wartosci”.

Ramka rozkazu:

nagtdwek | C_DecrementValue BlockNo, Valuel...4 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DecrementValue Zmniejszanie  wartosci zawartej w  bloku 0x32
transpondera
BlockNo Numer bloku w ramach danego sektora, w ktérym  **NumeracjaBlokéwISektorow
Wartos¢ bedzie modyfikowana
Valuel...4 warto$¢ odejmowana od istniejacej rzeczywistej dowolna
wartosci bloku transpondera

Ramka odpowiedzi:

nagtéwek | C_DecrementValue+1 | KodOperacji CRC

6.2.13 USPIENIE TRANSPONDERA BEDACEGO W POLU
Aby uspic¢ transponder, musi by¢ on wczesniej wyselekcjonowany.

Ramka rozkazu:

nagtowek | C_Halt | | CRC

Ramka odpowiedzi:

nagtéwek |C_Ha|t+1 | KodOperacji |CRC

6.2.14 ZAPIS ZAWARTOSCI STRONY W MIFARE UL

Ramka rozkazu:

nagtéwek | C_WritePage4B PageAdr, Datal...4 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_WritePage4B Zapis zawartosci strony w Mifare UL 0x26

PageAdr Numer strony w transponderze 0x00...0x0f

Datal...4 Dane jakie majg by¢ zapisane dowolne

Ramka odpowiedzi:

nagtéwek | C_WritePage4B +1 KodOperacji CRC
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6.2.15 ODCZYT ZAWARTOSCI STRON W MIFARE UL

Ramka rozkazu:

nagtdwek | C_ReadPagel6B PageAdr CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_ReadPagel6B Odczyt zawartosci stron w Mifare UL 0x28

PageAdr Adres strony poczawszy od ktérej powinien rozpoczac sie  0x00...0x0f

odczyt 4 kolejnych stron. Jezeli PageAdr>0x???? to nastgpi
odczyt stron znajdujgcych sie na poczatku pamieci.

Ramka odpowiedzi:

nagtéwek |C_ReadPagel6B +1 | Datal...16 KodOperacji CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
Datal...16 Odczytane dane z 4 kolejnych stron. dowolne

6.2.16 UWIERZYTELNIENIE DLA TRANSPONDERA ULTRALIGHT C
Uwaga! Uwierzytelnienie jest mozliwe tylko po uprzednim zapisaniu kluczy w pamieci transpondera.

Ramka rozkazu:

nagtéwek |C_ULC_Auth Keyldx CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_ULC_Auth 0x3C

Keyldx Indeks klucza zapisanego w czytniku 0x00...0x1f

Ramka odpowiedzi:

nagtéwek |C_ULC_Auth +1 KodOperacji CRC

6.3 ROZKAZY DO KOMUNIKACJI Z TRANSPONDERAMI MIFARE PLUS

6.3.1 ROZKAZY POZIOMU SLO

6.3.1.1 WRITE PERSO -INICJALIZACJA KARTY

Ramka rozkazu:

nagtéwek C_MfPlusCMD OxAS8, AdrH, AdrL, Data{0..15} CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_MfPlusCMD Komenda obstugi MFPlus 0x3A

0xA8 Podkomenda ‘Write Perso’

AdrH, AdrL Dwubajtwtowy numer bloku lub klucza do Zgodnie z dokumentacjg Transpondera
zapisania MFPLUS

Data{0..15} Klucz lub dane do zapisania dowolne

Ramka odpowiedzi:

nagtéwek | C_ MfPlusCMD +1 | KodOperacji CRC

6.3.1.2 COMMIT PERSO - PRZEJSCIE DO NASTEPNEGO POZIOMU SL
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Ramka rozkazu:

nagtéwek C_MfPlusCMD OxAA CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_MfPlusCMD Komenda obstugi MFPlus 0x3A

OxAA Podkomenda ‘Commit Perso’

Ramka odpowiedzi:

nagtéwek C_ MfPlusCMD +1 KodOperacji CRC

6.3.2 ROZKAZY POZIOMU SL1

W tym poziomie transponder Mifare Plus jest kompatybilny z transponderem Mifare Classic. Dostepne sg wszystkie
komendy zwigzane z obstugg Mifare Classic, dodatkowo wprowadzona zostata funkcjonalnos¢ uwierzytelniania AES.

6.3.2.1 UWIERZYTELNIENIE SL1
Ramka rozkazu:

nagtéwek | C_MfPlusCMD 0x10, Keyldx CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_MfPlusCMD Komenda obstugi MFPlus 0x3A

0x10 Podkomenda ‘Authentication SL1’

Keyldx Indeks klucza AES zapisanego w czytniku 0x00-0x1F

Ramka odpowiedzi:

nagtéwek C_ MfPlusCMD +1 KodOperacji CRC

6.3.2.2 PRZEJSCIE NA WYZSZY POZIOM SL/ SPRAWDZENIE ORYGINALNOSCI TRANSPONDERA
Przejscie na wyzszy poziom SL lub sprawdzenie oryginalnosci nastepuje po poprawnej autoryzacji AES z odpowiednim
identyfikatorem klucza.

Ramka rozkazu:

nagtéwek C_MfPlusCMD 0x70, AdrH, AdrL, Keyldx CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_MfPlusCMD Komenda obstugi MFPlus 0x3A

0x70 Podkomenda ‘First Auth’

AdrH, AdrL Dwubajtwtowy numer bloku lub klucza do  0x9002 — przejscie do poziomu SL2

zapisania 0x9003 — przejscie do poziomu SL3

0x8000 —  sprawdzenie  oryginalnosci
transpondera

Keyldx Indeks klucza AES zapisanego w czytniku 0x00-0x1F

Ramka odpowiedzi:

nagtéwek C_ MfPlusCMD +1 KodOperacji CRC

6.3.3 ROZKAZY POZIOMU sSL3
6.3.3.1 WPROWADZENIE TRANSPONDERA W TRYB 1S014443-4

Kazda komenda zwigzana z SL3 musi by¢ poprzedzona jednorazowym wprowadzeniem transpondera w tryb zgodnosci
z15014443-4
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Ramka rozkazu:

nagtowek C_Init_1S014443-4 CID CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Init_ISO14443-4 0x3E
CID Identyfikator CID 0x00
Ramka odpowiedzi:
nagtéwek C_Init_ISO14443-4+1 KodOperacji CRC
6.3.3.2 LOGOWANIE DO SEKTORA
Ramka rozkazu:
nagtéwek C_MfPlusCMD O0x1A, Sector, KeyType, Keyldx CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
Ox1A Podkomenda ‘sector login’
Sector Numer sektora 0x00-0x1f — karta Plus 2K
0x00-0x27 — karta Plus 4k
KeyType Typ klucza OxAA —klucz A
0xBB —klucz B

Keyldx Indeks klucza AES zapisanego w czytniku 0x00-0x1F
Ramka odpowiedzi:
nagtéowek | C_ MfPlusCMD +1 | KodOperacji CRC
6.3.3.3 ODCZYT ZAWARTOSCI BLOKU TRANSPONDERA
Ramka rozkazu:
nagtéwek C_ MfPlusCMD read_cmd, block CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
read_cmd Typ procedury odczytu: 0x30-0x33

cmd. MAC on | MAC on | Plain

command resonse /encrypted

0x30 Yes No Encrypted*

0x31 Yes Yes Encrypted*

0x32 Yes No Plan

0x33 Yes Yes Plan
block Numer bloku do odczytu 0-3 dla sektorow<32

0-15 dla sektoréow>32

*tylko transpondery Plus X
Ramka odpowiedzi:
nagtéwek C_ MfPlusCMD +1 Datal..... Datal6 KodOperacji CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Datal.... Datal6 Dane odczytane z bloku transpondera
6.3.3.4 ZAPIS ZAWARTOSCI BLOKU TRANSPONDERA
Ramka rozkazu:
nagtéwek C_ MfPlusCMD write_cmd, block, data0..datal5 CRC
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Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
write _cmd Typ procedury zapisu: 0xA0-0xA3

cmd. MAC on | MAC on | Plain

command resonse /encrypted

0xAO Yes No Encrypted*

0xA1 Yes Yes Encrypted*

0xA2 Yes No Plain

0xA3 Yes Yes Plain
block Numer bloku do odczytu 0-3 dla sektorow<32

0-15 dla sektoréw>32

data0..datal5 Dane do zapisu bloku transpondera

*tylko transpondery Plus X

Ramka odpowiedzi:

nagtéwek C_ MfPlusCMD +1 KodOperacji CRC

6.3.4 CZASY TRWANIA OPERACIJI DLA MIFARE PLUS
Ponizsze zestawienie okresla czas trwania poszczegdlnych operacji, liczony od momentu zakoriczenia wysytania ramki
komendy (RS) do momentu rozpoczecia wysytania ramki odpowiedzi(RS)

Operacja Rezultat poprawny [ms] Rezultat niepoprawny [ms]
SELECT 14 12

LOGIN SL3 25 100

READ BLOCK 10 100

WRITE BLOCK 13 100

6.4 OBStUGA TRANSPONDEROW DESFIRE, DESFIRE EV1

6.4.1 AUTORYZACJA, LOGOWANIE DO AKTUALNIE WYSELEKCJONOWANEJ APLIKACJI

Ramka rozkazu:

nagtéwek C_DesAuth (0x42) | KeyNo{0..0x10}, Keyldx, AuthType CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesAuth Komenda autoryzacji 0x42
KeyNo Numer klucza w odniesieniu do transpondera 0x00..0x10
Keyldx Indeks klucza AES zapisanego w czytniku 0x00-0x1F
AuthType Typ autoryzacji : Ox0A, 0x3A,

O0x0A — DES OxAA

0x3A — 3DES

OxAA — AES

Ramka odpowiedzi:

nagtéwek | C_DesAuth +1 KodOperacji CRC

6.4.2 ZMIANA USTAWIEN KLUCZA MASTER AKTUALNIE WYBRANEJ APLIKACJI
Ramka rozkazu:

nagtéwek C_DesChangeKeySett (0x44) KeySettings | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
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C_DesChangeKeySett Komenda zmiany ustawien klucza 0x44

KeySettings Bajt konfiguracyjny 0x00..0x0f

Ramka odpowiedzi:

nagtéwek C_DesChangeKeySett+1 KodOperacji CRC

Struktura bajtu konfiguracyjnego KeySettings:

Bit Znaczenie

0 0 — klucz PICC Master key jest niemodyfikowalny
1* — klucz PICC Master key jest modyfikowalny

1 0 — wywotanie funkcji C_DesGetAppIDs wymaga autoryzacji z uzyciem PICC Master key
1* — wywotanie funkcji C_DesGetApplDs nie wymaga autoryzacji

2 0 — utworzenie/usuniecie aplikacji wymaga autoryzacji z uzyciem PICC Master key

1* -utworzenie nowej aplikacji nie wymaga autoryzacji,
usuniecie aplikacji wymaga autoryzacji kluczem danej aplikacji lub PICC Master key

3 0 — zmiana konfiguracji klucza PICC Master Key jest niemozliwa

1* - zmiana konfiguracji klucza PICC Master Key dozwolona w przypadku autoryzacji z uzyciem tego klucza

4 RFU-0
5 RFU-0
6 RFU-0
7 RFU-0
* - ustawienie domysine

6.4.3 ZMIANA KLUCZA
Ramka rozkazu:

nagtéwek | C_DesChangeKey (0x46) KeyNo, NewEESavedKey,[PrevEESavedKey] CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeKey Komenda zmiany klucza 0x46
KeyNo Numer klucza do zmiany 0x00..0x0D
NewEESavedKey Indeks nowego klucza zapisanego w pamieci czytnika 0x00..0x13
PrevEESavedKey Jesli zmieniany klucz nie jest tym, ktorym nastgpita 0x00..0x13
aktualna autoryzacja, podajemy indeks aktualnego
klucza, ktéry bedzie zmieniany
Jesli zmieniany klucz jest tym samym, ktérym nastgpita
aktualna autoryzacja, parametr ten pozostawiamy
pusty
Ramka odpowiedzi:
nagtéwek C_DesChangeKey+1 KodOperacji CRC
6.4.4 TWORZENIE APLIKACJI
Ramka rozkazu:
nagtowek C_DesCreateApp (0x48) | Ald1..3,KeySettings1, KeySettings2 CRC

Gdzie:

Nazwa parametru

Opis parametru

Zakres wartosci

C_DesCreateApp

Komenda tworzenia aplikacji

0x48

Ald1..3 3-bajtowy identyfikator aplikacji 0x00..0xFF
KeySettingsl Bajt konfiguracyjny (patrz ponizej) 0x00..0x0F
KeySettings2 Bit3..bit0: 0x00..0x0D

Liczba kluczy przypisanych do danej aplikacji
Bit7..Bit6:

00 — autoryzacja DES dla catej aplikacji

10- autoryzacja AES dla catej aplikacji
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Ramka odpowiedzi:

nagtéwek C_DesCreateApp +1 KodOperacji CRC

Struktura bajtu konfiguracyjnego KeySettings:

Bit Znaczenie

0 0 — klucz Application Master key jest niemodyfikowalny
1* — klucz Application Master key jest modyfikowalny, wymaga autoryzacji z uzyciem dotychczasowego klucza
AppMasterKey

1 0 — wywotanie funkcji C_DesGetApplDs wymaga autoryzacji z uzyciem PICC Master key
1* — wywotanie funkcji C_DesGetApplDs nie wymaga autoryzacji

2 0 — utworzenie/usuniecie pliku wymaga autoryzacji z uzyciem AppMasterKey
1* -utworzenie/usuniecie pliku nie wymaga autoryzacji z uzyciem AppMasterKey

3 0 — zmiana konfiguracji klucza Application Master Key jest niemozliwa
1* - zmiana konfiguracji klucza Application Master Key dozwolona w przypadku autoryzacji z uzyciem tego
klucza

4 Bit7-Bit4: okreslajg prawa do zmian parametrow klucza

5 0x0*:Klucz Master aplikacji jest niezbedny do zmiany ustawien kluczy

6 0x1-0xD : autoryzacja przy pomocy klucza z tym indeksem jest konieczna do zmiany ustawien kluczy

7 OxE :zmiana ustawien klucza wymaga autoryzacji z uzyciem tego samego klucza

*

- ustawienie domysine

6.4.5 USUWANIE APLIKACIJI

Ramka rozkazu:

nagtéwek C_DesDeleteApp (0x4a) Ald1..3 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesDeleteApp Komenda usuwania aplikacji Ox4a

Ald1..3 3-bajtowy identyfikator aplikacji 0x00..0xFF

Ramka odpowiedzi:

nagtéwek C_DesCreateApp +1 KodOperacji CRC

6.4.6 POBIERANIE LISTY APLIKACIJI
Ramka rozkazu:

nagtéwek C_DesGetApplDs (0Ox4c) CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesGetApplDs Komenda pobierania listy aplikacji Ox4c

Ramka odpowiedzi:

nagtéwek C_DesGetApplIDs +1 | N*{Aid3,Aid2,Aid1} KodOperacji CRC

Zwracana jest lista numerdéw Aid, aktualnie istniejgcych aplikacji

6.4.7 WYBOR APLIKACIJI
Ramka rozkazu:

nagtéwek C_DesSelectApp (0x4e) Aid1..3 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesSelectApp Komenda wyboru aplikacji Ox4e

Aidl1..3 3 bajtowy identyfikator aplikacji 0x00-0xff

ND855-vl1 AMP D130523




Ramka odpowiedzi:

nagtéwek C_DesSelectApp+1 KodOperacji CRC

6.4.8 FORMATOWANIE TRANSPONDERA
Ramka rozkazu:

nagtéwek C_DesFormatPICC (0x60) CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesFormatPICC Komenda formatowania transpondera 0x60

Wykonanie tej komendy wymaga autoryzacji z uzyciem klucza PICC Master key

Ramka odpowiedzi:

nagtéwek C_DesFormatPICC +1 | KodOperacji | CRC

6.4.9 INICJALIZACJA PROTOKOLU TRANSMISJI Z TRANSPONDERAMI DESFIRE (1SO014443-4)
Ramka rozkazu:

nagtéwek C_DeslnitProtocol (0x3e) CID | CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DeslnitProtocol Inicjalizacja 1S01444-4 O0x3E

CID Logiczny numer wyselekcjonowanego transpondera 0x00-0x0E

Komenda ta musi wystgpi¢ bezposrednio po wyselekcjonowaniu transpondera komendg C_Select. Obecna wersja
czytnika pozwala na prace z jednym transponderem Desfire jednoczesnie. Numer logiczny CID nie ma aktualnie
znaczenia, zaleca sie podawanie numeru 0

Ramka odpowiedzi:

nagtéwek | C_DeslnitProtocol +1 KodOperacji CRC

6.4.10 POBIERANIE LISTY PLIKOW AKTUALNIE WYBRANEJ APLIKACJI
Ramka rozkazu:

nagtéwek C_DesGetFilelDs (0x64) CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesGetFilelDs Komenda pobierania listy plikow 0x64

Ramka odpowiedzi:

nagtéwek C_DesGetApplDs +1 N*FileNo KodOperacji CRC

Zwracana jest lista numerdw plikéw aktualnie istniejgcych w wybranej aplikacji

6.4.11 POBIERANIE WEASCIWOSCI PLIKU
Ramka rozkazu:

nagtéwek C_DesGetFileSett (0x66) FileNo CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesGetFileSett Komenda pobierania wtasciwosci pliku 0x66

FileNo Identyfikator pliku 0x00-0x0f

Ramka odpowiedzi:

nagtéwek C_DesGetApplDs +1 | File params... KodOperacji | CRC
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W zaleznosci od typu pliku zwracana jest informacja w nastepujacym formacie:

e Dla plikow Standard Data Files i Backup Data Files

1 byte 1 byte 2 bytes 3 bytes

File type Comm. Sett. Access right File size

LSB MSB LSB MSB

o Dla plikéw Value Files (ten typ aktualnie nie jest zaimplementowany)

1 byte 1 byte 2 bytes 4 bytes 4 bytes 4 bytes 1 byte
File type Comm. Access right Lower limit Upper limit Limited credit Limited credit
Sett. value enable
LSB MSB LSB MSB LSB MSB LSB MSB

e Dla plikdw Linear/Cyclic record files

1 byte 1 byte 2 bytes 3 bytes 3 bytes 3 bytes
File type Comm. Access right Record size Maximum number of Current number of
Sett. records records
LSB MSB LSB MSB LSB MSB LSB MSB

6.4.12 TWORZENIE PLIKOW TYPU STANDARD DATA FILES

Ramka rozkazu:

nagtéwek C_DesCreateSTDataFile (0x68) FileNo,ComSett,AccRightl..2,FileSizel..3 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateSTDataFile Komenda tworzenia pliku STD 0x68

FileNo Identyfikator pliku 0..0xOF

ComSett Typ transmisji: 0x00,0x03

0x01 — nieszyfrowana
0x03 — szyfrowana DES

AccRightl..2 Prawa dostepu do pliku, patrz tabela ponizej 0x00..0xff

FileSizel..3 3 bajtowa wielkos¢ pliku w bajtach, 0x00-0xff
w kolejnosci LSB..MSB

Bajty okreslajace prawa dostepu:

15 12 11 8 7 4 3 0

Read Access Write Access Read & Write Access Change Right Access

MBS 1st byte 2nd byte LSB

Dwa bajty praw dostepu podzielone sg na 4 pola 4 bitowe. Kazde pole moze zawiera¢ wartosci z przedziatu 0x0 — OxF
e Wartosci z przedziatu 0x0 — OxD okreslajg numer klucza, ktéry bedzie miat prawa do wykonania danej
operacji,
e  Wartos$¢ OxE oznacza, ze dana operacja nie wymaga autoryzacji
e  Wartos$¢ OxF oznacza, ze nie ma dostepu do danej operacji, bez wzgledu na uzyty klucz

Ramka odpowiedzi:

nagtéwek C_DesCreateSTDataFile +1 | | KodOperacji CRC

6.4.13 TWORZENIE PLIKOW TYPU BACKUP DATA FILES

Ramka rozkazu:

nagtéwek C_DesCreateBACKDataFile (0x6a) FileNo,ComSett,AccRight1..2,FileSizel..3 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateBACKDataFile Komenda tworzenia pliku BACKUP Ox6a
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FileNo Identyfikator pliku 0..0x07

ComSett Typ transmisji: 0x00,0x03
0x01 — nieszyfrowana
0x03 — szyfrowana DES

AccRightl..2 Prawa dostepu do pliku 0x00..0xff

FileSizel..3 3 bajtowa wielkos¢ pliku w bajtach 0x00-0xff
w kolejnosci LSB..MSB

Ramka odpowiedzi:

nagtéwek C_DesCreateBACKDataFile +1 | KodOperacji | CRC

Prawa dostepu okresla sie identycznie jak w przypadku plikéw Standard Data Files

Zapis pliku typu Backup Data file musi zakonczy¢ sie wydaniem komendy C_DesCommit.

6.4.14 TWORZENIE PLIKOW TYPU LINEAR/CYCLIC RECORD FILES

Ramka rozkazu:

FileNo, ComSett, AccRightl..2, RecSizel..3, RecNumb1..3, | CRC

nagtéwek C_DesCreateRecordFile (0x6c) Cy/Li{0x0C,0x01}

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateRecordFile Komenda tworzenia pliku typu Record File 0x6¢

FileNo Identyfikator pliku 0..0xOF
ComSett Typ transmisji: 0x00,0x03

0x01 — nieszyfrowana
0x03 — szyfrowana DES

AccRightl..2 Prawa dostepu do pliku 0x00..0xff
RecSizel..3 3 bajtowy rozmiar rekordu w bajtach, 0x00-0xff
w kolejnosci LSB..MSB
RecNumb1..3 3 bajtowy parametr okreslajacy ilos¢ rekorddéw, kolejnosc
LSB..MSB
Cy/Li 0x0c- typ cykliczny 0x0C,0x01

0x0l — typ liniowy

Ramka odpowiedzi:

nagtéwek C_DesCreateRecordFile+1 KodOperacji CRC

Prawa dostepu okresla sie identycznie jak w przypadku plikéw Standard Data Files

6.4.15 USUWANIE PLIKU
Ramka rozkazu:

nagtéwek C_DesDeleteFile (0x6e) FileNo CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesDeleteFile Komenda usuwania pliku Ox6e

FileNo Identyfikator pliku 0x00..0x0F

Ramka odpowiedzi:

nagtéwek C_DesDeleteFile+1 KodOperacji CRC

6.4.16 ZMIANA USTAWIEN PLIKU
Ramka rozkazu:

nagtéwek C_DesChangeFileSett (0x80) FileNo, ComSett, AccRight1..2 | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
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C_DesChangeFileSett Komenda zmiany wtasciwosci pliku 0x80
FileNo Identyfikator pliku 0..0xOF
ComSett Typ transmisji: 0x00,0x03
0x01 — nieszyfrowana
0x03 — szyfrowana DES
AccRightl..2 Prawa dostepu do pliku 0x00..0xff
Ramka odpowiedzi:
nagtéwek | C_DesChangeFileSett+1 | KodOperacji | CRC
Prawa dostepu okresla sie identycznie jak w przypadku tworzenia plikéw Standard Data Files
6.4.17 ODCZYT DANYCH Z PLIKU TYPU STD/BACK DATA FILE
Ramka rozkazu:
nagtéwek C_DesReadData (0x82) | FileNo, Offset1..3, Length1..3 CRC
Gdzie:

Nazwa parametru Opis parametru

Zakres wartosci

C_DesReadData Komenda odczytu z pliku

0x82

FileNo Identyfikator pliku 0..0xOF
Offset1..3 3 bajtowy parametr okreslajgcy miejsce od ktérego zaczynamy 0x00-OxFF
czytaé plik, kolejnos¢ LSB..MSB
Lengthl..3 3 bajtowy parametr okreslajacy ilos¢ bajtdw, ktére chcemy 0x00-0x3A
odczytad, kolejnos¢ LSB..MSB
(jednorazowo odczyta¢ mozna do 58 bajtéw)
Ramka odpowiedzi:
nagtéwek C_DesReadData +1 | n Bytes KodOperacji CRC
6.4.18 ZAPIS DANYCH DO PLIKU TYPU STD/BACK DATA FILE
Ramka rozkazu:
nagtéwek | C_DesWriteData (0x84) | FileNo, Offset1..3,Datal..58 CRC
Gdzie:

Nazwa parametru Opis parametru

Zakres wartosci

C_DesWriteData Komenda zapisu do pliku

0x84

FileNo Identyfikator pliku 0..0xOF

Offset1..3 3 bajtowy parametr okreslajgcy miejsce od ktérego zaczynamy 0x00-OxFF
zapisywac, kolejnos¢ LSB..MSB

Datal..58 Dane, ktdre zamierzamy zapisac do pliku, 0x00-0xFF
(jednorazowo zapisa¢ mozna do 58bajtow)

Ramka odpowiedzi:

nagtéwek | C_DesWriteData+1 | KodOperacji CRC

6.4.19 ZAPIS REKORDU DO PLIKU TYPU RECORD DATA FILE

Ramka rozkazu:

nagtéwek C_DesWriteRecord (0x86) FileNo, Offset1..3,Datal..58 CRC

Gdzie:

Nazwa parametru Opis parametru

Zakres wartosci

C_DesWriteRecord Komenda zapisu rekordu

0x86

FileNo Identyfikator pliku 0..0xOF
Offsetl..3 3 bajtowy parametr okreslajagcy miejsce od ktérego zaczynamy 0x00-OxFF
zapisywac, kolejnos¢ LSB..MSB (wartos¢ ta musi by¢ mniejsza niz
wielkos¢ pojedynczego rekordu)
Datal..58 Dane, ktdére zamierzamy zapisa¢ do pliku, 0x00-0xFF
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(jednorazowo zapisa¢ mozna do 58bajtow, suma tej wartosci oraz
offsetu musi by¢é mniejsza niz wielkos¢ pojedynczego rekordu)

Ramka odpowiedzi:

nagtéwek C_DesWriteRecord+1 KodOperacji CRC

Uwaga:
Zapis rekordu do pliku typu Record File musi zakonczy¢ sie wydaniem komendy C_DesCommit.

6.4.20 ODCZYT REKORDU Z PLIKU TYPU RECORD DATA FILE
Ramka rozkazu:

nagtéwek C_DesReadRecord (0x88) FileNo, WhichRecord1..3,NoOfRecords1..3 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesReadRecord Komenda odczytu rekordu 0x88
FileNo Identyfikator pliku 0..0xOF
WhichRecord1..3 3 bajtowy parametr okreslajacy rekord od ktérego zaczynamy 0x00-OxFF

czytac, kolejnos¢ LSB..MSB
NoOfRecords1..3 3 bajtowy parametr okreslajacy ilos¢ rekordow do przeczytania, 0x00-OxFF

kolejnos¢ LSB..MSB

Ramka odpowiedzi:

nagtéwek | C_DesReadRecord +1 | Record data... KodOperacji CRC

llos¢ odczytanych danych nie moze byé wieksza niz 58 bajtdw, stad nalezy zachowaé zasade:
{NoOfRecordsl..3}*rozmiar_rekordu < 58bytes

6.4.21 CZYSZCZENIE PLIKOW TYPU RECORD DATA FILE
Ramka rozkazu:

nagtéwek C_DesClearRecordFile (0x8a) | FileNo CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesClearRecordFile Komenda czyszczenia pliku rekordowego 0x8a

FileNo Identyfikator pliku 0..0xOF

Ramka odpowiedzi:

nagtéwek C_DesClearRecordFile+1 KodOperacji CRC

Uwaga: Operacja ta musi zakoniczy¢ sie wydaniem komendy C_DesCommit.

6.4.22 KOMENDA POTWIERDZAJACA - DESCOMMIT
Ramka rozkazu:

nagtéwek | C_DesCommit (0x8c) | CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesCommit Komenda potwierdzenia 0x8c

Ramka odpowiedzi:

nagtéwek |C_DesCommit+1 KodOperacji CRC

6.4.23 DESELEKCJA TRANSPONDERA
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Ramka rozkazu:

nagtéwek | C_DesDeselect (0x8e) CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_DesDeselect Komenda de-selekcjonujgca transponder 0x8e

Ramka odpowiedzi:

nagtéwek | C_DesDeselect+1 KodOperacji CRC

6.5 TRANSMISJA DANYCH I-BLOCK PROTOKOtU T=CL I1SO14443-4

Komenda ta umozliwia wystanie danych do transpondera w trybie 1SO14443-4, jednoczesnie zwraca informacje z
transpondera. Przed wykonaniem tej komendy konieczne jest przejscie w tryb 1SO014443-4 za pomocg komendy
C_Init_ISO14443-4.

Ramka rozkazu:

nagtéwek | C_TransclBlock data CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_TransclBlock 0xC8

data Dane pakietu I-Block dowolne

Ramka odpowiedzi:

nagtéwek | C_TransclBlock+1 data KodOperacji CRC

6.6 OBStUGA TRANSPONDEROW RODZINY I-CODE SLI

6.6.1 ODCZYT NUMERU ID TRANSPONDERA 1-CODE SLI

Ramka rozkazu:

nagtéwek | C_Inventory CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_Inventory Odczyt numeru ID 0x04

Ramka odpowiedzi:

nagtéwek | C_Inventory +1 0,CardType,ID1...ID8 KodOperacji CRC

6.6.2 ODCZYT STRONY TRANSPONDERA SLI
Ramka rozkazu:

nagtéwek | C_SLIReadPage PageAdr CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_SLIReadPage Odczyt zawartosci stron w Mifare UL 0x2C

PageAdr Adres strony zgodny z obstugiwanym typem transpondera

Ramka odpowiedzi:

nagtéwek | C_SLIReadPage +1 Datal..4 KodOperacji CRC

Gdzie:
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Nazwa parametru Opis parametru

Zakres wartosci

Datal..4 Odczytane dane.

dowolne

6.6.3 ZAPIS ZAWARTOSCI STRONY W SLI

Ramka rozkazu:

nagtéwek | C_SLIWritePage PageAdr, Datal...4 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_SLIWritePage Zapis zawartosci strony w SLI Ox2E

PageAdr Numer strony w transponderze

Datal...4 Dane jakie majg by¢ zapisane dowolne

Ramka odpowiedzi:

nagtéwek | C_SLIWritePage +1

KodOperacji CRC

6.7 ODCZYT NUMERU ID TRANSPONDERA ICLASS

Ramka rozkazu:

nagtéwek | C_ICLASSInventory CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_ICLASSInventory Odczyt numeru ID O0x0A

Ramka odpowiedzi:

nagtéwek | C_ICLASSInventory +1 | 0,CardType,ID1...ID8

| KodOperacji | CRC

*mozliwe jest odczytanie tylko numeru CSN
6.8 WEJSCIA | WYJSCIA ELEKTRYCZNE

Czytnik posiada konfigurowalne wejscia/wyjscia.

6.8.1 ZAPIS STANU WYIJSCIA

Ramka rozkazu:

nagtéwek C_WriteOutputs IONo, State CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteOutputs Zapis stanu wyjscia 0x70
IONo Numer portu 10. Port powinien by¢ 0x00-0x03
skonfigurowany jako wyjscie
State Zadany stan wyjscia 0x00 lub 0x01
Ramka odpowiedzi:
nagtéwek C_WriteOutputs +1 KodOperacji CRC
6.8.2 ODCZYT STANU WEJSCIA
Ramka rozkazu:
nagtéwek C_Readlnputs IONo CRC
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Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_ReadlInputs Odczyt stanu wejscia 0x72
IONo Numer portu 10. 0x0..0x1

Powinien on by¢ skonfigurowany jako wejscie.

Ramka odpowiedzi:

nagtéowek C_Readlnputs +1 | State,[COUNTER] KodOperacji CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

State Odczytany stan wejscia

Counter Stan licznika dla wejscia typu licznikowego
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Zapis konfiguracji dowolnego portu

12

0" N

” 1

”

interf. { ? _/_ 1

- 3 L11t0
interface - 2 1

Karta z bazy 4 0 t

i

Kazda karta 5 TOGGLE

TypeOfOutput
ConfBytel - BIT 1

t2=Hold-UP x 100ms

tn=nTime x 100ms

ConfBytel - BIT 3:2

ConfBytel - BITO

Ramka rozkazu:

C_SetlOConfig IONo, I0ConfigDatal...n

Jezeli Konfigurujemy port jako wyjscie to parametry I0OConfigDatal...n majg postac:

Dir, ConfBytel, TypeOfOutput, Hold-UP, OTime, 1Time

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50

IONo Numer portu 10, ktéry ma by¢ skonfigurowany 0x0..0x3

Dir kierunek portu 0x00 — wyjscie

ConfBytel Jeden bajt w ktorym: ConfBytel Bit 0
BITO okresla typ wyjscia jako Normalnie otwarte 0-Normalnie Zamkniete
lub Normalnie Zamkniete. 1-Normalnie Otwarte
BIT 1 okresla sposodb reakcji danego wyjscia jako ConfBytel Bit 1
reagujgce na zmiane pobudzenia (reagujgce na O-reaguje na poziom
zbocze) lub reagujgce na stan pobudzenia 1-reaguje na zbocze
(reagujace na stan). ConfBytel Bit 3:2
BIT3:2 okresla sposdb zachowania wyjscia w 00 —generator fali prostokatnej
stosunku do stanu sygnatu wyzwolenia 01-bezposrednio

10 — zmiana stanu wyjscia
TypeOfOutput zrodto sygnatu sterujgcego 0x00 — wyfaczone na state

0x01 — zatgczone na state

0x02 - sterowane poprzez interface
szeregowy automatycznie powracajace
do zera

0x03 - sterowane poprzez interface
szeregowy
0x04 — RFU
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0x05 — ustawiane w przypadku
przytozenia do czytnika dowolnej karty

Podtrzymanie Czas podtrzymania stanu zafaczenia po ustaniu
pobudzenia. Czas ten wyrazony jest jako:

Podtrzymanie x 100ms

Podczas trwania czasu ,Podtrzymanie” mozna
skonfigurowaé¢ wyjscie potrafigce generowad fale
prostokatng. Czas jedynki i czas zera ustawiany jest
nastepnymi parametrami:

OTime czas logicznego zera

1Time czas logicznej jedynki

Jezeli konfigurujemy port jako wejscie to parametry I0ConfigDatal...n majg postac:
Dir, Triger, TypeOfinput, RFU1, RFU2, RFU3

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
IONo Numer portu |10, ktéry ma by¢ skonfigurowany 0x0..0x3
Dir kierunek portu. 0x01 — wejscie
Triger Bajt okreslajacy sposdb wyzwalania wejscia 0x00 niezanegowane
0x01 zanegowane
0x02 reakcja na zbocze rosnace
0x03 reakcja na zbocze opadajgce
TypeOfinput Typ wejscia: 0x00 ,,0” na state
Standardowe — dostajemy informacje o stanie 0x01,1” na state
wejscia uwzgledniajac ustawienie Triger 0x02 wejscie standardowe
Licznikowe — jednobajtowy licznik zlicza ilos¢ 0x04 wejscie licznikowe
zboczy, ktére pojawity sie na wejsciu. Licznik jest
odczytywany i kasowany komendg C_ReadInputs
RFU1-RFU3 Zarezerwowane 0x00

Nie wszystkie porty CTU-Sxx majg dowolny kierunek.
W celu poprawnej konfiguracji nalezy dla danego portu podaé poprawny kierunek.

Spis istniejgcych portow, ktérymi mozna sterowac¢ w CTU-S

Numer portu kierunek Opis

0 wejscie/wyjscie GPIO1

1 wejscie/wyjscie GPIO2

2 wyijécie PRZEKAZNIK
3 wyjscie BUZZER

Ramka odpowiedzi:

nagtéwek C_SetlOConfig +1 KodOperacji CRC

6.8.3 ODCZYT KONFIGURACJI DOWOLNEGO PORTU

Ramka rozkazu:

nagtéwek C_GetlOConfig IONo CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_GetlOConfig Odczyt konfiguracji dowolnego portu 0x52
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| IONo Numer portu 10, ktéry ktorego konfiguracja ma by¢ odczytana 0x00...0x03

Ramka odpowiedzi:

nagtéwek C_GetlOConfig +1

I0ConfigDatal...n

KodOperacji CRC

Gdzie:

Nazwa parametru Opis parametru

Zakres wartosci

I0ConfigDatal...n

ma postac takg sama jak przy zapisie konfiguracji

6.9 HAStLO DOSTEPU

6.9.1 LOGOWANIE DO CZYTNIKA

Ramka rozkazu:

nagtéwek C_LoginUser Datal...n, 0x0 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginUser Logowanie do czytnika Oxb2
Datal...n jest dowolnym taicuchem bajtéw Dowolne z zakresu 0x01...0xff.
Dtugos¢ taricucha moze wynosi¢ od 0 do 8
bajtow
0x00 Zero konczace string 0x00
Ramka odpowiedzi:
nagtéwek C_LoginUser +1 KodOperacji CRC
6.9.2 ZMIANA HASLA
Ramka rozkazu:
nagtéwek C_ChangeloginUser Datal...n, 0x0 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ChangeloginUser Zmiana hasta Oxb4
Datal...n jest dowolnym tancuchem bajtow ktéry bedzie Dowolne z zakresu
obowigzujgcym hastem dostepu. 0x01...0xff.

Dtugosc taricucha moze
wynosi¢ od 0 do 8 bajtéw

0x00 Zero konczace string

0x00

Jezeli Datal=0x00 to czytnik nie bedzie chroniony hastem. W dowolnym momencie mozna ustali¢ nowe hasto, tak aby

czytnik byt chroniony hastem.

Ramka odpowiedzi:

nagtéwek |C_ChangeLoginUser+1

KodOperacji CRC
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6.9.3 WYLOGOWANIE Z CZYTNIKA
Rozkaz ten dezaktualizuje podane ostatnio hasto.

Ramka rozkazu:

nagtéwek C_LogoutUser CRC
Nazwa parametru Opis parametru Zakres wartosci
C_LogoutUser Wylogowanie z czytnika 0xd6

Ramka odpowiedzi:

nagtéwek C_LogoutUser +1 | KodOperacji CRC
6.10 OBStUGA WEWNETRZNEJ PAMIECI TRANSPONDEROW

6.10.1 ODCZYT NUMERU TRANSPONDERA Z PAMIECI

Ramka rozkazu:

nagtéwek C_CardMemoryRead AdrL, AdrH CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_CardMemoryRead Odczyt numeru transpondera z pamieci 0x20

AdrL, AdrH odpowiednio mtodszy i starszy bajt adresu 0-999*

*Adresy od 0 do 989 to adresy kart uzytkownikow. Adresy 990-999 to adresy kart Master.

Ramka odpowiedzi:

nagtéwek C_CardMemoryRead +1 | ID1(L)....ID5(H), Right KodOperacji CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
ID1(L)....ID5(H) 5 bajtéw numeru transpondera

Right prawa dostepu dla danego transpondera 0x01

6.10.2 ZAPIS NUMERU TRANSPONDERA DO PAMIECI

Ramka rozkazu:

nagtéwek C_CardMemoryWrite AdrL, AdrH, ID1(L)....ID5(H), Right CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_CardMemoryWrite Zapis numeru transpondera do pamieci 0x22

AdrL, AdrH odpowiednio mtodszy i starszy bajt adresu 0-999*
ID1(L)....ID5(H) 5 bajtéw numeru transpondera Dowolne 5 bajtow
Right prawa dostepu lub funkcja petniona przez transponder 0x01

*Adresy od 0 do 989 to adresy kart uzytkownikow. Adresy 990-999 to adresy kart Master.

Ramka odpowiedzi:

nagtéwek C_CardMemoryWrite +1 | KodOperacji CRC

6.11 OBStUGA WBUDOWANEJ KONTROLI DOSTEPU
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6.11.1 ZAPIS KONFIGURACJI KONTROLI DOSTEPU

Ramka rozkazu:

nagtéwek C_AccesControllConfigWrite | Mode CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_AccesControllConfigWrite Zapis konfiguracji kontroli dostepu 0x74

Mode Tryb pracy modutu kontroli dostepu 0x00 — modut wytgczony

0x01 — modut zataczony

Ramka odpowiedzi:

nagtéwek C_AccesControllConfigWrite+1 | | KodOperacji | CRC

6.11.2 ODCZYT KONFIGURACJI KONTROLI DOSTEPU

Ramka rozkazu:

nagtéwek C_AccesControllConfigRead | CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_ AccesControllConfigRead Odczyt konfiguracji kontroli dostepu 0x76

Ramka odpowiedzi:

nagtéwek | C_AccesControllConfigRead+1 | Mode KodOperacji CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

Mode Tryb pracy modutu kontroli dostepu 0x00 — modut wytaczony

0x01 — modut zatgczony

6.11.3 ZAPIS KONFIGURACJI AUTOMATU
Rozkaz ten konfiguruje sposdb pracy automatu odczytujgcego unikalny numer transpondera UID.

Opisywany czytnik daje mozliwos¢ chwilowego zawieszania pracy automatu w przypadku wystgpienia poprawnej
transmisji na taczu RS.

Jezeli czytnik bedzie pracowat w trybie mieszanym, tzn.

- uruchomiony jest automat odczytéw UID, oraz:

- urzadzenie nadrzedne (komputer, sterownik) komunikuje sie z czytnikiem albo za pomoca czytnika z transponderami
to:

konieczne jest odpowiednie skonfigurowanie czytnika tak aby w przypadku transmisji z czytnikiem lub z
transponderem automat odczytéw zawieszat swojg prace.

Ramka rozkazu:

Nagtowek C_SetAutoReaderConfig ATrig_Period, AOfflineTime, Aserial, AMode, Abuzz, AMulti CRC
Gdzie:
Nazwa Opis parametru Zakres wartosci
parametru
C_SetAutoRead | Zapis konfiguracji automatu 0x58
erConfig
0x58
ATrig_Period 4 mtodsze bity: Definiuje kiedy automat | Bity: 0-4

odczytéw UID ma pracowaé, 0-automat wytgczony na state

4 starsze bity: ustala okres odczytow 1-automat zatgczony na state

2=zatgcza sie automatycznie gdy brak
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transmisji na RS/USB przez czas dtuzszy niz
AOfflineTime
3= zatacza sie automatycznie gdy brak
wywotan rozkazow  komunikacji  z
transponderem przez czas dtuiszy niz
AOfflineTime

Bity:4-7 — liczba n, okres préb odczytow:
Dla n=0: domyslnie 250ms,
Dla n>0: okres = 2"" * 50ms

AOfflineTime Czas braku transmisji na RS/USB 0x00...0xff
T= AofflineTime * [100 ms]
Brak transmisji moze dotyczy¢ dowolnych
rozkazow  (Atrig=2), lub  rozkazow
komunikacji z transponderem (Atrig=3).
Rozkazy komunikacji z transponderem to:
C_TurnOnAntennaPower
C_Select
C_LoginWithDKB
C_LoginWithSKB)
C_ReadBlock
C_WriteBlock
C_CopyBlock
C_WritePage4B
C_ReadPagel6B
C_IncrementValue
C_DecrementValue
C_WriteValue
C_ReadValue
C_Halt
ASerial Automatyczne wysyfanie numeru | O-nigdy
transpondera UID po automatycznym | 1-tylko za pierwszym  przytozeniem
odczytaniu go z transpondera transpondera
2-wysyta wszystkie
AMode Wybér formatu wysytanego numeru R Zarezerwowane, zawsze 0
CR=1 | numer konczy sie znakiem konca
linii CR+LF
M=1 | numer zaczyna sie znakiem”M”
MSE LSB E=1 informacja rozszerzona o ilos¢ kart
w polu oraz typ
R R R CR | M |E I A
=1 Numer w odwrotnej kolejnosci
A=1 Numer wysytany w formacie ASCII
A=0 Numer wysytany w formacie
Nertonix
ABuzz Automatyczne sygnalizowanie odczytu za | O-nigdy
pomocg buzzera po automatycznym | 1-tylko za pierwszym  przytozeniem
odczytaniu UID’u z transpondera. transpondera
2-sygnalizuje wszystkie
AMulti Wybér skanowanych transponderéw M-transpondery z rodziny Mifare/NFC

MSB LSB

H2‘HD‘H1‘U‘S|I‘B|M

B-1S014443B

| —IClass (CSN)
S—I-CODE (1S015693)
U — Unique/EM4102/Q5

H1 - Hitag-1/S
HD — HID Prox I
H2 — Hitag-2
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Ramka odpowiedzi:

nagtéwek C_ SetAutoReaderConfig +1 KodOperacji CRC
6.11.4 ODCZYT KONFIGURACJI AUTOMATU
Ramka rozkazu:
nagtéwek C_ GetAutoReaderConfig CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetAutoReaderConfig Odczyt konfiguracji automatu 0x5a
Ramka odpowiedzi:
, . ATrig, AOfflineTime, ASerial, .
nagtéwek C_ GetAutoReaderConfig +1 AMode, Abuzz, AMulti KodOperacji CRC
Gdzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesnie;j.
6.11.5 USTAWIENIE DATY | CZASU
Ponizsze ustawienia nie maja wptywu na prace czytnika.
Ramka rozkazu:
nagtéwek | C_SetRtc Year, Month, Day, Hour, Minute, Second CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetRtc Ustawienie daty i czasu 0xb8
Year rok 0..99
Month miesigc 1..12
Day dzie miesigca 1..31
Hour godzina 0..23
Minute minuta 0..59
Second sekunda 0..59

Ramka odpowiedzi:

nagtéwek C_SetRtc +1 KodOperacji CRC
6.11.6 ODCZYTANIE DATY | CZASU

Ramka rozkazu:

nagtéwek C_GetRtc CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_GetRtc Odczytanie daty i czasu 0xb6

Ramka odpowiedzi:

nagtéwek C_GetRtc+1 | Year, Month, Day, Hour, Minute, Second

| KodOperacji CRC

Gdzie:
Znaczenie parametréw odpowiedzi jest identyczne jak opisane wczesnie;.
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6.12 KONFIGURACJA INTERFACE’U SZEREGOWEGO RS-232/485

6.12.1 ZAPIS KONFIGURACJI INTERFEJSU SZEREGOWEGO

Rozkaz:

nagtéwek C_SetlInterfaceConfig Mode, Adr, Baudrate CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_SetInterfaceConfig zapis konfiguracji interfejsu szeregowego 0x54

Mode 0x01

Adr Adres na magistrali RS-485 0x01...0xfe

Bodrate Predkos¢ danych na magistrali RS-232/485 0x01=2400 b/s
0x02=4800 b/s
0x03=9600 b/s
0x04=19200 b/s
0x05=38400 b/s
0x06=57600 b/s
0x07=115200 b/s

Odpowiedz:

| C_SetlnterfaceConfig +1 KodOperacji | CRC

6.12.2 ODCZYT KONFIGURACIJI INTERFEJSU SZEREGOWEGO
Rozkaz:

C_ GetInterfaceConfig CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_GetInterfaceConfig odczyt konfiguracji interfejsu szeregowego 0x56

Odpowiedz:

| C_ GetInterfaceConfig +1 | Mode, Adr, Baudrate KodOperacji CRC

Gdzie:

Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesnie;j.

Zarzadzenie zdarzeniami

Czytniki z serii CTU-S5R posiadaja pamie¢ zdarzen o pojemnosci 3400 rekordéw. Zrédtem zdarzenia moze by¢ operacja
zwigzana z kartg lub zmiana stanu na wejsciach czytnika. Czytniki nie posiadajg zegara RTC z podtrzymaniem
bateryjnym. Po zaniku napiecia zasilania, zegar ustawiany jest na domyslg wartosé: 1 styczen 2000r., godz 00:00:00.
Licznik zdarzen zostaje wyzerowany.

6.12.3 KONFIGURACJA REJESTRATORA ZDARZEN
Ramka rozkazu:

nagtéwek C_SetEventTrig CardTrig, In4Trig, In3Trig, In2Trig, In1Trig CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetEventTrig Konfiguracja maskowania zdarzen 0x7C
CardTrig Maskowanie zdarzen zwigzanych z kartg 0x00 - OxFF

(patrz nizej)
In1Trig-In4Trig Maskowanie zdarzen zwigzanych z wejsciami 0x00-0xFF

(patrz nizej)

Ramka odpowiedzi:

nagtéwek C_SetEventTrig+1 | KodOperacji CRC

) Bajt maskowania zdarzen pochodzacych ,,od karty”
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Bit 8 Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1

Reserve Brak pamieci Usuniecie Dodanie Reserve Karta Master Karta z poza Karta z bazy
karty karty bazy

Np. bajt 0x25(00100101) oznacza, ze zapisywane bedg zdarzenia gdy:

) odczytana zostanie karta wystepujgca w bazie,
) odczytana zostanie karta zapisana jako master,
) nastgpito usuniecie karty z bazy

) Bajty maskowania zdarzen pochodzacych od zmiany stanu na wejsciach
Bajt Bit 8 Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1
In1Trig I0[3]F I0[3]R I0[2]F I0[2]R I0[1]F IO[1]R IO[O]F I0[0]R
In2Trig 10[7]F I0[7]R I0[6]F IO[6]R IO[5]F IO[5]R IO[4]F IO[4]R
In3Trig IO[11]F IO[11]R IO[10]F IO[10]R IO[9]F IO[9]R IO[8]F IO[8]R
In4Trig IO[15]F IO[15]R IO[14]F IO[14]R IO[13]F IO[13]R I0[12]F IO[12]R

Bity I0[n]R oznaczajg reakcje na zbocze rosngce wejscia n,
Bity I0[n]F oznaczaja reakcje na zbocze opadajgce wejscia n

Np. cigg bajtow konfiguracyjnych In4Trig-In1Trig: 0x00,0x31,0x40,0x08, spowoduje, ze zdarzenia bedg zapisywaty sie
w przypadku:

e Pojawienia sie dowolnej zmiany stanu na wejsciu o indeksie 10

e Pojawienia sie zbocza rosngcego na wejsciu o indeksie 8

e Pojawienia sie zbocza rosngcego na wejsciu o indeksie 7

e Pojawienia sie zbocza opadajgcego na wejsciu o indeksie 1

Podczas konfigurowania wyzwolen zdarzen nalezy stwierdzi¢, ktore z portéw sg skonfigurowane jako wejscia. Nie
powinno sie konfigurowad zdarzen dla tych 10, ktdre sg wyjsciami.

Dla zagwarantowania poprawnosci zapisu zdarzenia, czas pomiedzy kolejnymi wyzwoleniami musi wynosi¢ >20ms.

6.12.4 ODCZYT KONFIGURACJI REJESTRATORA ZDARZEN

Ramka rozkazu:

nagtéwek | C_GetEventTrig CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_GetEventTrig Odczyt konfiguracji rejestratora zdarzen Ox7E

Ramka odpowiedzi:

nagtéwek | C_GetEventTrig+1 CardTrig, In4Trig, In3Trig, In2Trig, In1Trig KodOperacji CRC

Bajty odpowiedzi (CardTrig, In4Trig, In3Trig, In2Trig, In1Trig) odpowiadajg, bajtom z punktu 10.1.

6.12.5 ODCZYT LICZNIKOW ZWIAZANYCH Z PAMIECIA ZDARZEN

Ramka rozkazu:

nagtéwek | C_GetEventParam | CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_GetEventParam Odczyt konfiguracji rejestratora zdarzen 0x78
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Ramka odpowiedzi:

CaplL, CapH, PointerL, PointerH, KodOperacji CRC
nagtéwek C_GetEventParam+1 TotB3,TotB2,TotB1,TotBO

CapH:CaplL — dwu bajtowa wartos¢ okreslajgca pojemnos¢ pamieci zdarzen

PointerH:PointerL — dwu bajtowa wartos¢ bedgca wskaznikiem do pierwszego wolnego zdarzenia
TotB3:TotB2:TotB1:TotBO — cztero bajtowa wartos¢ okreslajgca ilos¢ zdarzen zarejestrowanych od momentu
wyzerowania licznika. TotB3 jest najmtodszym bajtem.

Zdarzenia zapisujg sie kolejno od indeksu 0 do indeksu Cap-1. W momencie gdy zapetniona zostanie pamieé, licznik
,przekreca” sie i nadpisywane zostajg najstarsze wpisy.

Przyktfad:

Jesli komendg C_GetEventParam odczytalismy, ze pojemnos¢ pamieci zdarzen wynosi 4400 wpisow, catkowita liczba
zapisanych zdarzen wynosi 5678, chcac np. odczytaé zdarzenie nr 5660, indeks interesujgcego nas zdarzenia bedzie
wynosit 5660-4400-1=1259.

Jesli chcemy odczytaé ostatnie zdarzenie, mozemy skorzysta¢ z wartosci Pointer. Indeksem ostatniego zdarzenia
bedzie Pointer-1

6.12.6 ODCZYT ZDARZEN
Ramka rozkazu:

nagtéwek C_GetEvent EvNolL, EvNoH CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_GetEvent Odczyt zdarzenia Ox7a

EvNoL,EvNoH Mtodzy i starszy bajt indeksu zdarzenia

Ramka odpowiedzi:

nagtéowek C_GetEvent+1 RR,MM,DD,gg,mm,ss,typ,B1,B2,B3,B4,B5 KodOperacji CRC

RR,MM,DD - rok, miesigc, dzien zdarzenia
gg,mm,ss - godzina, minuta, sekunda zdarzenia
typ - typ zdarzenia:

W zaleznosci od wartosci 8mego bitu bajtu ,,typ”, wyrdznia sie 2 przyporzadkowania:

Bit8 Bit7 Bit6 Bit5 Bit4 Bit3 Bit2 Bitl
0 - karta Brak pamieci  Usunieta Dodana reserved Master Z poza bazy Z bazy
1 -wejscia reserved reserved reserved N4 N2 N1 NO

N4:NO — numer wejscia w postaci binarnej, od ktérego pochodzito wyzwolenie zdarzenia.

e Jedli dane zdarzenie pochodzito od karty, bajty B1-B5 zawierajg numer ID karty.

Bl B2 B3 B4 B5

uUiD1 uiD2 uUiD3 uiD4 UID5 (Unique)

e Jesli zdarzenie pochodzi od zmiany wejscia, bajty B1-B5 zawierajg informacje o stanie wejs¢ w formacie:

Bl B2 B3 B4 B5

I00 101 102 103 104 105 106 107 108 109 1010 1011 1012 1013 1014 1015 Res

6.13 ROZKAZY POZOSTALE

6.13.1 ZMIANA GLOSNOSCI BUZZERA

Rozkaz ten powoduje zmiane gtosnosci sygnatu dzwiekowego. Wprowadzona wartos¢ bedzie zapisana w nieulotnej
pamieci EEPROM.

Ramka rozkazu:
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nagtéwek C_BuzzerConfig CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_BuzzerConfig Zmiana poziomu gtosnosci buzzera 0x00-0xO0F

Ramka odpowiedzi:

nagtéwek C_BuzzerConfig +1 KodOperacji CRC

6.13.2 ZDALNY RESET CZYTNIKA
Ramka rozkazu:

nagtéowek C_Reset CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_Reset Zdalny reset czytnika 0xd0

Ramka odpowiedzi:

nagtéwek C_Reset +1 KodOperacji CRC

6.13.3 TRYB SLEEP

Wersja CTU-S5L moze pracowac w trybie uspienia pobierajgc niski prad. Funkcjonalnos¢ ta jest domysinie wytgczona i
nalezy jg jednorazowo wigczyé komendg C_SetSleepFeature. Po jej wigczeniu, wyprowadzenie 102 staje sie wejsciem
sterujgcym dla trybu uspienia. Stan niski na 102 wprowadza modut w niski pobdér pradu. W celu uzyskania
minimalnego poboru pradu, port 101 oraz wejscia komunikacyjne (RX/CS/SCK) powinny by¢ spolaryzowane do masy
lub +5V.

Ramka rozkazu:

nagtéwek C_SetSleepFeature | enable{0,1} CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetSleepFeature Wiaczenie funkcjonalnosci SLEEP 0x5C
enable O-wytaczenie 0,1

1-wtaczenie

Ramka odpowiedzi:

nagtéwek C_SetSleepFeature +1 KodOperacji CRC

6.13.4 ODCZYT WERSJI OPROGRAMOWANIA CZYTNIKA
Ramka rozkazu:

nagtéwek C_FirmwareVersion CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_FirmwareVersion Odczyt wersji oprogramowania czytnika Oxfe

Ramka odpowiedzi:

nagtéwek C_FirmwareVersion+1 Datal.....n KodOperacji CRC

Gdzie
Datal...n jest ciggiem znakow zapisanych w postaci kodow ASCII.
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6.14 ZNACZENIE KODOW OPERACJI W RAMKACH ODPOWIEDZI

Nazwa kodu operacji Opis Wartosc
OC_Error Btad 0x00
OC_ParityError Btad parzystosci 0x01
OC_RangeError Btad zakresu parametru 0x02
OC_LengthError Btad ilosci danych 0x03
OC_ParameterError Btagd parametru 0x04
OC_Busy Chwilowa zajetos¢ wewnetrznych modutéw 0x05
OC_NoACKFromSlave Brak wewnetrznej komunikacji 0x22
OC_CommandUnknown Nieznana komenda 0x07
OC_WrongPassword Zte hasto lub ostatnie hasto ulegto przeterminowaniu czyli miat 0x09
miejsce automatyczny LogOut.
OC_NocCard Brak transpondera 0x0a
OC_BadFormat Zty format danych. 0x18
OC_FrameError Btad transmisji. Moze on S$wiadczy¢ o istniejacych 0x19
zaktdceniach.
OC_NoAnswer Brak odpowiedzi z transpondera Ox1E
OC_TimeOut Przekroczony czas operacji. Moze on $wiadczy¢ o braku 0x16
transpondera w polu czytnika
OC_Successful Operacja zakoniczona poprawnie Oxff
Kody operacji zwigzane z transponderami DESFIRE
OC_DesNoChanges Operacja Commit nie przyniosta zmian 0x0c
OC_DesOutOfEEprom Brak pamieci eeprom 0x0e
OC_DeslllegalCommand Niedozwolona komenda Ox1c
OC_DeslIntegrityError Btad CRC/ transmisji z kartg Oxle
OC_DesNoSuchKey Nieprawidtowy numer klucza 0x40
OC_DeslLengthError Nieprawidtowa dtugosé komendy Ox7e
OC_DesPermisionDenied Brak uprawnien do wykonania danej operacji 0x9d
OC_DesParameterError Btad parametru komendy 0x9e
OC_DesApplINotFound Brak aplikacji o wybranych Aid 0xa0
OC_DesApplintegrError Btad aplikacji, aplikacja zostaje zablokowana Oxal
OC_DesAuthError Btad autoryzacji / niepoprawny klucz Oxae
OC_DesBoundaryError Zapis/odczyt z rekordu wykroczyt poza wielko$¢ Oxbe
OC_DesPICCIntegError Wewnetrzny btad transpondera, zostaje zablokowany Oxcl
OC_DesCountError Przekroczony limit 28 aplikacji Oxce
OC_DesDuplicateError Aplikacja/Plik o tym identyfikatorze juz istnieje Oxde
OC_DesEepromError Btad podczas zapisu/odczytu do pamieci EEPROM Oxee
OC_DesFileNotFound Plik o tym identyfikatorze nie istnieje 0xf0
OC_DesFilelntegrError Nieodwracalny btad pliku, plik zostaje zablokowany 0xf1
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7 PROTOKOt MODBUS RTU

UWAGA:

Przy korzystaniu z protokotu MODBUS nalezy zmienié konfiguracje urzadzenia tak, aby samo nie wysytato odczytanego
ID. W tym celu nalezy do rejestru o adresie 1022 (ASerial) zapisa¢ wartosc¢ 0.

7.1 OBStUGIWANE FUNKCJE PROTOKOtU MODBUS

Funkcja Opis

0x01 Read Coils

0x02 Read Discrete Inputs
0x03 Read Holding Regs
0x04 Read Input Regs
0x05 Write Single Coil
0x06 Write Single Reg
0x10 Write Multiple Regs

7.2 ADRESY MODBUS

7.2.1 ADRESY DO ODCZYTU ID KARTY

Adres Typ R/W Opis

995 Holding Reg R/W Czas od ostatniego odczytu, po jakim ID zapisane w rejestrach
1000...1007 zostanie wyzerowane (x100ms)

996 Holding Reg R/W Rejestr jest ustawiany na wartos¢ 1, gdy zostanie odczytany nowy
transponder

997 Holding Reg R B<15:8> - Typ transpondera
B<7:0> - llo$¢ kolizji

998 Holding Reg R Dtugos¢ ID

999 Holding Reg R Licznik czasu od ostatniego odczytu (x100ms)

1000 Holding Reg R Kod transpondera [0]

1001 Holding Reg R Kod transpondera [1]

1002 Holding Reg R Kod transpondera [2]

1003 Holding Reg R Kod transpondera [3]

1004 Holding Reg R Kod transpondera [4]

1005 Holding Reg R Kod transpondera [5]

1006 Holding Reg R Kod transpondera [6]

1007 Holding Reg R Kod transpondera [7]

7.2.2 ADRESY DO ODCZYTU/ZAPISU KONFIGURACJI AUTOREADERA

Adres Typ R/W Opis

1020 Holding Reg R/W ATrig

1021 Holding Reg R/W AOfflineTimer
1022 Holding Reg R/W ASerial

1023 Holding Reg R/W AMode

1024 Holding Reg R/W ABuzz

1025 Holding Reg R/W AMulti

Znaczenie rejestrow takie same jak dla parametrow komendy C_SetAutoreaderConfig

ADRESY DO KONFIGURACIJI GPIO1

Adres Typ R/W Opis

1100 Holding Reg R/W Dir — okresla kierunek portu,
Dir=0 — Wyjscie
Dir=1 - Wejscie
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1101 Holding Reg R/W Dla Dir=0 (wyjscie) Dla Dir=1 (wejscie)

NormalOpen Triger — wartos¢ okreslajgca
sposob wyzwalania wejscia
0x0000 — niezanegowane
0x0001 — zanegowane
0x0002 - reakcja na zbocze
narastajgce
0x0003 - reakcja na zbocze
opadajace

1102 Holding Reg R/W Dla Dir=0 (wyjscie) Dla Dir=1 (wejscie)

ChangeState TypeOfinput — typ wejscia
0x0000 —,,0” na state
0x0001 —,,1” na state
0x0002 — wejscie standardowe
0x0003 — wejscie licznikowe

1103 Holding Reg R/W Dla Dir=0 (wyjscie) Dla Dir=1 (wejscie)

OtpMode Opoznienie

1104 Holding Reg R/W Dla Dir=0 (wyjscie)

TypeOfOutput —zrédto sygnatu sterujgcego

0x0000 — wytagczone na state

0x0001 — zataczone na state

0x0002 — sterowane poprzez interfejs szeregowy, automatycznie

powracajgce do zera

0x0003 — sterowane poprzez interf szeregowy

0x0004 — ustawiane w przypadku przytozenia do czytnika karty,

znajdujacej sie w wewnetrznej bazie.

0x05 — ustawiane w przypadku przytozenia do czytnika dowolnej karty

1105 Holding Reg R/W Dla Dir=0 (wyjscie)
Time — dtugosé generowanego przebiegu (x100ms). Zakres wartosci:
0-255
1106 Holding Reg R/W Dla Dir=0 (wyjscie)
TimeO0 — czas logicznego zera (x100ms) Zakres wartosci: 0-255.
1107 Holding Reg R/W Dla Dir=0 (wyjscie)
Timel — czas logicznej jedynki (x100ms) Zakres wartosci: 0-255.
7.2.3 ADRESY DO KONFIGURACIJI GPIO2
Adres Typ R/W Opis
1110 Holding Reg R/W Dir — okresla kierunek portu,
Dir=0 — Wyjscie
Dir=1 - Wejscie
1111 Holding Reg R/W Dla Dir=1 (wejscie)
Triger — warto$¢ okreslajaca
sposéb wyzwalania wejscia
0x0000 — niezanegowane
0x0001 — zanegowane
0x0002 - reakcja na zbocze
narastajace
0x0003 - reakcja na zbocze
opadajace
1112 Holding Reg R/W Dla Dir=1 (wejscie)
TypeOfinput — typ wejscia
0x0000 —,,0” na state
0x0001 —,,1” na state
0x0002 — wejscie standardowe
0x0003 — wejscie licznikowe
1113 Holding Reg R/W Dla Dir=1 (wejscie)
Opoznienie
1114 Holding Reg R/W Dla Dir=0 (wyjscie)

TypeOfOutput —zrédto sygnatu sterujgcego
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0x0000 — wytaczone na state

0x0001 — zataczone na state

0x0002 — sterowane poprzez interfejs szeregowy, automatycznie
powracajace do zera

0x0003 — sterowane poprzez interf szeregowy

0x0004 — ustawiane w przypadku przytozenia do czytnika karty,
znajdujacej sie w wewnetrznej bazie.

0x0005 — ustawiane w przypadku przytozenia do czytnika dowolnej
karty

1115 Holding Reg R/W Dla Dir=0 (wyjscie)
Time — dtugos¢ generowanego przebiegu (x100ms). Zakres wartosci:
0-255

1116 Holding Reg R/W Dla Dir=0 (wyjscie)
TimeO0 — czas logicznego zera (x100ms) Zakres wartosci: 0-255.

1117 Holding Reg R/W Dla Dir=0 (wyjscie)

Timel — czas logicznej jedynki (x100ms) Zakres wartosci: 0-255.

7.2.4 ADRESY DO KONFIGURACJI PRZEKAZNIKA

Adres Typ R/W Opis

1120 Holding Reg R/W Dir — okres$la kierunek portu,
Dir=0 — Wyjscie

1121 Holding Reg R/W

1122 Holding Reg R/W

1123 Holding Reg R/W

1124 Holding Reg R/W TypeOfOutput —zrédto sygnatu sterujgcego
0x0000 — wytaczone na state
0x0001 — zatgczone na state
0x0002 — sterowane poprzez interfejs szeregowy, automatycznie
powracajgce do zera
0x0003 — sterowane poprzez interf szeregowy
0x0004 — ustawiane w przypadku przytozenia do czytnika karty,
znajdujacej sie w wewnetrznej bazie.
0x0005 — ustawiane w przypadku przytozenia do czytnika dowolnej
karty

1125 Holding Reg R/W Time — dtugos¢ generowanego przebiegu (x100ms). Zakres wartosci:
0-255

1126 Holding Reg R/W TimeO0 — czas logicznego zera (x100ms) Zakres wartosci: 0-255.

1127 Holding Reg R/W Timel — czas logicznej jedynki (x100ms) Zakres wartosci: 0-255.

7.2.5 ADRESY DO KONFIGURACIJI BUZZERA

Adres Typ R/W Opis
1130 Holding Reg R/W Dir — okresla kierunek portu,
Dir=0 — Wyjscie
1131 Holding Reg R/W
1132 Holding Reg R/W
1133 Holding Reg R/W
1134 Holding Reg R/W TypeOfOutput —zrédto sygnatu sterujgcego

0x0000 — wytaczone na state

0x0001 — zatgczone na state

0x0002 — sterowane poprzez interfejs szeregowy, automatycznie
powracajace do zera

0x0003 — sterowane poprzez interf szeregowy

0x0004 — ustawiane w przypadku przytozenia do czytnika karty,
znajdujacej sie w wewnetrznej bazie.

0x0005 — ustawiane w przypadku przytozenia do czytnika dowolnej
karty
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1135 Holding Reg R/W Time — dtugos¢ generowanego przebiegu (x100ms). Zakres wartosci:

0-255
1136 Holding Reg R/W Time0 — czas logicznego zera (x100ms) Zakres wartosci: 0-255.
1137 Holding Reg R/W Timel — czas logicznej jedynki (x100ms) Zakres wartosci: 0-255.

7.3 ENKAPSULACJA PROTOKOLU NETRONIX W PROTOKOLE MODBUS RTU

Dowolng komende z protokotu Netronix mozna wykona¢ wykorzystujac odpowiednie rejestry z protokotu MODBUS.

Adres Typ R/W Nazwa Opis

Rejestr ten stuzy do wyzwolenia przetwarzania komendy oraz
do sprawdzania statusu przetwarzania.

Dozwolone wartosci:

0x0000 — Modut w trybie Idle

2008 Holding Reg G Ui S 0x0001 — Wyzwolenie przetwarzania
O0xOO0EE — Btgd
0x00FF — Komenda wykonana. Odpowiedz znajduje sie w
rejestrach roboczych.

2009 Holding Reg R/W Len Rejestr. terT .zavlvliera.n dfu,gos’c' z.apisanej komendy / dtugosé
odpowiedzi (ilo$¢ rejestrow zapisanych/do odczytania)

2010- Working Rejestry te stuza do zapisania komendy / odczytania

Holding Reg R/W odpowiedzi. Jeden rejestr przechowuje wartos¢ 1 bajta

2073 komendy/odpowiedzi z ramki Netronix

registers

7.3.1 SCHEMAT POSTEPOWANIA
1. Zapisac do rejestrow MODBUS komende z protokotu Netronix wedtug ponizszego schematu:

Netronix Protocol Adr Len Cmd POl Pl CRC CRC
Command Frame - 07 A0 11 22

-4

+ A

Y Y

T/S Len Working registers
MODBHEQI;«;‘:’; Addr.: 2008 2009 2010 2011 2012 2013 2014 2015 2016
Value: | 00 00 00 03 00 AO 00 11 00 22 - - - -

2. Zapisac do rejestru Trigger/Status wartos¢ 0x0001.

TS Len Working registers
MODBUS RTU Addr.: 2008 2009 2010 2011 2012 2013 2014 2015 2016
Register Value: | 0001 00 03 00 A0 00 11 00 22 - I - -

3. Odczytywal rejestr Trigger/Status, az pojawi sie w nim warto$¢ OxOOFF. Wartos¢ OxOOFF oznacza, ze
odpowiedz jest juz gotowa i mozna jg odczytac z rejestréw MODBUS.

T/S Len Working registers
MODBESQET; Addr.: 2008 2009 2010 2011 2012 2013 2014 2015 2016
Value: 00 FF 00 05 00 A1 00 AA 00 BB 00 CC 00 FF - -
+4
+ A4 Y A A Y
Netronix Protocol Adr Len Cmd P[O] P[1] P[3] oC CRC CRC
Response Frame — 09 A1 AA BB cC FF . -

7.3.2 PRZYKLAD UZYCIA - ODCZYT WERSJI OPROGRAMOWANIA.
Zatozenia:
Adres logiczny czytnika (w protokole Netronix/Modbus RTU) — 0x01.

1. Nalezy okresli¢ jak powinna wyglada¢ ramka w protokole Netronix. Istotne jest pole Cmd oraz ewentualne
parametry. Cata ramka, dla komendy odczytu wersji firmware wyglagda nastepujgco:

Adr Len Cmd CRC

0x01 0x05 OxFE 0xC6 0x14

Cmd = OxFE
Param — brak
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2. Do rejestru Len nalezy wpisac ilos¢ danych, a do rejestrow Working registers nalezy wpisa¢ kod komendy (i
ewentualne parametry):
RTU Tx > 01 10 07D8 0002 04 0001 0925
RTU Rx > 01 10 07D8 0002 C087

Len = 0001
WorkingRegister[0] =

3. Do rejestru Trigger/Status nalezy wpisa¢ wartos¢ 0x0001. Spowoduje to wykonanie komendy zapisanej w
rejestrach Working Registers.
RTU Tx > 01 06 07D7 0001 F946
RTU Rx >01 06 07D7 0001 F946

Trigger/Status=0001

4. Nastepnie nalezy odczytywal rejestr Trigger/Status, az do momentu odczytania wartosci OxOOFF. Wartos¢
0x00FF oznacza ze komenda zostata wykonana i w rejestrach Working Registers znajduje sie odpowiedz.
RTU Tx > 01 03 07D7 0001 3546
RTU Rx > 01 03 02 OOFF F804

Trigger/Status=00FF

5. Nastepnie nalezy odczyta¢ wartosé rejestru Len. Rejestr ten zawiera informacje na temat ilosci rejestréw, w
ktorych zapisana jest odpowiedz
RTU Tx > 01 03 07D8 0001 0545
RTU Rx >01 03 02 0011 7848

Len=0011

6. W ostatnim kroku, nalezy odczytac¢ Len pierwszych rejestrow roboczych.
RTU Tx > 01 03 07D9 0011 5549
RTU Rx > 01 03 22
OOFF
004D 0057 002D 0052 0037 002D 0056 0033 002E 0032 002E 0041 0031 002E 0035
OOFF
8E C6

00FF — Kod komendy+1 (odpowiedz na C_FirmwareVersion)

004D 0057 002D ... 0031 002E 0035 — zwrdcone wersja firmware —,, MW-R7-v3.2.A.1.5”
00FF — Kod operacji (sukces)
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8 MECHANIZM MASTERID

Mechanizm ten polega na istnieniu mozliwosci szybkiego dodawania/usuwania kart uzytkownikéw do/z pamieci
czytnika za pomoca ,karty master”.

Jezeli chcemy zarejestrowac karte jako ,karte master” to nalezy najpierw dokona¢ wyczyszczenia pamieci kart za
pomocy powrotu do ustawien fabrycznych. Po wyczyszczeniu pamieci nalezy w dowolnym momencie przytozy¢ do
modutu wybrang karte. Karta ta automatycznie staje sie ,kartg master”. Karty master nie mozna usung¢ ani doda¢ za
pomoca innej karty.

Jezeli chcemy zarejestrowac karte jako , karte uzytkownika” to nalezy najpierw przytozy¢ do czytnika , karte master”
a nastepnie, w ciggu ok. 5 sekund, przytozy¢ rejestrowang karte.

Jezeli chcemy usunaé¢ z pamieci ,karte uzytkownika” to nalezy najpierw przytozy¢ do czytnika ,karte master” a
nastepnie, w ciggu ok. 5 sekund, przytozyé usuwang karte.

Po przytozeniu do czytnika ,karty uzytkownika” czytnik uruchamia wyjscie elektryczne zaprogramowane jako
sterowane wewnetrznym mechanizmem kontroli dostepu.
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9 MECHANIZM USERID
Mechanizm ten umozliwia odczyt zaszyfrowanych danych z sektoréw/plikéw zaawansowanych transponderow Mifare
Plus, Desfire, Classic.

Konfiguracja tego trybu odbywa sie narzedziem CardIDCoder.

@ Card ID Coder (v1.5.2.5)

_—

Automat wiaczeny

Konfiguracja czytnika
(PAC-PU, PLA-RUP)
PLA-REL, MW-RT)

Typkarty | Mifare DESFire |
Konfiguracja programatora
SRR Klucz dostepowy: 416363 65737320200000000000000000 | Nrklucza: [0 | Key Type:
Diugos ID:
Programowanie kart o

AID (HEX): Dplka: [0 | [ Szyfruj plik.

| Ustaw
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10 CZYSZCZENIE PAMIECI KART | POWROT DO USTAWIEN FABRYCZNYCH

Aby powrdci¢ do ustawien fabrycznych nalezy na czas ok. 8 sekund przycisngé przycisk powrotu do ustawien

fabrycznych. Podczas powrotu do ustawien fabrycznych ustawiane sg na state nastepujgce parametry czytnika:

Nazwa parametru lub
funkcjonalnos¢

Wartos¢ lub ustawienie

Interfejs

Interfejs R$232 Adres: 0x01

Predkosé: 0x03 9600bps
Interfejs RS485 Adres: 0x01

Predkosé: 0x03 9600bps

Interfejs 1-Wire

Rodzina : 0x01

Adres : 0x00
Interfejs Wiegand llos¢ bitow : 37
Interfejs I°’c Adres : 0xCO

Odczyt transponderow

AAutoreader

Trigger : 0x01

Zawsze wtgczony

Timeout : 0x14

2s

ASerial : 0x01

Za pierwszym przytozeniem

AMode : 0x04

Informacja rozszerzona o ilos¢ kart
w polu oraz typ karty

ABuzzer : 0x01

Za pierwszym przytozeniem

AMulti : Ox11

MIFARE + EM4102

Karta Master

Brak karty Master w pamieci kart

Cata wewnetrzna pamie¢  Oxff Oxff Oxff Oxff Oxff - pamie¢ wyczyszczona
transponderdéw

wraz z kartg Master

Wejscia/Wyijscia

Port 0 —GPIO1 Wejscie dowolnego przeznaczenia

Port 1 - GPIO2 Wejscie dowolnego przeznaczenia

Port 2 — przekaznik

Zatgczenie elektrozamka

Port 3 — buzzer

Sygnalizacja zatgczenia elektrozamka

Gtosnosc buzzera

0x05

Zdarzenia

Konfiguracja zdarzen Zapis zdarzen nieaktywny
Hasto

Hasto dostepu brak

Funkcjonalnosé SLEEP wylfaczone
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11 BOOTLOADER - ZMIANA FIRMWARE URZADZENIA

W celu wgrania do urzgdzenia nowego firmware, nalezy postepowac wedtug ponizszej procedury:

1. Podtaczy¢ urzagdzenie do portu szeregowego RS232 w komputerze
2. Otworzy¢ program NEFIR3.exe

3. W sekcji DEVICE wybra¢ odpowiednie urzadzenie. Jezeli urzadzenia nie ma na liscie, to nalezy wcisng¢ przycisk

UPDATE.

4. W sekcji FIRMWARE nalezy wybraé wersje firmware, ktérg chcemy zaprogramowac urzadzenie. Wcisniecie

przycisku UPDATE LIST powoduje pobranie z serwera najnowszych wersji plikdw.

5. W sekcji CONNECTION nalezy:

a. Wybra¢ wtasciwy port COM.
b. Ustawi¢ Baudrate na predkos¢ transmisji z jakg pracuje czytnik (standardowo 9600)
c. Opcjonalnie zaznaczy¢ Enabled negotiates baudrate i w polu Max Baudrate wybrac¢ predkosé 115200.

W sekcji ACTION nalezy wcisng¢ przycisk START. Po wcisnieciu przycisku rozpocznie sie proces wgrywania

Takie ustawienia powodujg przyspieszenie procesu przetadowywania.

nowego firmware do urzadzenia.

MNEFIR 3 (V1.0.7.0)

DEVICE

Device: CTU-R3RM / CTU-R3RL T UPDATE

ADD

FIRMWARE

NAME DATE HWID SIZE  FILE NAME

ADD
12.082021 00020001 kB FW/CTU_RS\CTU-RSR
DELETE
UPDATE LIST
I — b
Port COM: | COM1 - REFRESH
Address: 14 =
Baudrate: | 9600 >

Max Baudrate: | 115200 * | |+ | Enabled negotiates baudrate

ACTION

Compatibility mode Disabled tiemout

[ STOP ]

Writing memory...

Rysunek: Widok okna programu podczas przetadowywania firmware
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12 PRZYKtAD PRACY Z TRANSPONDEREMI

12.1 PRZYKLAD PRACY Z TRANSPONDEREM S50,570

Po poprawnym podtgczeniu czytnika i nawigzaniu obustronnej komunikacji pomiedzy nim a komputerem nadrzednym
mozna przystgpi¢ do operacji odczytu i zapisu pamieci transpondera.

Ponizsze operacje zakfadajg, ze czytnik posiada ustawienia fabryczne oraz, ze uzyta karta S50 posiada ustawienia
fabryczne czyli petne prawa dostepu i oba klucze Oxff ff ff ff ff ff.

Poniewaz podczas recznych préb czas pomiedzy kolejnymi rozkazami wysytanymi po RS jest stosunkowo duzy i osigga
od kilku sekund do kilku minut to nalezy wytgczy¢ wewnetrzny automat odczytow UID.

Nalezy to zrobi¢ za pomoca rozkazu :

SetAutoReaderConfig z parametrami 0x00, 0x00, 0x00, 0x00, 0x00, 0x00 .

Aby dokona¢ odczytu transpondera, najpierw nalezy zatadowac klucz do pamieci kluczy.
Zatadujmy wiec klucz do SKB za pomoca
C_LoadKeyToSKB, Oxff, Oxff, Oxff, Oxff, Oxff, Oxff, 0x00

Zatgczamy pole.
TurnOnAntennaPower, 0x01
Przyktadamy transponder do czytnika

Selekcjonujemy transponder
C_Select, 0x00

Logujemy sie np. do sektora 3.
C_LoginWithSKB, 0x03, 0xAA, 0x00

Odczytajmy zawartos¢ 2-go bloku w 3-cim sektorze.
C_ReadBlock, 0x02

O ile wszystkie Kody Operacji w ramkach odpowiedzi byly OC_Successful to otrzymane wartosci sg danymi
odczytanymi z bloku.

12.2 PRZYKLAD PRACY Z TRANSPONDERAMI DESFIRE

Po poprawnym podtgczeniu czytnika i nawigzaniu obustronnej komunikacji pomiedzy nim a komputerem nadrzednym
mozna przystgpi¢ do operacji odczytu i zapisu pamieci transpondera.

Ponizsze operacje zaktadajg, ze czytnik posiada ustawienia fabryczne oraz, ze uzyta karta Desfire posiada ustawienia
fabryczne czyli petne prawa dostepu, a klucz PICC Master key ma warto$¢ 0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00.
Wynikiem tego przyktadu jest utworzenie nowej aplikacji, zmiana standardowego klucza aplikacji, utworzenie pliku z
danymi, zapisanie a nastepnie odczyt danych z pliku.

Poniewaz podczas recznych préb czas pomiedzy kolejnymi rozkazami wysytanymi po RS jest stosunkowo duzy i osigga
od kilku sekund do kilku minut to nalezy wytgczy¢ wewnetrzny automat odczytow UID.
Nalezy to zrobi¢ za pomoca rozkazu :

1. SetAutoReaderConfig 0x00, 0x00, 0x00, 0x00, 0x00, 0x00.
Aby dokona¢ odczytu transpondera, najpierw nalezy zatadowa¢ klucze do pamieci kluczy.
tadujemy wiec standardowy klucz transponderéw desfire na pozycje np.,,3” pamieci czytnika, a na pozycje 4 tadujemy
sobie wtasny klucz, ktéry nadamy nowej aplikacji:

2. C_DesSaveKey 0x03, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00

3. C_DesSaveKey 0x04, 0x01, 0x02, 0x03, 0x04, 0x0a, 0x0b, 0xOc, 0x0d
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Zatgczamy pole.
4. C_TurnOnAntennaPower 0x01

Przyktadamy transponder do czytnika, Selekcjonujemy transponder
5. C_Select 0x00

Inicjujemy protokoét wymiany danych I1SO, z numerem logicznym transpondera O
6. C_DeslnitProtocol 0x00

Dokonujemy autoryzacji z uzyciem klucza ,,0” czyli PICC Master key, klucz ten zapisany jest w pamieci czytnika pod
indeksem ,,3”

7. C_DesAuth 0x00,0x03

Tworzymy aplikacje o numerze identyfikacyjnym np. 0x30, 0x10, 0x55, o domysinych ustawieniach klucza
ApplicationMasterKey, z rezerwacjg miejsca na 4 klucze

8. C_DesCreateApp 0x30,0x10,0x55,0x0F,0x04

Zmieniamy domysiny, nowo utworzony klucz ApplicationMasterKey na ten, ktéry mamy zapisany w czytniku na pozycji
4. W zwiazku z tym selekcjonujemy nowg aplikacje:

9. C_DesSelectApp 0x30,0x10,0x55

Logujemy sie do aplikacji z uzyciem klucza Application Master Key, a nastepnie zmieniamy go po czym ponownie
logujemy z uzyciem nowego klucza

10. C_DesAuth 0x00,0x03
11. C_DesChangeKey 0x00,0x04
12. C_DesAuth 0x00,0x04

Tworzymy standardowy plik z danymi, z petnymi prawami dostepu dla Application Master Key, oraz prawami odczytu
dla klucza ,,3”. Plik bedzie miat indeks ,,2”, nieszyfrowang wymiane danych oraz wielkos¢ 1500 bajtow

13. C_DesCreateSTDataFile 0x02,0x00,0x30,0x00,0xDC,0x05,0x00
Dokonujemy teraz zapisu danych do utworzonego wtasnie pliku od pozycji 0

14. C_DesWriteData 0x02,0x00,0x00,0x00, STuSaNaszeDaneDoZapisu
Odczytujemy 21 bajtéw wtasnie zapisanych danych

15. C_DesReadData 0x02,0x00,0x00,0x00, 0x15,0x00,0x00
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