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Instrukcja obstugi Nano RFID v. 0.37

Szanowny Kliencie!

Dziekujemy bardzo za wybdr naszego produktu. Jednoczesnie przed rozpoczeciem jego
uzytkowania, prosimy o doktadne zapoznanie sie z niniejszg instrukcja obstugi, gdyz podano
w niej najwiasciwsze sposoby postepowania z niniejszym urzadzeniem z uwzglednieniem
podstawowych zasad bezpieczenstwa oraz konserwacji. Prosimy réwniez o zachowanie
instrukcji obstugi, aby mozna z niej korzysta¢ w trakcie p6zniejszego uzytkowania.

Pamietaj!

Producent nie odpowiada za ewentualne szkody spowodowane zastosowaniem urzadzenia
niezgodnym z jego przeznaczeniem lub jego niewtasciwa obstugg, a takze za usterki
sterownika wynikajace z niewfasciwej eksploatacji.
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1 Informacje wstepne

Przed rozpoczeciem pracy ze sterownikiem nalezy przeczytac Instrukcje Obstugi i postepowacd
zgodnie ze wskazéwkami w niej zawartymi!

Opis symboli wykorzystanych w niniejszej instrukcji:

* Ostrzezenie Symbol ten oznacza obowigzek zapoznania sie z odpowiednim miejscem
w instrukcji uzytkownika, ostrzezenia i wazne informacje.
Nieprzestrzeganie ostrzezen moze spowodowac obrazenia.

- Wskazdéwki Wazne wskazowki i informacije.
Przestrzeganie tekstéw oznaczonych tym znakiem utatwia obstuge.

Wyglad zrzutéow ekranowych pokazanych w niniejszej instrukcji moze sie réznic od ich
wygladu rzeczywistego. Z uwagi na ciagty rozwdj oprogramowania modutdéw niektdre funkcje
mogaq sie rozni¢ od tych opisanych w instrukcji. Producent nie ponosi odpowiedzialnosci za
ewentualne niepozadane skutki wynikajace z réznic programowych.

2 Przeznaczenie urzadzenia

Urzadzenie Nano RFID stuzy do odczytu tagéow RFID w formacie Unique i integracji z innymi systemami
poprzez protokoty Modbus TCP, HTTP klient/serwer, SNMP.

3 Gwarancja i odpowiedzialnos¢ producenta

* Ostrzezenie Producent udziela rocznej gwarancji na urzadzenie oraz zapewnia serwis
pogwarancyjny przez okres 10 lat od daty wprowadzenia urzadzenia na
rynek. Gwarancja obejmuje wszystkie wady materiatowe i produkcyjne.

Producent zobowigzuje sie do przestrzegania umowy gwarancyjnej, jezeli spetnione sg
nastepujace warunki:
e wszystkie naprawy, zmiany, rozszerzenia oraz kalibracje urzadzenia wykonywane sg
przez producenta lub autoryzowany serwis,
e sieciowa instalacja zasilajaca spetnia warunki obowigzujacych w tym wzgledzie norm,
e urzadzenie obstugiwane jest zgodnie z zaleceniami przedstawionymi w niniejszej
Instrukciji,
e urzadzenie uzywane jest zgodnie z przeznaczeniem.
Producent nie ponosi zadnej odpowiedzialnosci za konsekwencje wynikte z nieprawidiowej
instalacji, niewtasciwego uzytkowania urzadzenia, nieprzestrzegania instrukcji obstugi oraz
przeprowadzania napraw przez osoby nie posiadajace uprawnien.

Y Ostrzezenie W urzadzeniu nie ma zadnych czesci, ktére wolno uzytkownikowi
samodzielnie wymienia.
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4 Bezpieczenstwo uzytkowania

Modut zostat skonstruowany z wykorzystaniem nowoczesnych podzespotdow elektronicznych,
zgodnie z najnowszymi tendencjami w $Swiatowej elektronice. Szczegodlnie duzy nacisk
pofozono na zapewnienie optymalnego bezpieczenstwa uzytkowania oraz niezawodnosci
sterowania. Urzadzenie posiada obudowe z wysokiej jakosci tworzywa sztucznego.

4.1 Warunki przechowywania, pracy i transportu
Urzadzenie powinno by¢ przechowywane w pomieszczeniach zamknietych, w ktérych
atmosfera jest wolna od par i srodkéw zracych oraz:

e temperatura otoczenia od -35°C do +65°C,

e wilgotnos¢ od 25% do 90% (niedopuszczalne skroplenia)

e cisnienie atmosferyczne 700 do 1060hPa.

Urzadzenie przeznaczone jest do pracy w nastepujacych warunkach:
e temperaturze otoczenia od -30°C do +60°C,
e wilgotnos¢ od 30% do 75% (niedopuszczalne skroplenia),
e cisSnienie atmosferyczne 700 do 1060hPa.

Zalecane warunki transportu:
e temperaturze otoczenia od -40°C do +85°C,
e wilgotnosc od 5% do 95% (niedopuszczalne skroplenia),
e cisSnienie atmosferyczne 700 do 1060hPa.

4.2 Instalacja i uzytkowanie urzadzenia
Sterownik powinien by¢ obstugiwany, zgodnie z zaleceniami przedstawionymi w dalszej czesci
instrukcji.

4.3 Utylizacja i likwidacja

W przypadku, kiedy niezbedna staje sie likwidacja urzadzenia (np. po uptywie czasu jego
uzytkowania), nalezy zwrocic sie do producenta lub przedstawiciela producenta, ktorzy
zobowigzani sg do wtasciwej reakcji, tzn. odbioru urzadzenia od uzytkownika. Uzytkownik
moze sie rowniez zwrdéci¢ do firm zajmujacych sie utylizacjq i/lub likwidacjgq urzadzen
elektrycznych lub sprzetu komputerowego. W zadnym wypadku nie nalezy umieszczad
urzadzenia wraz z innymi odpadkami.
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5 Budowa urzadzenia

5.1 Nano RFID PoE

Dane techniczne:

Zasilanie:
PoE: 33-57V POE IEEE 802.3af
DC: 10-24VDC (ztacze $rubowe 3,5mm)
Pobdér mocy: 1,5W

Transpondery:
Standard odczytywanych tagow: UNIQUE
Czestotliwos$¢ nosna: 125kHz
Odlegtos¢ odczytu tagu: do 8cm

Wejscia:
Ilos¢ wejsc: 1
typ wejscia: zwierne (NO)
Wyjscia:
Ilos¢ wyjsé: 1
typ wyjscia: przekaznikowe NO
maksymalne obcigzenie: 1A @ 30V DC

Komunikacja:

Komunikacja z modutem odbywa sie przez sie¢ LAN.

Gniazdo RJ45

Wymiary :
74,6

— >
D
50,1

66,9

27,0
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Widok ogodlny

@&
-
L

Opis zlacz i diod sygnalizacyjnych
Urzadzenie zostato wyposazone w 2 diody sygnalizujgce stan pracy modutu oraz w generator
dzwiekowy informujacy o przytozeniu tagu.

Power

TAG

+ Dioda POWER sygnalizuje poprawne zasilanie modutu.
+ Dioda TAG sygnalizuje poprawny odczyt tagu RFID
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W module Nano RFID PoE zastosowano ztgcza Srubowe roztgczne.

RELAY
ouT1

=

POWER

12-24VDC
INPUTL 3~ _

=

]

[l ]

POWER - ztacze zasilania. Dodatkowe ztgcze zasilania uzywane w przypadku braku

zasilania POE. Napiecie zasilania 12-24VDC.

INPUT1 - ztgcze do podtaczenia styku zwiernego (wytacznik). Stan wejscia jest dostepny

przez protokét MODBUS TCP lub HTTP Get.

RELAY OUT1 - zigcze wyjscia przekaznika (NO). Zataczanie wyjscia przekaznikowego
oraz odczytanie jego stanu dostepne sg przez protokét MODBUS TCP lub HTTP Get.

i

L, (LCITEERERTATEEALT

!

RESET

O

L

LAN - ztgcze do podtaczenia sieci LAN

RESET - przycisk przeznaczony do wigczenia w module DHCP oraz przywracania modutu

do ustawien fabrycznych.
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5.2 Nano RFID
Dane techniczne:

Zasilanie:
Modut przystosowany jest do napiecia zasilania 10-24VDC.
Zasilanie odbywa sie przez adapter PoE.

Transpondery:
Standard odczytywanych tagéw: UNIQUE
Czestotliwos$¢ nosna: 125kHz
Odlegtos¢ odczytu tagu: do 8cm

Komunikacja:
Komunikacja z modutem odbywa sie przez sie¢ LAN.
Gniazdo RJ45

Wymiary .

Top View of Assembly

- 66.30 - Lid
(2.610] Lo 7.80 -
[2.278]
i -~ - l'-\
% i 12.00 1 (D i
[472]
o t l ay £
50.00 38,50 4373
[1.969] | [1.516] ] [1.722]
} o i
' . " st d
- 4372 4>‘
[1.722] o |l 350
- 38,50 - [ 138]
[1.516]
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Widok ogolny:

(o
OKU

RFID

rese  JNVEO

Opis ztqcz oraz diod sygnalizacyjnych:
Urzadzenie zostato wyposazone w 2 diody sygnalizujgce stan pracy modutu oraz

w generator dzwiekowy informujacy o przytozeniu tagu.

o ()

RFID

ResET  IVEO0

e Dioda POWER sygnalizuje poprawne zasilanie modutu,
¢ Dioda OK sygnalizuje poprawny odczyt tagu RFID.

I )

e LAN - ziagcze do podtaczenia sieci LAN,
e RESET - przycisk przeznaczony do wigczenia w module DHCP oraz przywracania modutu

do ustawien fabrycznych.
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6 Konfiguracja urzadzenia

Przy pierwszym uruchomieniu, konieczne jest skonfigurowanie urzadzenia.
Mozna to zrobi¢ na 2 sposoby. Najprostszg metodq jest skorzystanie z programu Discoverer
firmy Inveo.

6.1 Zmiana adresu IP urzadzenia poprzez program Discoverer.
Po uruchomieniu programu Discoverer i wyszukaniu odpowiedniego urzgdzenia nalezy wybrac
interfejs i wcisng¢ przycisk Change IP.

« INVEO -Discoverer v20 B BN B E A B T Yk A AR ) B A s

IP Address Host Name MAC Address Other Info Hardware Version  Software Version ~ DHCP Remote Config

192.168.111.15 | 54-10-EC-6E-BF-E8 | RFID-IND-U2

[ d Changeﬂetworkﬂettings E=EEST
MALC: 54-10-EC-6E-BFEB
P 192.168.111.15
I.nter‘face: 192.168.0.255 A MASK 255.255.255.0
GATEWAY 192.168.111.1
‘ Discover Devices ‘
DN51 8.8.8.8
| Change TP | DNS2 8.8.4.4
Host name 1 RFID IND U4
Po otwarciu okna dialogowego mozna ustawié o ble DHCP -
odpowiedni adres IP, maske, brame, DNS1/DNS2,
a takze mozna zmieni¢ nazwe Hosta. Enable Remote Config
Urzadzenie zostanie skonfigurowane po ‘ Cancel ‘ change
nacisnieciu przycisku Change. . )

W przypadku wytaczonej opcji Remote Config (domysinie wigczona) konieczne jest
skonfigurowanie urzadzenia poprzez zmiane podsieci komputera (rozdziat 6.2).

Aby wiaczy¢ opcje zdalnej konfiguracji nalezy wejs¢ w zaktadke Administration
i zaznaczy¢ opcje Enable Remote Network Config.

Administration SNMP

Nastepnie nalezy klikngé przycisk Save Config w celu zapisania ustawien.

Enable Remote Network Config
Enable TFTP Bootloader
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6.2 Zmiana podsieci komputera do konfiguracji.

Po podtaczeniu urzadzenia do sieci, nalezy zmienié¢ podsie¢ komputera przytgczonego

do tej samej sieci.

W tym celu nalezy przejs¢ do konfiguracji sieci: Start->Panel Sterowania

->Sijec¢ i Internet->Centrum sieci i udostepniania->Zmien ustawienia karty sieciowej.
Nastepnie wybra¢ potgczenie sieciowe prawym przyciskiem myszy i klikna¢ ,, Wiasciwosci”.
Po wybraniu tej opcji pokaze sie ekran konfiguracji:

1 Wiaiciwoici: Potaczenie lokalne

(et

Sie¢ | Udostepnianie

Polacz, uiywajac:
l‘-"‘ Realtek PCle GBE Family Controller

To polgczenie wykorzystuje nastepujgoe skladniki:
.LEJ Hamonogram pakietdw QoS -
.@ Udostepnianie plikdw i drukarek w sieciach Microsoft M
-4 GEIP PROFINET DCP
i Protokdl intemetowy w wersji 6 (TCP/IPvE)

O 10l 1 intemetowy w wersii 4 (TCP/IPv4) 3

i Sterownik We Wy mapowania z odnajdywaniem topolc

-a. Responder odnajdywania topologii warstwy lacza b
< 1 g

Opis
Protokdt kontroli transmisji/Protokal intemetowy (TCP/IP).
Domyslny protokdt dia sieci rozleghych, umozliwiajgcy
komunikacje polgczonych sieci rézmych typdw.

[ ok |[ Anuy

]

Nastepnie nalezy wybra¢ ustawienie , Protokét internetowy (TCP/IP)” i wpisaé nastepujace parametry:

Wiasciwosci: Protokét internetowy w wersji 4 (TCP/IPv4)

B

Ogdlne

Przy odpowiedniej konfiguracji sied mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przecdwnym wypadku musisz
uzyskat ustawienia protokohu IP od administratora sied.

() Uzyskaj adres IP autpmatycznie

(@) Uzyj nastepujgcego adresu IP:

Adres IP: 192.168 . 111. 1
Maska podsiedi; 255,255,255, 0

Brama domysina:

Uzyska]j adres serwera DNS automatycznie
(@ Uzyj nastepujacych adresdw serwerdw DNS:
Preferowany serwer DNS:

Alternatywny serwer DNS:

| Sprawdz przy zakonczeniu poprawnosd
ustawien Zaawansowane. ..

Po zaakceptowaniu ustawien przyciskiem OK, nalezy uruchomic przegladarke internetowgq,
i wpisa¢ adres: 192.168.111.15 . (Domysiny uzytkownik i hasto: admin/admin00).

Wersja 1.0
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W zaktadce Network jest mozliwos$¢ zmiany parametréw sieci LAN.

inveo &

| Home | Network | Administration | s |
Network Configuration

This page allows the configuration of the device's network settings.

MAC Address: SR
Host Name: NANO RFID

[1 Enable DHCP

IP Address: 192.168.111.15
Gateway: 192.168.111.1
Subnet Mask: 255.255.255.0
Primary DNS: 8.5.8.8
Secondary DNS: 8.8.4.4

HTTP Srv Addr:

HTTP Srv Port: 0
HTTP Resource: \
Save Config

Do zmiany ustawien sieciowych modutu stuzg pola:
e MAC Address - adres sieciowy MAC modutu - tylko do odczytu,

e Host Name - nazwa NETBIOS,

e Enable DHCP - Zaznaczenie tego pola wymusza uzycie adresu przypisanego przez
serwer DHCP,

e IP Address - adres IP modutu (pod takim adresem modut bedzie widoczny w sieci),

e Gateway - brama sieciowa,

e Subnet Mask - maska podsieci IP,

e Primary DNS, Secondary DNS - adresy serweréw DNS,

e HTTP Srv IP: - adres serwera do ktérego modut odwotuje sie w trybie ,,Control only
by HTTP Client”,

e HTTP Srv Port: - port na ktédrym nastuchuje serwer,

e HTTP Resource: - zaséb do wywotania po stronie serwera.

Wprowadzone zmiany nalezy zatwierdzi¢ przyciskiem Save Config.
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6.3 Ustawienia zabezpieczen i konfiguracji
Menu Administration umozliwia skonfigurowanie przez Uzytkownika jakie ustugi majg by¢
aktywne w urzadzeniu oraz zmiane hasta dostepu.

inveo &

m
Administration

This page allows the configuration of the device's access settings.

Current Password:
New Password:

Re-type Password:

["] Enable MODBUS TCP Protocol
] Enable SNMP

[Tl control only by HTTP GET

["] control only by HTTP Client

Enable Remote Network Config
Enable TFTP Bootloader

Save Config

Zmiana hasta

Aby zmieni¢ hasto nalezy w polu Current Password wpisac aktualne hasto. W polach New
Password oraz Re-type Password nalezy wpisa¢ nowe hasto i zatwierdzi¢ przyciskiem Save
Config. Wytaczenie hasta nastepuje przez pozostawienie pdl nowego hasta pustego.

Ustawienie ustug
Urzadzenie umozliwia wybor jakie ustugi majq by¢ dostepne. Zaznaczenie pola wyboru obok
nazwy ustugi aktywuje wybrang ustuge.

e Enable MODBUS TCP Protocol - zatgczenie serwera MODBUS TCP,

e Enable SNMP - zatgczenie obstugi protokotu SNMP,

e Control only by HTTP GET - wybranie trybu pracy modutu jako serwer HTTP

e Control only by HTTP Client - wybranie trybu pracy modutu jako klient HTTP

e Enable Remote Network Config - wigczenie zdalnej konfiguracji (program
Discoverer)

e Enable TFTP Bootloader - wiaczenie bootloadera,

Pl Wskazowki  Ze wzgledéw bezpieczenstwa opcje TFTP Bootloader oraz Remote
Network Config podczas normalnej pracy powinny by¢ wytgczone.
Zatgczenie powinno nastgpic¢ dopiero przed aktualizacjg oprogramowania.
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7 Kontrola odczytanego tagu

7.1 Protokoty komunikacji
Modut posiada nastepujgce mozliwosci dostepu do odczytanego tagu RFID:
e poprzez wbudowany serwer www, przy uzyciu standardowej przegladarki internetowej

(preferowane przegladarki to MOZILLA FIREFOX, OPERA, CHROME),
e poprzez protokdt HTTP w trybie serwer,
e poprzez protokot HTTP w trybie klient,
e poprzez protokét MODBUS TCP,
e poprzez protokdt SNMP.

7.2 Wbudowana strona www

inveo &

| Home | Network | Administration | snmp |
Preview

Last ID: 04001BB7BC

Number Of Read ID: 1

Po wybraniu zaktadki HOME wys$wietlone zostaja:

e SV: 0.35 - wersja oprogramowania
e Last ID: 04001BB7BC - ostatni odczytany TAG w formacie HEX
e Number Of Read ID: 1 - ilos¢ odczytanych tagdw od momentu resetu urzadzenia

Pl Wskazowki Wyswietlenie w pozycji Last ID: 04001BB7BC znacznika (LOCK!)
oznacza zablokowanie odczytu nastepnych tagéw do momentu
skasowania flagi odczytu.
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7.3 Integracja z wiasnym oprogramowaniem

Moduty Nano RFID mogg by¢ integrowane z wtasnym oprogramowaniem. Mogg pracowac jako
serwer (wybrana opcja w zaktadce Administration — Enable HTTP Get) lub jako klient
(wybrana opcja w zaktadce Administration — Enable HTTP Client).

Current Password: | |

New Password: | |

Re-type Password: | |

| Enable MODBUS TCP Protocol
| Enable SNMP

Control only by HTTP GET

[l control only by HTTP Client

Enable Remote Metwork Config
Enable TFTP Bootloader

Save Config >

Tryb pracy serwer (HTTP Serwer):

Host zewnetrzny (klient) fgczy sie do modutu i zarzadza nim poprzez protokdt HTTP metodg
GET.

Klient musi cyklicznie odczytywac plik status.xml i po zdekodowaniu interesujgcych tagéw
XML (poszczegodlne tagi sq wyjasnione w rozdziale 7.4) moze zwréci¢ do czytnika informacje
z ewentualnymi komendami. Zasob status.xml pozwala pozyska¢ wszelkie niezbedne
informacje, ktore mozna zapisywac do bazy danych (np. adres mac czytnika, stan wejscia

i wyjscia, id karty). Klient po obstudze danych moze odesta¢ do modutu informacje, ktore
pozwolg na podjecie interakcji z uzytkownikiem takie jak: generowanie sygnatu dzwiekowego,
migotanie diod, zwolnienie rygla drzwi.

Czytnik po kazdorazowym odczytaniu tagu zablokuje mozliwos¢ odczytu, dopdki klient nie
wywota funkcji releaseld=1.
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Current Password: | |

New Password: | |

Re-type Password: | |

] Enable MODBUS TCP Protocol
[ Enable SNMP

[ control only by HTTP GET
Control only by HTTP Client

Enable Remote Metwork Config
Enable TFTP Bootloader

Save Config

Tryb pracy klient (HTTP Client):

W tym trybie czytnik mozna poréwnac do przegladarki internetowej. Strona klienta (czytnika)
wysyta zadanie do serwera i oczekuje na odpowiedz. Serwer - strona udostepniajgca zasoby -
czeka na zadania, a w momencie otrzymania zgdania przetwarza je i wysyta odpowiednig
odpowiedz.

Modut automatycznie taczy sie do serwera i wysyta dane o odczytanym tagu na odpowiedni
zasbéb serwera (metodg HTTP GET). W odpowiedzi serwer moze wysytac plik XML

z komendami, ktore okreslajq jakg sygnalizacje ma wysterowa¢ modut np. stan diod LED,
sygnat dzwiekowy itp.

Zaletg takiego rozwigzania jest to, ze bezposrednio po odczycie karty modut sam wysyta kod
do serwera, badz aplikacji sterujacej.

Tryb pracy czytnika Client-Serwer umozliwia tatwa integracje z serwerami PHP, Node JS,
MySQL itp.
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7.4 Odczyt statusu modutu przez HTTP GET
Moduty Nano RFID majg mozliwo$¢ sterowania za pomocg protokotu HTTP.
Aby odczyta¢ aktualny stan modutu mozna w przegladarce internetowej odwotac sie do podstrony np.

http://192.168.111.15/status.xml

Wyswietlony zostanie zasdb w formacie XML opisujacy podstawowe informacje:

<status>

<netbios>NANO RFID</netbios>
<mac>00:00:00:00:00:00</mac>
<1d>8500c2b4a8</id>
<newId>0</newId>
<ent>1</cnt>
<resetFlag>1</resetFlag>
<enable>1</enable>
<httpClientStatus>0</httpClientStatus>
<out>0</out>

<in>1</in>

</status>

<netbios>NANO RFID</netbios>

Nazwa NETBIOS modutu

<mac>00:00:00:00:00:00</mac>

MAC adres modutu

<id>8500c2b4a8</id> Ostatni odczytany kod z tagu RFID w formacie
heksadecymalnym

<newId>0</newId> W trybie Control only by HTTP GET
1-odczytano nowy tag RFID
0-nie odczytano nowego tagu RFID

<cnt>1</cnt> Ilo$¢ odczytanych tagéow RFID od resetu urzadzenia

<enable>1</enable>

1-modut radiowy zatgczony
0-modut radiowy wytgczony

<resetFlag>1</resetFlag>

1-nastapit reset modutu

<httpClientStatus>0</httpClientSt
atus>

Aktualny stan potgczenia TCP w trybie Control only
by HTTP Client

1-potaczono z serwerem - socket otwarty
2-odebrano dane z serwera

3-potaczenie zakonczone

100-brak potgczenia z serwerem

<out>0</out>* 1-przekaznik zatgczony
0-przekaznik wytgczony
<in>1</in>* 1-wejscie aktywne

0-wejscie nieaktywne

* tylko Nano RFID PoE

Wersja 1.0
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7.5 Sterowanie przez protokot HTTP GET
Sterowanie modutem w trybie Control only by HTTP GET polega na wystaniu do modutu
odpowiedniej komendy protokotem HTTP (port 80).

http://192.168.111.15/status.xml?

Lp Komenda Nazwa
1 enable Enable RFID

Opis

Zatgczenie anteny w module RFID
http://192.168.111.15/status.xml?enable=1
Wytaczenie anteny w module RFID
http://192.168.111.15/status.xml?enable=0

2 resetFlag Reset Flag

Po uruchomieniu lub resecie modutu flaga ustawiona na 1.
Skasowanie flagi resetu
http://192.168.111.15/status.xml?resetFlag=0

3 releaseld Release ID

Skasowanie flagi odczytu i oczekiwanie na zblizenie tagu
RFID
http://192.168.111.15/status.xml?releaseld=1

4 led Led control

Zatgczenie diody sygnalizacyjnej

led=TimeOn, TimeOff,Cnt

TimeOn*0,1 sekundy, TimeOff*0,1 sekundy
http://192.168.111.15/status.xml?led=5,3,4

Zataczenie led na 0,5 sekundy, wytgczenie na 0,3 sekundy
i powtdrzenie sekwencji 4 razy

5 buzz* Buzzer control

Zatgczenie sygnalizatora dzwiekowego

buzz=TimeOn, TimeOff,Cnt

TimeOn*0,1 sekundy, TimeOff*0,1 sekundy
http://192.168.111.15/status.xml?buzz=5,3,4

Zatgczenie sygnalizatora akustycznego na 0,5 sekundy,
wytaczenie na 0,3 sekundy i powtdrzenie sekwencji 4 razy

buzz=a lub buzz=r

Zataczenie sygnalizatora dzwiekowego:
a- dzwiek accept

r- dzwiek reject

6 out* Output Control

Zatgczenie wyjscia przekaznikowego

out=1 - zatgczenie przekaznika

out=0 - wytaczenie przekaznika

out=Tx - zatgczenie przekaznika na x*0,1s
http://192.168.111.15/status.xml?out=1

* tylko Nano RFID PoE

Wersja 1.0
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7.6 Sterowanie przez protokét HTTP w trybie Klient

Sterowanie modutem w trybie HTTP Client jest mozliwe po zaznaczeniu opcji Enable HTTP
Client w zaktadce Administration.

Jezeli czytnik ma ustawiony tryb pracy Enable HTTP Client nalezy skonfigurowa¢ adres na
ktéry bedg wysytane dane. Do tego przeznaczona jest tabela Network —

HTTP Client Configuration.

inveo &

Home Network Administration SHNMP

Network Configuration

This page allows the configuration of the device's network settings.

MAC Address: 54:10:EC:GE:BF:80
Host Name: MANO RFID

Enable DHCP
IP Address: 192 168.111.15
Gateway: 192.168.111.1
Subnet Mask: 255 255 2550
Primary DNS: 3868

Secondary DNS: 5544

HTTP Srv Addr:
HTTP Srv Port: 1]
HTTP Resource: A

| Save Config

1 HTTP Srv Add Adres IP serwera na ktory czytnik bedzie wysytat dane
2 HTTP Srv Port Port na ktérym nastuchuje serwer
3 HTTP Resource | Zasob do ktérego odwotuje sie czytnik np. \somefile.php

Czytnik po poprawnym odczycie tagu RFID wysyta na odpowiedni zasdb serwera dane
w postaci mac=123456789012&id=1314151617 np.
http://192.168.111.99/rfid.php?mac=123456789012&id=1314151617

*Dodatkowo po zmianie stanu wejscia czytnik wysyta na serwer dane w postaci
mac=123456789012&in=0 lub mac=123456789012&in=1 w zaleznosci od stanu wejscia.

Przyktadem moze byc¢ zapisanie do bazy MySQL lub pliku na serwerze odczytanego tagu RFID,
numeru MAC czytnika oraz czasu odczytu.
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W odpowiedzi serwer moze nic nie odsytac lub odesta¢ zaséb XML z tagami:

1 <led> Zatgczenie diody sygnalizacyjnej

led=TimeOn, TimeOff,Cnt

TimeOn*0,1 sekundy, TimeOff*0,1 sekundy= 5,3,4

Zatgczenie led na 0,5 sekundy, wylaczenie na 0,3 sekundy i powtdrzenie
sekwencji 4 razy

2 <buzz> Zataczenie sygnalizatora dzwiekowego:

buzz=TimeOn, TimeOff,Cnt

TimeOn*0,1 sekundy, TimeOff*0,1 sekundy

buzz=5,3,4

Zatgczenie sygnalizatora na 0,5 sekundy, wytaczenie na 0,3 sekundy i
powtdrzenie sekwencji 4 razy

Zataczenie sygnalizatora dzwiekowego:
a — dzwiek accept*
r — dzwiek reject*

3 <out>* Sterowanie wyjsciem:

1 - wiaczenie wyjscia

0 - wylaczenie wyjscia

Tx - zatgczenie wyjscia na x*0,1s

* tylko Nano RFID PoE

Plik xml moze zawiera¢ pola (przyktad wyzwala sygnat dzwiekowy i wtacza LED):

<buzz>10,0,1</buzz>
<led>10,0,1</led>

Sktadnia pliku XML nie jest sprawdzana. Wyszukiwane sg tylko informacje miedzy znanymi
tagami.

Przyktad obstugi serwera php:
<?php

if($_GET["id"})
{ // module send id and MAC - $ GET["mac"]
Suser allowed = 1; // it could be returned from DB
if (Suser allowed==1) {
echo "<buzz>10,0,1</buzz>";
echo "<1led>10,0,1</led>";
echo "<out>T40</out>";
}
else {
echo "<buzz>5,5, 4</buzz>"; // different signal
echo "<led>5,5,4</led>";
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7.7 Modbus TCP
Urzadzenie obstuguje nastepujace funkcje MODBUS TCP:
e 0x01 Read Coils

e 0x03 Read Holding Register
e 0x05 Write Single Coil

e 0x06 Write Single Register

e OxOF Write Multiple Coils

e 0x10 Write Multiple Registers

1 1000 Holding Reg R Kod transpondera [0]

2 1001 Holding Reg R Kod transpondera [1]

3 1002 Holding Reg R Kod transpondera [2]

4 1003 Holding Reg R Kod transpondera [3]

5 1004 Holding Reg R Kod transpondera [4]

6 1005 Holding Reg R Model urzadzenia

7 1006 Holding Reg R Wersja oprogramowania

8 1007 HoIding Reg R Wersg‘a sBrzStu

9 1000 Single Caoil R Stan wyjscia nr 1*

10 | 1001 | Single Coil R Stan wejscia nr 1*
Odczyt: 1-wejscie zwarte

0-wejscie rozwarte
11 | 1002 Single Coil R Rezerwowy
12 11003 Single Coil R Rezerwowy

13 | 1004 Single Caoil R/W Flaga odczytu
Odczyt: 1 - odczytano nowy transponder
Zapis: 0 — zerowanie flagi odczytu
14 | 1005 Single Caoil R/W Reset status
Odczyt: 1 - nastgpit restart czytnika (np. przez brak zasilania)
Zapis: 1 — wymuszenie resetu urzadzenia
0 - zerowanie flagi restartu

15 | 1010 Single Caoil R/W Sterowanie przekaznikiem*
Odczyt: 1 - przekaznik zatgczony

0 - przekaznik wytaczony
Zapis: 1 - zataczenie przekaznika

0 - wytaczenie przekaznika
16 | 1011 Single Coil Sterowanie sygnalizatorem dzwiekowym - accept*
17 11012 Single Coil Sterowanie sygnalizatorem dzwiekowym - reject*
18 | 1013 Single Coil R/W Sterowanie diodg LED:
Odczyt: 1 - dioda zataczona

0 - dioda wytgczona
Zapis: 1 - zataczenie diody

0 - wylaczenie diody

2=

* tylko Nano RFID PoE

Po poprawnym odczycie tagu w rejestrze Single Coil 1004 zostaje zapisana wartos¢ 1 -
odczytano nowy transponder a w rejestrach Holding Registers (1000-1004) kolejne wartosci
kodu transpondera.

Pl Wskazowki Nastepny odczyt transpondera mozliwy jest dopiero po
wyzerowaniu flagi odczytu i wpisaniu do rejestru 1004 wartosci
zero.
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7.8 SNMP

Modut wyposazony jest w serwer SNMP v2c.

Zataczenie funkcji jest mozliwe w zaktadce Administration — Enable SNMP.
Protokot SNMP umozliwia pobranie odczytanego numeru ID tagu.

Plik MIB opisujacy strukture jest do pobrania w zaktadce SNMP Download MIB file.

Modut umozliwia wysytanie komunikatéw TRAP po poprawnym odczycie tagu RFID. Adres
docelowy wpisuje sie w pola Trap IP Address x.

Gdzie:

x=1,2

inveo &

| Home | Network | Administration | smp |
SNMP Configuration

Configuration for SNMP v2c Agent.,

Read Community : public

Write Community: private

Trap IP Address 1: 0.0.00

Enable Trap 1
Trap IP Address 2: 0.0.00

Enable Trap 2

Save Config

Download MIB file

8 Komunikacja z modulem z zewnetrznej sieci

Jezeli modut znajduje sie w innej sieci LAN niz komputer tgczacy sie do niego, to wymagane
jest przekierowanie portéw.

Zaleznie od wykorzystywanej metody komunikacji z modutem, konieczne jest skontaktowanie
sie z Administratorem sieci i przekierowanie portow:

Obstuga przez strone WWW oraz protokét HTTP:
- port TCP/IP 80

Obstuga przez MODBUS TCP:
- port TCP/IP 502

Obstuga przez SNMP:
- port UDP 161
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9 DHCP
Aby wiaczyé/wytaczy¢ obstuge DHCP nalezy:

e Nacisng¢ przycisk RESET na czas pomiedzy 5 a 10 sekund.
e Dioda zacznie mrugac okoto 2 razy na sekunde.
e Zwolni¢ przycisk RESET.

Mozliwe jest takze wigczenie DHCP w konfiguracji sieci w zaktadce Network lub przez
program Discoverer.

10 Przywrocenie ustawien fabrycznych
Aby przywrdci¢ ustawienia fabryczne urzadzenia nalezy:

e Wiaczy¢ urzadzenie.

e Nacisng¢ przycisk RESET na czas pomiedzy 10 a 15 sekund.
e Dioda TAG zacznie mrugac okoto 4 razy na sekunde.

e Zwolni¢ przycisk RESET.

Po wykonaniu powyzszych czynnosci urzadzenie ustawi nastepujace parametry:
e Adres IP: 192.168.111.15

e Maska IP: 255.255.255.0
e Uzytkownik: admin
e Hasto: admin00

11 Aktualizacja oprogramowania

Modut wyposazony jest w mozliwos¢ aktualizacji programu. Program dostarczany jest jako
plik z rozszerzeniem .bin

Ostrzezenie Niewtasciwe uzycie funkcji aktualizacji oprogramowania moze
spowodowac¢ uszkodzenie modutu.

Aby przeprowadzi¢ operacje aktualizacji oprogramowania nalezy:

zaznaczy¢ opcje Enable TFTP Bootloader, ktora znajduje sie na stronie urzgdzenia

w zaktadce Administration, uruchomic linie komend systemu Windows (Start->Uruchom
wpisac ‘cmd’ i zatwierdzi¢ klawiszem Enter). Nastepnie nalezy przejs¢ do katalogu w ktérym
znajduje sie plik .bin, wpisa¢ komende:

tftp -i <adres_ip_modutu> PUT plik.bin

gdzie: <adres_ip_modutu> jest adresem IP modutu,
plik.bin — plik z programem do aktualizacji.

Programowanie trwa ok. 1 minuty. Zakonczenie programowania potwierdza komunikat ‘File
Transferred’.

Po przeprowadzeniu operacji aktualizacji oprogramowania konieczne jest wytgczenie opcji
Enable TFTP Bootloader w celu poprawnego dziatania urzadzenia.
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q

Deklaracja zgodnosci

Producent Inveo spotka z ograniczona odpowiedzialnoscig
Rzemieslnicza 21
43-340 Kozy

Produkt Nano RFID

Model Nano RFID, Nano RFID PoE

Produkt jest zgodny z wymaganiami nastepujacych dyrektyw europejskich:
2014/53/EU Dyrektywa Radiowa

2011/65/EU Dyrektywa w sprawie ograniczenia stosowania niektorych
niebezpiecznych substancji w sprzecie elektrycznym
i elektronicznym (RoHS II).

Zgodnos¢ z wymaganiami dyrektywy europejskiej zostata potwierdzona przez za-
stosowanie nastepujacych zharmonizowanych norm:

Bezpieczenstwo: EN 60950-1:2006 + A11:2009 + A1:2010 + A12:2011
+ AC:2011 + A2:2013,
EN 62479:2010

EMC: EN 301 489-1 /v2.1.1
EN 301 489-3 vV2.1.1
EN 55032:2015 + AC:20016 Class B
EN 55024:2010

Radio EN 300 330 V2.1.1
RoOHS II EN 50581:2012

Przedmiot deklaracji opisany powyzej jest zgodny z dyrektywa 2011/65/UE Parla-
mentu Europejskiego i Rady Europejskiej z dnia 8 czerwca 2011 r.

W sprawie ograniczenia stosowania niektdrych niebezpiecznych substancji

w sprzecie elektrycznym i elektronicznym.

mar in. Stawomijr Darmofat
InNveo &
cosy, 19.12.2022 r mgr inz. Stawomir Darmofat
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