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Instrukcja obstugi IQIO PRO

Szanowny Kliencie!

Dziekujemy bardzo za wybor naszego produktu. Jednoczesnie przed rozpoczeciem jego
uzytkowania, prosimy o doktadne zapoznanie sie z niniejszg instrukcjg obstugi, gdyz podano
W niej najwfasciwsze sposoby postepowania z niniejszym urzgdzeniem z uwzglednieniem
podstawowych zasad bezpieczenstwa oraz konserwacji. Prosimy réwniez o zachowanie
instrukcji obstugi, aby mozna z niej korzysta¢ w trakcie p6zniejszego uzytkowania.

Pamietaj!

Producent nie odpowiada za ewentualne szkody spowodowane zastosowaniem urzgdzenia
niezgodnym z jego przeznaczeniem lub jego niewfasciwa obstugg, a takze za usterki
sterownika wynikajace z niewtasciwej eksploatacji.
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1 Informacje wstepne

Przed przystgpieniem do uzytkowania sterownika nalezy doktadnie zapoznac sie z Instrukcjq
Obstugi i sSciste przestrzega¢ zawartych w niej zalecen.
Opis symboli wykorzystanych w niniejszej instrukcji:

Symbol ten wskazuje koniecznos¢ zapoznania sie z konkretng czescig
instrukcji uzytkownika, zawierajacg wazne informacje i ostrzezenia.
Ignorowanie tych ostrzezen moze prowadzi¢ do urazéw lub uszkodzenia
urzadzenia.

n Ostrzezenie

Wazne wskazowki i informacje.

‘ “ Wskazowki

Przestrzeganie tekstéw oznaczonych tym znakiem utatwia obstuge.

Prezentowane w tej instrukcji zrzuty ekranowe moga nie odzwierciedla¢ doktadnego wygladu
rzeczywistego interfejsu. Ze wzgledu na state uaktualnienia oprogramowania, pewne funkcje
mogg rézni¢ sie od przedstawionych w niniejszym dokumencie. Producent nie jest
odpowiedzialny za wszelkie konsekwencje wynikajace z rozbieznosci w oprogramowaniu.

2 Gwarancja i odpowiedzialnos$¢ producenta

Producent udziela dwuletniej gwarancji na urzadzenie oraz zapewnia
serwis pogwarancyjny przez okres 10 lat od daty wprowadzenia
urzadzenia na rynek. Gwarancja obejmuje wszystkie wady materiatowe
i produkcyjne.

n Ostrzezenie

Producent zobowigzuje sie do przestrzegania umowy gwarancyjnej, jezeli spetnione sg
nastepujace warunki:
e wszystkie naprawy, zmiany, rozszerzenia oraz kalibracje urzadzenia wykonywane sg
przez producenta lub autoryzowany serwis,
e sieciowa instalacja zasilajgca spetnia warunki obowigzujacych w tym wzgledzie norm,
e urzadzenie obstugiwane jest zgodnie z zaleceniami przedstawionymi
w niniejszej Instrukcji,
e urzadzenie uzywane jest zgodnie z przeznaczeniem.

Producent nie ponosi zadnej odpowiedzialnosci za konsekwencje wynikie z nieprawidtowej
instalacji, niewtasciwego uzytkowania urzgdzenia, nieprzestrzegania instrukcji obstugi oraz
przeprowadzania napraw przez osoby nie posiadajgce uprawnien.

n o W urzadzeniu nie ma zadnych czesci, ktére wolno uzytkownikowi
Ostrzezenie  samodzielnie wymieniac.
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3 Bezpieczenstwo uzytkowania

Modut zostat zaprojektowany z uzyciem najnowszych komponentéw elektronicznych,
odzwierciedlajac wspétczesne kierunki w globalnej technologii elektronicznej. Ktadziono
szczegolny nacisk na gwarantowanie bezpieczenstwa w trakcie uzytkowania oraz pewnosci
dziatania sterowania. Obudowa urzadzenia wykonana jest z tworzywa sztucznego o wysokim
standardzie jakosci.

3.1 Warunki przechowywania, pracy.

Urzadzenie powinno by¢ przechowywane w pomieszczeniach zamknietych, w ktérych
atmosfera jest wolna od par i Srodkéw zracych oraz:

o temperatura otoczenia od -30°C do +60°C,

. wilgotnos¢ od 25% do 90% (niedopuszczalne skroplenia)
o cisnienie atmosferyczne 700 do 1060hPa.

Urzadzenie przeznaczone jest do pracy w nastepujacych warunkach:
o temperaturze otoczenia od -10°C do +55°C,

. wilgotnos$¢ od 30% do 75%,

. cisnienie atmosferyczne 700 do 1060hPa.

Zalecane warunki transportu:

. temperaturze otoczenia od -40°C do +85°C,

. wilgotnos$¢ od 5% do 95%,

. cisnienie atmosferyczne 700 do 1060hPa.

3.2 Instalacja i uzytkowanie modutu

Modut powinien by¢ obstugiwany, zgodnie z zaleceniami przedstawionymi w dalszej czesci
instrukcji.

3.3 Utylizacja i likwidacja

W przypadku, kiedy niezbedna staje sie likwidacja urzadzenia (np. po uptywie czasu jego
uzytkowania), nalezy zwrocic sie do producenta lub przedstawiciela producenta, ktérzy
zobowigzani sg do wtasciwej reakcji, tzn. odbioru urzadzenia od uzytkownika. Uzytkownik
moze sie rowniez zwrdéci¢ do firm zajmujacych sie utylizacja i/lub likwidacjgq urzadzen
elektrycznych lub sprzetu komputerowego. W zadnym wypadku nie nalezy umieszczac
urzadzenia wraz z innymi odpadkami.

4 Przeznaczenie urzadzenia

Urzadzenie IQIO to zaawansowane narzedzie do monitorowania parametréw takich jak
temperatura, wilgotnos¢ czy wejscia cyfrowe. Potrafi obstuzy¢ do szesciu réznorodnych
czujnikéw. Uzytkownik ma dostep do wszystkich odczytéw za posrednictwem wbudowanej
strony internetowej, gdzie mozna $ledzi¢ biezace zmiany, przegladac historie pomiaréw oraz
analizowac wykresy.

IQIO obstuguje réznorodne protokoty komunikacyjne, w tym HTTP, HTTPS, MQTT, SNMP v2/v3,
SMSApi, e-mail. Umozliwia to jego wspotprace z wieloma urzgdzeniami i systemami. Istnieje
réowniez funkcjonalnos¢ wysyfania powiadomien, zaréwno e-mailowych (szyfrowanych) jak i
SMS, informujacych o biezgcym stanie czujnikdéw lub o przekroczeniu ustawionych wartosci
alarmowych. Urzadzenie wyposazone jest w Wi-Fi.

Urzadzenie oferuje takze niezalezne wyjscie do sterowania réznymi elementami systemu.
Dzieki wbudowanym mechanizmom, IQIO moze automatycznie reagowac na sygnaty i odczyty,
a uzytkownik ma mozliwosé programowania konkretnych akcji, takich jak sterowanie danym
wyjsciem czy generowanie powiadomien.
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5 Montaz urzadzenia

5.1 Dane techniczne

Zasilanie

Pobor mocy
Magistrala

Wejscia
Wyjscia

Komunikacja

Wyswietlacz
Temperatura pracy
Obudowa

PoE: 33-57V PoE IEEE 802.3af
DC: 12-24VDC (ztacze srubowe 3.5mm)
USB: 5VDC kabel USB C

maks. 1.5W

1-wire — kabel 3-zytowy lub kabel ptaski RJ12 przy zastosowaniu adaptera*
obstuga do 6 czujnikéw

dedykowane czujniki: temperatura, wilgotnos¢, cisnienie wody, ci$nienie
powietrza, analogowy napieciowy, analogowy pradowy, gazy CO, CO2, NO,
1 wejscie cyfrowe wstepnie spolaryzowane, zwierne

1 wyjscie przekaznikowe bezpotencjatowe NO

max napiecie pracy 30VDC

max prad obcigzenia 1A

wyjscie NO (normalnie otwarte)

czas zatgczenia/wytgczenia: 1ms/5ms

tryby pracy: bistabilny, astabilny, monostabilny, czasowy
Wi-Fi

opcjonalnie Port Ethernet 10/100 Mbps

LED 7-segmentowy, czerwony

od -10°C do +55°C
klasa obudowy: IP30

5.1 Wymiary

74,6

—>
50,1

66,9

27,0
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5.2 Schemat podtaczen

10-24 VDC Input

i
||

PWR

1-wire Output

>
“
™)

+

G +|D|[G

USB-C
POWER

Schemat podpiecia czujnika do urzadzenia IQIO:
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Sposoby podfgczenia urzadzen WebSensor z IQIO:

- kabel 3-zytowy:

- kabel RJ12 + adapter:

WebSensor

Input 1° Input 2*
Contact Leakage

|

Jolal

QIO

WebSensor

RJ12

e

+DG

QIO

Wersja 0,15
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- podtgczenie wielu czujnikéw WebSensor:

WebSensor

+ DG

WebSensor

RJ12

IRJ12

—
4

o

3
ata

TRt N
w

@

S

1.
3,
5,

o

BUS EXPANDER
N | | 1 _/
IQI0
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6 Konfiguracja urzadzenia

Przy pierwszym uruchomieniu, konieczne jest skonfigurowanie urzgdzenia. Mozna to zrobi¢ na
dwa sposoby. Najprostsza metoda jest skorzystanie z programu Discoverer firmy Inveo.

6.1 Zmiana adresu IP urzadzenia poprzez program
Discoverer.

Po uruchomieniu programu Discoverer (dostepny na stronie www.inveo.com.pl) i wyszukaniu
odpowiedniego urzadzenia nalezy klikngé prawym przyciskiem myszy a nastepnie wcisngé
przycisk Change settings.

DISCOVERER UDP TCP HTTP KNX MQTT

Interface: Broadcast ~ Discover Devices N
IP Address Host Name MAC Address Model HV sV DHCP Remote Config BootLoader Module Name (2
192.168.0.214 HERO HERO-WS 1.0 125 DHCP  ON
192.168.0.238  RFID-WE) RFID IND-LCD Mif 2.0 0.67 ON
192.168.111.17 LNTCK 1.0 0.01 ON
192.168.5.1  M_P1_IN1 Lantick-0-16 13 417 OFF OFF
192.168.5.10  LANTICKPRO Lantick-0-16 1.3 4.17 OFF OFF
192.168.5.11  LANTICKPRO Lantick-8-0 1.3 413 OFF
192.168.5.12  LANTICKPRO Lantick-8-0 1.3 4.13 OFF
192.168.5.13  DZWONEK_GORA Lantick-1-0 1.3 411 ON
192.168.5.2  M_P0_OUT1 Lantick-8-0 1.3 413 OFF
192.168.5.20 M_P2_0 Lantick-4-4 1.3 4.4 OFF
192.168.5.21  LANTICKPRO Lantick-4-4 1.3 4.18 OFF OFF
192.168.53  M_P0_OUT2 Lantick-8- . Change settings - 0 %
192.168.5.30  LANTICKPRO Lantick-8-
192.168.5.31  LANTICKPRO Lantick-0- £ palan
192.168.5.4  M_PO_SMT_IN Lantick-0- | P |192.168.22.2 | Enable O
192.168.5.40  ETH2COM MEDIA-RY [ |255.255.255.n | - |u.n.u.n |
<
. . Gateway [102.168.22.1 | | Netmask |lo.0.00 |
Filter by device name:
Gateway |D.D.D.D |
[] Only NEW Devices Dnst |213'5'255'2 |
Dnsl [213.5.255.2 |
Dns2 |213.5.255.254 |
Dns2 |213.5.255.254 |
. . . DHCP
Po otwarciu okna dialogowego mozna DHCP
ustawic odpowiedni adres IP, maske, Config SSD | |
bra me, DNS]./DNSZ, a takze mozna Name |DAXI 2023 Encryption |WPA3_PSK v|
zmienic nazwe Hosta. Remote config Passwaord || |
Urzadzenie zostanie skonfigurowane L

po nacisnieciu przycisku Change.

W przypadku wytaczonej opcji Remote Config (domysinie wigczona) konieczne jest
skonfigurowanie urzadzenia poprzez zmiane podsieci komputera (rozdziat 6.2 Zmiana podsieci
komputera do konfiguracji).

Aby wiaczy¢ opcje zdalnej konfiguracji nalezy wejs¢ w zaktadke Administration, w oknie
Access configuration zaznaczy¢ opcje Enable Remote Config.

Wersja 0,15 Strona 12z 92 Przejdz do spis tresci
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Access configuration
Name Value Description

Password Enable password
Current password
New password

Repeat new password

Module name

Allow change configuration by

Enable remote config
Discoverer app

Save

Nastepnie nalezy klikngé przycisk Save w celu zapisania ustawien.

6.2 Zmiana podsieci komputera do konfiguracji

Przy konfiguracji urzadzenia z pominieciem aplikacji Discoverer nalezy w pierwszej kolejnosci
zmieni¢ adres podsieci komputera podtgczonego do tej samej sieci.
W tym celu nalezy przejs¢ do konfiguracji sieci komputera:
e Nacisnij Win + R, wpisz ncpa.cpl i nacisnij przycisk Enter,
LUB
e Start — Panel Sterowania — Siec¢ i Internet — Centrum sieci i udostepniania — Zmien
ustawienia karty sieciowej.

Wybierz pofaczenie sieciowe, nacisnij prawy przycisk myszy i kliknij Wtasciwosci.
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Po wybraniu tej opcji pojawi sie ekran konfiguracji:

U Wiasciwosci Potaczenie lokaine =5
Sie¢ | Udostepnianie

Polacz. uzywaige:
l_-?‘ Reattek PCle GBE Famity Controller

To polaczenie wylkorzystuje nastepujace skiladniki:
gHarrnonogmm pakietdw Qo5 -
gudostepnianie plikéw i drukarel; w sieciach Microsoft b
-2 GEIP PROFINET DCP
. Protokal intemetowy w wersii § (TCP/IPvE)

B8 Protokal intemetowy w wersji 4 (TCP/1Pvd)

& Sterownik We Wy mapowania z odnajdywaniem topold

-2. Responder odnajdywania topologii warstwy lacza -
< T | »
Zaingtalyj... Qdinstaluj
Opis
Protokéd kontroli transmisji/Protokdl intemetowy (TCP/IP).

Domysiny protokedl dia sieci rozleghych, umoiliwiajgcy
komunikacje polgczonych sieci néznych typdw.

Zmiana konfiguracji sieci w systemie WINDOWS

Nastepnie nalezy wybrac ustawienie , Protokét internetowy (TCP/IP)” i wpisac¢ nastepujace
parametry:

Wiatciwosci Protokst intemetowy w wersji 4 (TCP/Pva) (e mtm)

Ogdlne

Przy odpowiedniej konfiguragji sied mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przecwnym wypadku musisz
uzyskad ustawienia protokohu IP od administratera siedi.

() Uzyskaj adres IP automatycznie
@ Uzvj nastepuiacego adresu IP:
Adres IP: 192,168 . 111, 1

Maska podsieci: 255,255 .255. 0

Brama domysina:

Uzyskaj adres serwera DNS automatycznie

@) Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS:

Alternatywny serwer DNS:

B Sprawd? przy zakorficzeniu poprawnosd

Przykladowe nastawy protokotu TCP/IP

Po zaakceptowaniu ustawien przyciskiem OK, nalezy uruchomié przegladarke internetowq
i wpisac adres: 192.168.111.15. (Domysiny uzytkownik i hasto: admin/admin).
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6.3 Konfiguracja ustawien sieciowych

Aby dostosowac ustawienia sieciowe urzadzenia, nalezy przejs¢ do zaktadki Administration /
Network. Tutaj mozliwe jest skonfigurowanie parametréw takich jak adres IP, maska podsieci,
brama, DNS oraz inne specyficzne dla sieci opcje. Zaktadka ta umozliwia zaréwno konfiguracje
sieci przewodowej (sekcja Ethernet network configuration), jak i bezprzewodowej (sekcja

WLAN network configuration).

Ethernet network configuration

Name

DHCP

IP

Netmask

Gateway

DNS1

DNS2

Value

192.168.111.15

255.255.255.0

0.0.0.0

0.0.0.0

0.0.0.0

DHCP - zataczanie / wytaczanie funkcji serwera DHCP,
IP - adres IP urzadzenia,

Netmask - maska podsieci IP,

Gateway - brama sieciowa,

DNS1, DNS2 - adresy serwerow DNS

Description

Enable Ethernet DHCP
A.B.C.D
A.B.C.D
A.B.C.D
A.B.C.D

A.B.C.D

SEVE]
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WLAN network configuration

Name

Wi-Fi

DHCP

IP

Netmask

Gateway

DNS1

DNS2

Encryption

SSID

Password

Value

192.168.111.15

255.255.255.0

0.0.0.0

0.0.0.0

0.0.0.0

Open

Description
Enable Wi-Fi
Enable Wi-Fi DHCP
A.B.C.D
A.B.C.D
A.B.C.D
A.B.C.D
A.B.C.D
Select Wi-Fi encryption
Wi-Fi SSID

Wi-Fi password

Scan available Wi-Fi

Wi-Fi — zataczanie / wytgczanie obstugi sieci bezprzewodowej Wi-Fi,
DHCP - zatgczanie / wytaczanie funkcji serwera DHCP w sieci Wi-Fi,

IP - adres IP urzadzenia,

Netmask — maska podsieci IP,

Gateway - brama sieciowa,

DNS1, DNS2 - adresy serweréw DNS,

Encryption - wybdér rodzaju szyfrowania Wi-Fi:

o Open
o WEP
o WPA-PSK
o WPA2_PSK
O

o WPA3_PSK
SSID - nazwa sieci,

Password - hasto dostepu do sieci Wi-Fi.

WPA_WPA2_PSK

] Scan available Wi-Fi o _ o . i o
Przycisk umozliwia wyszukiwanie i wyswietlanie dostepnych sieci

bezprzewodowych Wi-Fi w zasiegu urzadzenia.

Save
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6.4 Tryb konfiguracji

Przycisk
RESET

Nacisniecie i przytrzymanie przycisku RESET spowoduje wyswietlenie adresu IP.

Tryb Konfiguracji - przez 3 minuty od momentu podiaczenia zasilania urzadzenie znajduje
sie w stanie, w ktorym mozliwa jest zmiana lub podglad niektérych ustawien. Nacisniecie
i przytrzymanie w tym czasie przycisku RESET spowoduje kolejno:
e IP aktualny adres IP urzadzenia,
e dhcp eth - jesli w tym momencie zostanie zwolniony przycisk RESET zostanie
wytaczona / wigczona funkcja DHCP,
e AP - zwolnienie przycisku RESET w momencie wyswietlania tego napisu umozliwi
konfiguracje WiFi w urzadzeniu - patrz rozdziat 6.5 Instrukcja konfiguracji potgczenia
WiFi ,
e rst def - zwolnienie przycisku w trakcie wyswietlania tego napisu spowoduje
przywrdcenie urzgdzenia do ustawien fabrycznych.

Jesli przycisk RESET zostanie zwolniony w przerwie miedzy napisami lub po wyswietleniu
ostatniego napisu - nie zostang wprowadzone zadne zmiany.
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6.5 Instrukcja konfiguracji potaczenia WiFi

Krok 1. Przez trzy minuty od momentu podfaczenia zasilania w urzadzeniu (w czasie
trwania Trybu Konfiguracji patrz rozdziat 6.4 Tryb konfiguracji) istnieje mozliwos¢
konfiguracji potgczenia WiFi. Nalezy w tym celu nacisng¢ i przytrzymac przycisk
"RESET", az na wyswietlaczu urzgdzenia pojawi sie napis "AP".

Krok 2. Witaczy¢ wyszukiwanie dostepnych sieci Wi-Fi na swoim telefonie lub innym
urzadzeniu. Powinna pojawi¢ sie sie¢ o nazwie "Inveo-wifi-config".

Krok 3. Pojawi sie siec o nazwie "Inveo-wifi-config" — nalezy sie z nig potaczyc.

Krok 4. Gdy potaczenie zostanie nawigzane, wcisngc¢ przycisk "scan" w interfejsie
konfiguracyjnym lub wpisa¢ nazwe SSID WiFi w polu SSID.

13:130 B 5l = @D

Zaloguij sie w aplikacji Inveo.WiFi.C...

inveo-wifi-config

Inveo: Wi-Fi configuration

SSID

Password

Scan

pHeP ¥

Subnet/Mask

Gateway

Krok 5. Wybrac sie¢ z listy dostepnych, do ktérej urzadzenie ma by¢ podigczone.

Krok 6. Nalezy wprowadzi¢ odpowiednie hasto do wybranej sieci.

Krok 7. Jezeli serwer DHCP jest niedostepny, mozna skonfigurowac ustawienia sieci
recznie po odznaczeniu opcji "DHCP".

Krok 8. Jezeli ustawienia zostang pomyslnie zapisane to pojawi sie ten napis "SUCCESS".
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7 Aktualizacja oprogramowania

Urzadzenie IQIO PRO wyposazone jest w mozliwos¢ aktualizacji oprogramowania.
Oprogramowanie dostarczane jest jako plik z rozszerzeniem .bin.
W celu aktualizacji oprogramowania nalezy wykona¢ nastepujace kroki:

Krok 1. Przejs$¢ na strone www urzadzenia do zakfadki Administration/Update.
Krok 2. Wykorzystujgc przycisk "Browse" (Przegladaj) odnalez¢ wczesniej zapisany plik
Z oprogramowaniem na swoim urzgdzeniu.

Firmware update

File name File size (bytes)

Browse |

IQIO PRO.bin 2101268

Update Firmware

Krok 3. Po wybraniu wtasciwego pliku, nalezy nacisng¢ przycisk "Update Firmware"
(Zaktualizuj oprogramowanie). Postep aktualizacji widoczny jest na biezgco.

Firmware update

File name File size (bytes)

Browse |

IQIO PRO.bin 2101268

Update Firmware

Krok 4. Po zakonczeniu aktualizacji, na ekranie pojawi sie komunikat "Firmware updated,
rebooting..." (Oprogramowanie zostato zaktualizowane, nastepuje ponowne
uruchomienie). Urzadzenie uruchomi sie automatycznie ponownie.

v Firmware updated, rebooting... X
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8 Strona www urzadzenia

Interfejs strony internetowej urzadzenia IQIO PRO umozliwia intuicyjne i zaawansowane
zarzadzanie urzadzeniem. Po wpisaniu IP urzgdzenia do przegladarki, otwiera sie strona
umozliwiajaca petng konfiguracje i dostosowanie parametrow pracy urzgdzenia wedtug
indywidualnych potrzeb uzytkownika.

Po lewej stronie ekranu znajduje sie lista zaktadek umozliwiajacych szybki dostep do réznych
funkcji i ustawien. Dostepne zaktadki:

Status

I/O Settings

Action
Sensors
Notifications
Binding
Watchdog
Logic
Services
Administration

System

W gdérnej czesci strony prezentuje sie pasek informacyjny, dostarczajac kluczowych danych o
urzadzeniu, takie jak nazwa, unikalna nazwa nadana przez uzytkownika, model, adres IP,
numer oprogramowania i adres MAC.

Model: IQIO IQIO PRO

IP: 192.168.111.15 Name: Firmware: 0.07 MAC: 00:00:00:00:00:00

PRO 8-8 test

Dzieki tej stronie internetowej uzytkownik moze modyfikowac ustawienia, konfigurowac
parametry oraz monitorowac dziatanie urzadzenia w czasie rzeczywistym. Strona internetowa
IQIO PRO jest centralnym punktem kontroli, umozliwiajgc efektywne zarzadzanie

i dostosowanie urzadzenia do zmiennych potrzeb uzytkownika.
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9 Podglad stanu urzadzenia (Status)

W zaktadce Status mozna znalez¢ wszystkie informacje na temat aktualnie obstugiwanych
wyjs¢, wejsc, odczytow z czujnikdw itp.

Sensors

Outputs

Status

Inputs

9.1 Okno Sensors
W oknie wyswietlane sg aktualne odczyty z czujnikéw zdefiniowanych w zaktadce Sensors.

Enable autorefresh

Sensors
ID Name State Last value Last read
0 sO 0 8.1s
1 sl 0 8.1s
2 s2 0 8.1s
Za pomoca przycisku Enable autorefresh mozna wiaczy¢ automatycznego

odswiezanie odczytow. W poszczegdlnych kolumnach tabeli z danymi czujnikdw mozna znalez¢

dane:

e Name - nazwa czujnika okreslona w zaktadce Sensors,

e State - stan czujnika:

o Error - btad odczytu (uszkodzony czujnik, nieprawidtowo podpiety itp.),
Normal - czujnik dostarcza prawidiowe odczyty, ktdére sq w granicach normy,
Warn L - ostrzezenie niskiego poziomu,
Warn H - ostrzezenie wysokiego poziomu,
Alert L - stan alarmu niskiego poziomu,
o Alert H - stan alarmu wysokiego poziomu,

e Last value - ostatnio odczytana wartos¢,
e Last read - czas, jaki uptynat od ostatniego odczytu (warto$¢ aktualizowana na biezgco

przy witgczonym automatycznym odswiezaniu).

O O O O

Wskazowki  okno Sensors jest wyswietlane w zaktadce Status dopiero po
skonfigurowaniu jakiegokolwiek czujnika w zaktadce Sensors.
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9.2 Okno Outputs

W oknie wyswietlany jest aktualny stan wyjs$¢ obstugiwanych przez urzadzenie IQIO PRO,
zdefiniowanych w zaktadce I/0 Settings. W poszczegdlnych kolumnach tabeli z danymi wyjs¢
mozna znalez¢ dane:
e Name - nazwa wyjscia (nadawana przez uzytkownika w zaktadce I/O Settings).
W przypadku, gdy stan wyjscia jest uzalezniony od innych czynnikédw pod jego nazwgq,
wyswietlana jest odpowiednia informacja:
o output unavailable - assigned to the shutter - wyjscie przypisane do
sterowania roletami,
o output unavailable - output is routed - wyjscie odzwierciedlajgce stan
np.: wejscia, innego wyjscia itp., patrz rozdziat Powigzania (Binding)
e Off/O0n - aktualny stan wyjscia, nacisniecie lewego przycisku myszy w tym obszarze
spowoduje zmiane stanu wyjscia — opcja ta umozliwia reczne sterowanie wyjsciami,
e Coil state - aktualny stan cewki przekaznika - kolor zielony oznacza wigczony
przekaznik.

Zatgczenie wyjscia (widoczne w kolumnie Off/On w tabeli) nie zawsze jest tozsame ze stanem
cewki (widocznym w kolumnie Coil state w tabeli).

Przyktad:

Jesli wyjscie jest skonfigurowane w trybie astabilnym, z parametrami Time on oraz Time off, to
zataqczenie wyjscia w zaktadce Status spowoduje zmiane stanu w kolumnie Off/On. Natomiast
w kolumnie Coil state bedzie odzwierciedlony stan cewki. W takim przypadku mozemy
zaobserwowac naprzemienne sygnalizowanie stanu cewki przekaznika jako wiaczony /
wytgczony, zgodnie z ustawionymi parametrami Time on / Time off.

Jezeli wyjscie jest skonfigurowane do sterowania roletami lub
“ Wskazowki  zaprogramowano odzwierciedlenie stanu innego wyjscia lub wejscia -
nie mozna przetestowac jego dziatania w kolumnie Off/On.

Outputs

Name Off/On Coil state

DO O
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9.3 Okno Inputs

W oknie wyswietlany jest aktualny stan wejs$¢ obstugiwanych przez urzadzenie IQIO PRO,
zdefiniowanych w zaktadce I/0 Settings. W poszczegdlnych kolumnach tabeli z danymi wyjs¢
mozna znalez¢ dane:

e Name - nazwa wejscia (edytowalna w zaktadce I/0O Settings)

e In state - stan wejscia

e Counter - licznik, wyswietlajgcy informacje o ilosci aktywacji wejs¢ od ostatniego

zresetowania,
e Action - przycisk RESET umozliwia wyzerowanie licznika.

Inputs
Name In state Counter Action
DI O 0 RESET

10 Konfiguracja wejs¢ / wyjsc¢ (I/0 Settings)

W zaktadce I/0 Settings uzytkownik ma dostep do zaawansowanych opcji konfiguracyjnych,
ktére umozliwiajg doktadne zdefiniowanie dziatania urzadzenia. W tym miejscu mozna
precyzyjnie okresli¢, jak beda zachowywacd sie poszczegdlne wejscia oraz wyjscia. Dodatkowo,
dla tych, ktérzy chcg dostosowac sposéb prezentacji danych, zaktadka ta daje réwniez
mozliwos¢ konfiguracji wyswietlacza.

7))

E’ Outputs
.E

(0] Inputs
(7] pu

2 LED

(=]

10.1 Outputs

Zaktadka umozliwia konfiguracje wyjs¢ obstugiwanych przez urzgdzenie IQIO PRO - zaréwno
fizycznych jaki wirtualnych. W poszczegdlnych kolumnach mozna zmieni¢ nastepujace
ustawienia:
e Name - pole umozliwia zmiane nazwy wyjscia,
e Mode - tryb pracy wyjscia:
o Disable - wylaczenie obstugi wyjscia,
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o Bistabile - tryb bistabilny,
output state
A

L 1

OFF

|

! | g
| t

o Astable - tryb cykliczny - wyjscie jest zatagczane w okreslonych odstepach czasu
(parametr Time on) na okreslony czas (parametr Time off),

output state

A
ON | _
OFF__ - - - >
t
Time on Time off Time on Time off Time on

o One-pulse - tryb jednokrotnego zataczenia wyjscia, w ktérym wyjscie zostaje
zatgczone na okreslony czas (parametr Time on) po uptywie okreslonego czasu
(parametr Time off),

output state
A

OFF_| »

< .

- L PP -
Time off )
Time on

Invert - zmiana stanu bazowego kanatu wyjsciowego,

Time on - czas zatgczenia wyjscia (parametr wykorzystywany w trybie Astable oraz
One-pulse),

Time off - czas wytaczenia wyjscia (parametr wykorzystywany w trybie Astable oraz
One-pulse),
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Physical outputs configuration

No. Name Mode Invert Time on Time off

L2

0 DO 0 Bistable v Standard v 0 S, 0

Save

10.2 Inputs

Zaktadka umozliwia konfiguracje wejs¢ obstugiwanych przez urzadzenie IQIO PRO - zaréwno
fizycznych jaki wirtualnych. W poszczegdlnych kolumnach mozna zmieni¢ nastepujace
ustawienia:
e Name - pole umozliwia zmiane nazwy wejscia,
e Invert - zmiana stanu bazowego kanatu wejsciowego,
e Action type - tryb wyzwalania akcji przypisanych do wejscia:
o Standard,
o Hold,
o Cnt,
o Toggle,
o Freq,
e Parameter - wartos¢ stosowana w réznych schematach aktywacji dziatan.
Po umieszczeniu kursora myszy nad polem wprowadzania ukazuje sie jednostka,
w ktérej jest przedstawiony dany parametr, na przyktad Hz dla typu Freq.

Przycisk I Go to the input actions I

umieszczony w prawym goérnym rogu umozliwia szybkie
przejscia do zaktadki Action/Inputs patrz rozdziat 11.2 Inputs.

Physical inputs configuration

No. Name Invert Action type Parameter

0 DI O Standard v Hold v 600 S

Save
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10.2.1 Typy akcji: Standard
Akcja wywotywana jest przez witaczenie/wytaczenie wejscia,

input state
A

ON |

OFF _|

A 4

| |

| |

| | t
| |

!Action on !Action off

10.2.2 Typy akcji: Hold
Wywotanie okreslonej akcji zalezne jest od dtugosci impulsu na wejsciu. Impuls na wejsciu
wywotuje zdarzenie opisane jako Action on. Jesli impuls trwa nadal i przekroczy czas okreslony
w polu Parameter - wywotana zostaje akcja opisana jako Action Hold on. Jesli przed
uptynieciem czasu okreslonym w polu Parameter nastgpi przerwanie impulsu - wywotana
zostanie Action off. Jesli przerwanie impulsu nastgpi po czasie okreslonym w polu Parameter
- wywotana zostanie akcja Actio hold off.

input state input state
A A
Action
HOLD on | |
| | | |
ON_ | | e ON —_]_ A ____
| |
' |
| !
OFF _ | | _______ J OFF _ _ | | _
| I 1
| } | » ! | »
P Paramdl,-ter "t ? }Pararlneter t
| | | \
| | | }
| | . |
I ) | Action . | A i
| Action on | HOLD off |Action on 'Action off
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10.2.3 Typy akcji: Cnt
Licznik impulséw w okreslonym przedziale czasowym - akcje wywotuje okreslona liczba
wiaczen wystepujgca w przedziale czasowym zdefiniowanym w polu Parameter,

input state

et » Parameter

A
A\

ON _|_ |

OFF_

Action IV

*akcja zostaje wywotana jedynie w sytuacji, gdy w okreslonym czasie (wartos¢ wprowadzona
w polu Parameter) nie wystgpi kolejny impuls (wejscie nie zostanie wigczone po raz kolejny)

Okreslona akcja zostaje wywotfana po uptynieciu czasu - czas opdznienia od momentu
zakonczenia impulsu na wejsciu (np.: zwolnienie wigcznika). Jesli w trakcie tego opdznienia
wystgpi nowe zdarzenie (kolejny impuls), to odliczanie opdznienia jest przerywane.

Wywotanie akcji I:

input state
A

ON |-  —

OFF _ |

|
Parameter 1| Tt
|
|
|

Action |

Wywotanie akciji II:
input state
A

ON —

OFF_

Parameter

Action Il

Wersja 0,15 Strona 27 z 92 Przejdz do spis tresci




Instrukcja obstugi IQIO PRO

Wywotanie akcji III:
inputAstate

ON |- — e —

OFF_ |

|
Parameter "V
|
|
|

Action IlI

Wywotanie akcji IV:

input state
A

ON |- — - - B

OFF_

= -
Parameter | t
|
|
| Action IV

10.2.4 Typy akcji: Toggle

Kolejne impulsy na wejsciu wywotujg naprzemiennie Action I / Action II.

input state

A

ON |- __ e —

OFF_|

Action | Action Il
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10.2.5 Typy akcji: Freq
Wywotanie akcji zalezne jest od czestotliwosci impulséw na wejsciu. Wartos¢ pozadanej
czestotliwosci nalezy wprowadzi¢ w polu Parameter - wyrazone w Hz.

input state
A frequency > Parameter = Action On
ON |- (w—r—r—r— -
OFF_ o
!
: : : > t
0 1
input state
A frequency < Parameter = Action Off
| |
ON —|—] — I
OFF_ _ _ _ SN
|
= : I > t
0 1
10.3 Display LED
W zaktadce mozna skonfigurowac ustawienia wyswietlacza.
. Test time - czestotliwos¢ zmian tekstu na wyswietlaczu — wyrazony w sekundach,
. LED text - dane wyswietlane na ekranie gtdwnym, mozna wykorzysta¢ wbudowane

zmienne opisane szczegdtowo w rozdziale 20 Wbudowane zmienne.

LED 7-segments configuration

Name Value Description

Text time 2 s Frequency of text changes on the display.
SEnS
0] 0,

LED text fosens0% Data shown on the display.

Save
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10.4 = Sterowanie IO poprzez rozne protokoty
komunikacji

Uzytkownik ma mozliwos¢ sterowania wyjsciami urzgdzenia IQIO PRO przy uzyciu réznych
protokotow, takich jak HTTP, TCP, UDP i MQTT.

Ponizsze komendy dostepne sg dla wyjs¢ z poziomu réznych protokotéow (HTTP, UDP/TCP,
MQTT):
e out_on=ch - wiaczenie wyjscia o numerze "ch".
e out_off=ch - wytaczenie wyjscia o numerze "ch".
e out_inv=ch - zmiana stanu wyjscia o numerze "ch" na przeciwny.
e out_blink=ch,ton,toff,cnt — programowanie cyklicznego sterowania wyjsciem o numerze
"ch". Parametry:
o ton - czas wiaczenia (wyrazony w sekundach).
o toff - czas wytaczenia (wyrazony w sekundach).
o cnt - ilos¢ cykli wigczania (parametr nieobowigzkowy).
e out_time=ch,ton,toff - wigczenie wyjscia o numerze "ch" na czas okreslony
w parametrze ton, po czasie okreslonym w parametrze toff. Parametr toff nie jest
obowigzkowy - pominiecie tego parametru spowoduje zatgczenie wyjscia bez
opdznienia.
e out_all=10n-11100 - komenda definiujgca stan wszystkich dostepnych wyjsé. Kazda
cyfra reprezentuje kolejne wyjscie:
o 1 - wiaczone.
o 0 - wytaczone.
o N - zmiana stanu na przeciwny.
o - - bez zmiany stanu.
Przyktad: out_all=10n-1110 spowoduje zataczenie wyjscia numer 0, 4,5,6; wytgczenie
wyjscia 1 oraz 7; zmiana stanu na przeciwny wyjscia 2; pozostawienie stanu wyjscia
numer 3 bez zmian.

Komendy mozna taczy¢ znakiem &.

Przyktad:
out_on=2&out_inv=3&out_time=1,20,20

Sterowanie wyjsciami przez protokét HTTP

Aby sterowac wyjsciami korzystajac z wymienionych komend, nalezy odwotac sie do zasobu io.
Przyktad:

http://192.168.111.14/i0?out_inv=2&out_inv=3.

Adres zawiera: IP urzadzenia, zasob ,io” oraz wybrane komendy, taqczone za pomoca ,&".
Zatgczanie obstugi HTTP oraz szczegdétowa konfiguracja dostepna jest w zaktadce Services /
HTTPc - patrz rozdziat 17.2 HTTPc.

Sterowanie wyjsciami przez protokoty UDP, TCP

Komendy mozna réwniez zastosowac w protokotach TCP i UDP.

Ustugi serwera oraz porty dla TCP/UDP mozna witaczy¢ w zaktadce Services / TCP/UDP - patrz
rozdziat 17.9 TCP/UDP.

Sterowanie wyjsciami przez protokot MQTT

Istnieje mozliwos¢ wykorzystania powyzszych komend w komunikacji wykorzystujgcej protokot
MQTT. Po witgczeniu ustugi MQTT w urzadzeniu, konieczne jest podanie adresu brokera, portu
na ktdrym nastuchuje broker oraz okreslenie subscribe topic (tematu), na ktérym urzadzenie
bedzie nastuchiwac.

Zatgczanie obstugi protokotu MQTT oraz szczegdtowa konfiguracja dostepna jest w zaktadce
Services / MQTT - patrz rozdziat 17.3 MQTT.
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11 Definiowanie zadan (Action)

Akcje IQIO PRO to zdefiniowane przez uzytkownika dziatania, ktére urzgdzenie podejmuje
w odpowiedzi na konkretne sygnaty lub odczyty z czujnikédw. Mogg one obejmowacd:

e Sterowanie wyjsciami: aktywacja lub dezaktywacja okreslonego wyjscia na podstawie
odczytu z czujnika. Na przyktad, wtgczenie wentylatora, gdy wartos¢ temperatury
przekroczy pewien prog.

e Wysylanie powiadomien w formie SMSa, e-maila, ramki MQTT, HTTP, TCP, UDP, czy
SNMP trap i inne. Konkretniej: automatyczne wysytanie alertu czy komunikatu do
uzytkownika lub innego systemu w odpowiedzi na okreslone warunki.

e Inne akcje zdefiniowane przez uzytkownika: dziatania specyficzne dla konkretnego
systemu czy potrzeb, takie jak zapis danych do bazy, aktywacja alarmu, zmiana
ustawien innych urzadzen itp.

Akcje sg specyficznymi reakcjami urzadzenia IQIO PRO na otrzymywane sygnaty i dane
wejsciowe, dziatajac zgodnie z instrukcjami ustawionymi przez uzytkownika. Wiele funkcji
moze by¢ przeprowadzonych na wiele réznych metod, w zaleznosci od preferencji i potrzeb.

— All
2 I t
5 [ nputs
wid
[§] -
< System
— Periodic

11.1  All

Zaktadka umozliwia podglad i zarzadzanie zdefiniowanymi akcjami, obstugiwanymi przez
urzadzenie IQIO PRO

11.1.1 Okno Control Actions

Control actions

Operation Description
Remove all actions Remove all actions stored in the device memory
Add a new action Add a new new action to use

e Remove all actions - przycisk umozliwia usuniecie wszystkich zdefiniowanych na
urzadzeniu akcji,

e Add a new action - przycisk umozliwia dotozenie nowych akcji. Po kliknieciu na
przycisk wyswietlane jest okno umozliwiajace zdefiniowanie poszczegdlnych parametréw
dodawanej akcji:
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Create a new action

Current action

Action name*

[ <+ Add entry]

O X

Entry

Add entry to an action!

Preview of added entries

There is no assigned entries!

|

Add some ]

Action name - pole, w ktérym nalezy wprowadzi¢ nadana nazwe akcji,

+ Add entry
Wcisniecie przycisku umozliwi wybor protokotu komunikacji i dalszq
konfiguracje.
Protokdét  Dostepne opcje Opis
KNX Input KNX destination group grupa docelowa KNX
Input KNX frame tres¢ ramki KNX
Input server IP docelowy adres IP
UDP Input server port port, na ktéorym nastuchuje docelowe urzadzenie
Input data komenda wysytana do urzadzenia docelowego
Input server IP docelowy adres IP
TCP Input server port port, na ktéorym nastuchuje docelowe urzadzenie
Input data komenda wysytana do urzadzenia docelowego
Input server IP/URL address docelowy adres IP/URL
Select method wybdér metody komunikacji: GET, POST, PUT lub
HTTP* DELETE o .
Select content-type wybdr typu zawartosci: Text/plain,
application/json, application/xml
Input data komenda wysytana do urzadzenia docelowego
MQTT* Input MQTT topic topic, na ktory urzadzenie wysyta dane
Input data
I0 Input command pole komendy, lista obstugiwanych komend -

patrz rozdziat 21 Komendy 10
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Internal | Input log message tres¢ komunikatu
log
. Input e-mail receiver docelowy adres e-mail

E-mail* . T . .

Input e-mail message tres¢ wiadomosci e-mail

SMS sender nadawca wiadomosci SMS
SMS* Receivers (comma separated) odbiorcy wiadomosci SMS

Input SMS message tre$¢ wiadomosci SMS
SNMP Trap syntax sktadnia wysytanego powiadomienia
Trap

*Szczegbdtowa konfiguracja komunikacji przez protokdty znajduje sie w zaktadce Services -
patrz rozdziat 18 Ustugi sieciowe (Services)

Po skonfigurowaniu szczegétéw programowanej akcji nalezy wcisngé przycisk . Istnieje
mozliwos¢ konfiguracji kilku akcji dla jednego zdarzenia. Po zdefiniowaniu wszystkich

11.1.2 Okno All available actions oraz All system actions
W oknie widoczne sg wszystkie zdefiniowane akcje oraz akcje systemowe. Kazdq z nich
mozna:

wymaganych entry nalezy zatwierdzi¢ wprowadzone nastawy przyciskiem

e edytowac klikajac przycisk: a,
e wyprobowac jego dziatanie, klikajac przycisk: @,
e usung¢, korzystajac z przycisku:

11.2 Inputs

W zaktadce mozna przypisac i skonfigurowac zdefiniowane akcje do okreslonych wejsé.

No. Name Actions

Action Off Action On

@ ®

W zaleznosci od rodzaju dziatania wejscia (parametr ten definiowany jest w zaktadce I/0
Settings / Inputs - patrz rozdziat 10.2 Inputs) dostepne sg rézne formy dziatan
wywotujacych przypisang im akcje.
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Wybrany Dostepne Dziatanie ktére wywota przypisana akcje
typ formy dziatan
dziatania
Standard Action Off Akcje wywotuje wytaczenie wejscia
andar Action On Akcje wywotuje wiaczenie wejscia
Action Off Akcje wywotuje wytaczenie wejscia — wejscie wigczone byto
przez czas krétszy od okreslonego przez uzytkownika (w polu
Parameter - patrz rozdziat 10.2 Inputs)
Action On Akcje wywotuje wiaczenie wyjscia
Hold Action Hold On | Akcje wywotuje witaczenie wejscia na czas dtuzszy od
okreslonego przez uzytkownika (w polu Parameter — patrz
rozdziat 10.2 Inputs)
Action Hold Off | Akcje wywotuje wytgczenie wejscia — wejscie wigczone byto
przez czas dtuzszy od okreslonego przez uzytkownika (w polu
Parameter - patrz rozdziat 10.2 Inputs)
Action I Akcje wywotuje okreslona liczba wigczen wystepujaca
w przedziale czasowym zdefiniowanym przez uzytkownika
(w polu Parameter - patrz rozdziat 10.2 Inputs)
Action II Akcje wywotuje okreslona liczba wigczen wystepujaca
w przedziale czasowym zdefiniowanym przez uzytkownika
Cnt (w polu Parameter - patrz rozdziat 10.2 Inputs)
n Action III Akcje wywotuje okreslona liczba wigczen wystepujaca
w przedziale czasowym zdefiniowanym przez uzytkownika
(w polu Parameter - patrz rozdziat 10.2 Inputs)
Action IV Akcje wywotuje okreslona liczba wigczen wystepujaca
w przedziale czasowym zdefiniowanym przez uzytkownika
(w polu Parameter - patrz rozdziat 10.2 Inputs)
Action I Kolejne impulsy na wejsciu wywotujg naprzemiennie Acion I
Toggle Action II oraz Acion II
Action Off Akcje wywotuje wigczanie wejscia z czestotliwoscig mniejsza,
od wskazanej przez uzytkownika (w polu Parameter - patrz
E rozdziat 10.2 Inputs)
req Action On Akcje wywotuje wigczanie wejscia z czestotliwoscig wieksza od
wskazanej przez uzytkownika (w polu Parameter - patrz
rozdziat 10.2 Inputs)
Przycisk { Go to the input configuration |\ 15 liwia szybkie przejécia do zaktadki I/O Settings/Inputs.

Ikona umozliwia przejscie do konfiguracji krok po kroku.
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11.2.1 Przypisywanie akcji
Aby przypisa¢ akcje do wybranego zdarzenia nalezy klikngé przycisk +. Wyswietlone zostanie
okno dialogowe, w ktérym mozna wybraé pozadang akcje, wczesniej zdefiniowang w zaktadce
All - patrz rozdziat 11.1 All.

Select action @

abc Xyz HTTP Xyz

__uop e Ml o

[ Show additional settings ]

Show additional settings ]

Klikajac przycisk[
wprowadzenie dodatkowych ustawien:

wyswietlone zostanie kolejne okno, umozliwiajgce

Select action @
Number of executions Number of executions =
0 (-1 = infinity)
Action execution interval [s] S -
HTTP

Delay of action execution [s]
Regardless of the state of the

] Delay of action execution

Delay of action execution [s]
The trigger has to be active Delay of action execution

Ll

L1

[ Show additional settings ]

¢ Number of executions - liczba przeprowadzanych akcji

e Interval between action executions [s] - odstep pomiedzy wykonywanymi akcjami,
w przypadku zostawienia pustego pola akcja zostanie wykonana tylko raz,

o Delay of action execution [s] Regardless of the state of the trigger - opdznienie
wykonania akcji, niezaleznie od stanu wyzwalacza,
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o Delay of action execution [] The trigger has to be active - opdznienie wykonania
akcji, tylko w przypadku wyzwalacza aktywnego.

Wprowadzone nastawy nalezy zatwierdzi¢ za pomocg przycisku .
Po przypisaniu akcji w tabeli pojawia sie okno:

s

7

Ikona edycji dodatkowych ustawien (repetycji oraz opdznienia),

Ikona repetycji akcji: szara — repetycja wytaczona, zielona - repetycja aktywowana,
Ikona opdznienia akcji: szara — opdznienie wytgczone, zielona - opdznienie witgczone,
Nazwa akcji — nadawana przez uzytkownika w trakcie dodawania lub edycji ustawien
akdcji,

Wykorzystywany protokoét komunikacii,

Ikona kosza - klikniecie w jej obszarze spowoduje usuniecie przypisania akcji,

Ikona edycji — klikniecie w jej obszarze spowoduje edycje ustawien akcji,

Ikona testowania dziatania akcji — klikniecie w jej obszarze spowoduje wykonanie akcji.

RCINES

®NOWw
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11.3 System

Zaktadka umozliwia zdefiniowanie akcji systemowych, jakie urzadzenie IQIO PRO ma wykonacd
w momencie nastepujacych zdarzen:
e Wi-Fi up - uzyskania dostepu do sieci Wi-Fi (parametr dostepny tylko dla urzadzen
w wersji z WiFi),
Power up - przywrdcenia zasilania urzadzenia,
Ethernet up - uzyskania dostepu do sieci Ethernet,
Ethernet down - utraty dostepu do sieci Ethernet,
Wi-Fi up - uzyskania dostepu do sieci Wi-Fi,
Wi-Fi down - utraty dostepu do sieci Wi-Fi,
Modbus safe mode

All constant actions

Action type Entries

Power up

Ethernet up

Ethernet down

Modbus safe mode
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Aby przypisa¢ akcje do wybranego zdarzenia nalezy klikngé przycisk +. Zostanie wyswietlone
nowe okno dialogowe:

Create a new action: Power up 0 @
Current action Entry
( N
Power up

Add entry to an action!

- Add entry
(. J
Preview of added entries
( A
There is no assigned entries!
[ Add some ]
& J
, + Add entry )
Wocisniecie przycisku umozliwi wybor protokotu komunikacji i dalszg
konfiguracje.

e Select protocol - pole wyboru protokotu — parametry poszczegolnych protokotow
opisane zostaty szczegdtowo w rozdziale 11.1.1 Okno Control Actions.

(s . . . . . . Add .
Po skonfigurowaniu szczegotow programowanej akcji nalezy wcisngc przyC|sk-. Istnieje
mozliwos¢ konfiguracji kilku akcji dla jednego zdarzenia.

Po zdefiniowaniu wszystkich wymaganych entry nalezy zatwierdzi¢ wprowadzone nastawy

11.4 Periodic

Zaktadka umozliwia zdefiniowanie akcji okresowych - wykonywanych w okreslonych odstepach
czasu.

przyciskiem
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12 Konfiguracja czujnikow (Sensors)

Zaktadka umozliwia przypisanie poszczegdlnych czujnikédw do dedykowanych slotéw pamieci
oraz doktadng konfiguracje ich parametréw. Pozwala na indywidualne zarzadzanie kazdym
czujnikiem, ustawiajqc specyficzne parametry i tryby dziatania. Dodatkowo, zapewnia
mozliwo$¢ podgladu historii wczesniejszych odczytéow oraz ich pobrania w formatach JSON lub
CSV.

) All

8 n

5 History
n Chart

12.1 All

Dzieki tej zaktadce, uzytkownik ma petng kontrole nad konfiguracjg czujnikéw, korektg
pomiarow oraz zarzadzaniem notyfikacjami. Mozliwe jest dodawanie nowych czujnikow, ktore
automatycznie integrujq sie z systemem IQIO PRO. Uzytkownik moze precyzyjnie okresli¢
parametry dla kazdego czujnika, dostosowujac je do swoich indywidualnych potrzeb i
warunkow pracy. Dodatkowo, zakfadka ta oferuje narzedzia do edycji istniejacych czujnikdéw,
umozliwiajac biezace dostosowywanie ich ustawien do zmieniajacych sie warunkdéw lub
wymagan uzytkownika.

Assign or edit sensors

ID Name Src Type Log Alarms Config

0 s0O 1w 1 0@
A R S 'O

2 s2 1w 2 @ @

W poszczegodlnych kolumnach tabeli czujnikdw znajdujq sie nastepujgce informacje:
e ID - numer identyfikacyjny czujnika,
¢ Name - nazwa czujnika,
e Src - zrdodto, z ktorego pobierane sg odczyty czujnika (1-Wire lub Modbus poller)
e Type - typ podtgczonego czujnika:

o @ - czujnik temperatury,
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o @ - czujnik wilgotnosci,

o @ - wejscie,

o @ - czujnik analogowy pradowy 4-20mA,
o - czujnik cisnienia,

o @ - czujnik analogowy napieciowy 0-10VDC,
e Log - informacja, o tym czy czujnik ma aktywny (wartos¢ 1) czy nieaktywny (wartosé
0) zapis odczytow do pamieci urzadzenia
e Alarms - aktywowane alarmy:
o LL - wigczony prog alarmowy niskiego poziomu,
o L - wiaczony prég alarmowy ostrzezenia przed niskim poziomem,
o H - wiaczony prég alarmowy ostrzezenia przed wysokim poziomem,
o HH - wigczony prog alarmowy wysokiego poziomu
e Config - przyciski konfiguracyjne czujnikéw:

o - przycisk edycji parametréw czujnika,

o - usuwanie czujnika

Po kliknieciu w przycisk edycji parametréow czujnika na ekranie wyswietlone zostaje okno
dialogowe:

Sensor-1D O
Name Value Description
Source One-wire v Select sensor value source

Sensor 1-wire address

Sensor 1-wire address

Sensor name Sens 0 Your custom sensor name
Sensor type Not defined v Select sensor type
Sensor hysteresis ¢ < Sensor hysteresis

Sensor log Distable v Log sensor data in memory
Notifications M Enable notifications

MQTT notifications Enable MQTT notifications

e Source - zrédto czujnika:
o One-wire - fizycznie potgczone z magistralg czujnikdw w urzgadzeniu IQIO PRO,
o Poller - czujniki wykorzystujace protokét Modbus, ktore sg odpytywane przez
urzadzenie IQIO PRO za posrednictwem funckji Poller — patrz rozdziat 14.1 Poller,
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Sensor 1-wire address - przycisk Assign umozliwia odnalezienie i przypisanie
podpietego do urzadzenia czujnika,

Sensor name - nazwa czujnika,

Sensor type - typ czujnika: czujnik temperatury, czujnik wilgotnosci, wejscie, surowa
wartos¢, czujnik cisnienia, czujnik wykrywajacy napiecie,

Sensor hysteresis - histereza czujnika (parametr nieaktywny w przypadku wyboru
typu czujnika Input) - dotyczy stanéw alarmowych i ostrzegawczych. Histereza okresla
maksymalng dopuszczalng réznice pomiedzy wartoscig alarmowg / ostrzegawczg,

a wartoscig powrotu do stanu normalnego.

Przyktad:

Wartos¢ alarmowa ustawiona w parametrze High warning wynosi 30 stopni, histereza 2
stopnie. Po osiggnieciu przez czujnik wartosci 300JC urzadzenie przejdzie w stan alarmu
czujnika, ktory zostanie utrzymany az do spadku wartosci na czujniku do poziomu 28C1C
(30-2=28).

Histereza jest odstepem pomiedzy aktywacjq a dezaktywacjq alarmu / ostrzezenia,
zapewnia stabilizacje eliminujgac mozliwos¢ czestych przetaczen stanéw alarmowych
w przypadku niewielkich fluktuacji wartosci mierzonej.

Alarm state Alarm state
value X g
A
High alarm -
Sensor
_________________________ hysteresis
------------------------- Sensor
Low alarm ~ hysteresis

>

fime

Channel - wybor kanatu - parametr aktywny tylko w przypadku wyboru typu czujnika
Input,

Sensor log - zatgczanie / wytaczanie rejestracji danych z czujnika w pamieci
urzadzenia,

Notifications - zataczanie / wylgczanie powiadomien,

MQTT notification - zataczanie / wytgczanie powiadomien MQTT.

Zataczenie funkcji Notifications umozliwia edycje okna reakcji urzadzenia na:

Przejscie czujnika w tryb bez alarmu i bez btedéw
Przejscie czujnika w stan btedu

Uzytkownik ma do wyboru rodzaj powiadomienia, jakie zostanie wystane w reakcji na
powyzsze zdarzenia. Aby powiadomienia byty wystane nalezy wczesniej skonfigurowac
odpowiednie funkcje w zaktadce Services.
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Action triggered in error-free and alarm-free state
Notification
Action on normal
@ E-mail || swms [ SNMP Trap ||
Action triggered on error state
Notification
Action on error
@ E-mail [ | swms [ SNMP Trap |

Aby przypisac¢ akcje nalezy klikng¢ przycisk +. Wyswietlone zostanie okno dialogowe,

w ktorym mozna wybraé pozadang akcje, wczesniej zdefiniowang w zaktadce All - patrz
rozdziat 11.1 All.

Select action @

HTTP Xyz

abc Xyz

[ Show additional settings ]

Procedura przypisania akcji zostata szczegétowo opisana w rozdziale 11.2 Inputs
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12.1.1 Konfiguracja alarmow
W sekcji ustawien, poswieconej konfiguracji alarméw czujnikdw uzytkownik zyskuje petng
kontrole nad dostosowaniem parametrow alarmowych do indywidualnych potrzeb. Pozwala to
skonfigurowad precyzyjne alerty i reakcje na istotne zdarzenia zwigzane z dziataniem
czujnikéw.

d h
Low alarm Low alarm value © =
Low warning Low warning value 0 >
High warning High warning value © >
High alarm High alarm value © =
\ v

e Low alarm - wigczanie alarmu niskiego poziomu,

e Low alarm value - wartosc czujnika, przy ktorej czujnik przejdzie w stan alarmu,

e Low warning - wiaczenie ostrzegania o niskim poziomie, zblizajgcym sie do stanu
alarmowego,

e Low warning value- wartos¢ czujnika, przy ktérej czujnik przejdzie w stan ostrzezenia,

e High warning - wiaczanie ostrzegania o wysokim poziomie, zblizajacym sie do stanu
alarmu,

e High warning value - wartos¢ czujnika, przy ktérej czujnik przejdzie w stan alarmu,

e High alarm - wigczenie alarmu wysokiego poziomu,

e High alarm value - wartos$¢ czujnika, przy ktérej czujnik przejdzie w stan ostrzezenia,

Po aktywowaniu alarmu pojawia sie dodatkowe okno, ktére umozliwia dostosowanie reakcji
urzadzenia na dang sytuacje alarmowa. W tym miejscu uzytkownik moze skonfigurowac
powiadomienia oraz przypisa¢ wykonanie konkretnej akcji (patrz rozdziat 11.1 All)

Wersja 0,15 Strona 43 z 92 Przejdz do spis tresci




Instrukcja obstugi IQIO PRO

Sensor multiplication 'a’

Sensor corrections final =a * (x + preoffset) + b

Sensor preoffset 0 % Sensor preoffset correction

< Multiplying sensor value

-~
v

Sensor offset 'b' 0 Constant value correction

Sensor preoffset - pole stuzy do korekcji wskazania czujnika, wg wzoru funkcji
liniowej f(x)=ax*b,

Sensor multiplication 'a' - mnozenie wartosci czujnika,

Sensor offset 'b' - korekta wartosci statej.

12.2 History

Zaktadka umozliwia zatgczenie i konfiguracje zapisu historii odczytéw z czujnikow:

History configuration

Name Value Description

History Enable measurement recording

Records data only when SNTP time is active

Wait for SNTP [ Go to the SNTP configuration ]

Ll

Period 60 Save data from sensors every defined time [s]

Ll

Remove 30 Remove logs older than (days)

History - zatgczenie / wytaczenie zapisu odczytéow z czujnikdéw,

Wait for SNTP - zatgczenie tej opcji spowoduje, ze dane z czujnikow beda,
rejestrowane tylko wtedy, gdy urzadzenie po restarcie pobierze czas z serwera SNTP,
Go to the SNTP configuration

Przycisk[ - umozliwia przejscie do zaktadki przeznaczonej do
konfiguracji SNTP - patrz rozdziat 17.8 SNTP

Period - czestotliwos¢ zapisu danych z czujnika,

Remove - umozliwia zataczenie czyszczenia z pamieci zapiséw starszych niz okreslona
liczba dni.

Aby dane z czujnika byty zapisywane w pamieci urzadzenia musi zostac

“ Wskazowki  aktywowana funkcja rejestracji danych - zaktadka Sensors / All,

parametr Sensor log (dostepny w trybie edycji czujnika).
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12.3 Chart

W zaktadce widoczne sg wykresy odczytow wszystkich czujnikéw, ktére majq zataczong
rejestracje danych (zaktadka Sensors / All, parametr Sensor log).

Preview of historical data

Refresh data Clear history Remove X oldest logs 10

ik

Download JSON Download T3V

38

36

34

32

30

28

26

24

22 | o

20

18

16

14

12

10

8

6

4

2

ol
12:00 18:00 23 Jan 0&:00

Refresh data - Sciggniecie aktualnych odczytéw z czujnikow,

Download JSON - pobranie zapisanych odczytéw w formacie JSON,

Download CSV - pobranie zapisanych odczytow w formacie CSV,

Remove X oldest logs - usuniecie z pamieci urzadzenia X najstarszych
zarejestrowanych pomiardw z czujnika.

Clear history - czyszczenie pamieci urzadzenia ze wszystkich zarejestrowanych
pomiarow z czujnika.
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12.4 =—= Obstuga czujnika

Dla pewnosci doktadnych i niezawodnych odczytéow z czujnika, zaleca sie postepowanie
zgodnie z ponizszym szczegétowym przewodnikiem krok po kroku, obejmujacym podtaczenie,
przypisanie i konfiguracje czujnika.

12.4.1 Przypisanie czujnika
W pierwszej kolejnosci nalezy potaczy¢ czujnik z urzgdzeniem - patrz rozdziat 5.2 Schemat
podtaczen
Nastepnie, korzystajac ze strony internetowej urzadzenia, trzeba zlokalizowa¢, przypisac
i skonfigurowaé podstawowe parametry czujnika. Jesli do urzadzenia IQIO PRO nie podtgczono
wczesniej zadnych czujnikdw, mozna skorzystac z opcji automatycznego ich przypisania.
Wystarczy zresetowac urzadzenie po podtaczeniu czujnikdw. Gdy IQIO PRO uruchomi sie
ponownie, automatycznie rozpozna i przypisze dostepne czujniki, okreslajgc réwniez ich
rodzaj.

Ponizej opisany zostat proces recznej konfiguracji czujnikdw krok po kroku.

Krok 1: W zakladce Sensors / All - nalezy klikna¢ przycisk +:

Assign or edit sensors

ID Name Src  Type Log Alarms Config
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Sensor-1D O
Name Value Description
Source One-wire v Select sensor value source

Sensor 1-wire address

Sensor 1-wire address

Sensor name Sens 0 Your custom sensor name

Sensor type Not defined v Select sensor type

Sensor hysteresis Sensor hysteresis

Sensor log Enable v Log sensor data in memory

Notifications Enable notifications

W wyswietlonym oknie dialogowym w pierwszej kolejnosci nalezy dokonac¢ wyboru zrddta
czujnika - parametr Source. W tym przypadku nalezy wybrac¢ opcje One-wire (czujnik fizycznie
podtaczony do magistrali IQIO PRO).

Przypisanie czujnika nalezy rozpocza¢ od ikony , ktéra wywotuje okno ukazujace
wykryte przez IQIO PRO podpiete czujniki:

Assign sensor @
Sensor: 28fd4224322307b4 Sensor: 3a862a59000000c9 Sensor: 2647b989010000cc
Type: Temperature Type: Input Type: Humidity
Assigned Assigned Assigned

Assign l Assign Assign l

Nalezy przypisa¢ wybrany czujnik poprzez klikniecie przycisku Assign.
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Krok 2: Konfiguracja podstawowych parametrow.
W oknie konfiguracyjnym czujnika nalezy ustawi¢ wfasciwy typ czujnika, mozna nada¢ mu

Save
nazwe, itp. Wszystkie ustawienia nalezy zatwierdzi¢ za pomoca przycisku

Krok 3: Podglad w zakladce Status

Prawidtowo skonfigurowany czujnik spowoduje wyswietlenie odczytow w zaktadce Status
w oknie Sensors:

Enable autorefresh

Sensors
ID Name State Last value Last read
0 sO 0 8.1s
1 sl 0 8.1s
2 s2 0 8.1s
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12.4.2 Zapis odczytow z czujnika i podglad wykresu
Przeprowadzenie konfiguracji czujnika zgodnie z instrukcjami z poprzedniego rozdziatu nie
gwarantuje automatycznego zapisywania odczytow w pamieci urzgdzenia. Umozliwiajg one
jedynie biezacy podglad wartosci. Aby dane z czujnika byty okresowo rejestrowane, nalezy

postepowacd zgodnie z kolejnymi wskazéwkami:

Krok 1: Wilaczenie automatycznego zapisu odczytow czujnika

- zaktadka Sensors / All, nalezy klikng¢ przycisk edycji parametrow czujnika @,

Assign or edit sensors

ID Name Src Type Log
0 sO 1w @
1 sl 1w @

2 s2 1w @

®

- wyswietlony zostanie ekran konfiguracyjny czujnika:

Sensor-1D 0O

Name Value
Source One-wire v

Sensor 1-wire address

Sensor name Sens 0

Sensor type Not defined o

Ll 2

Sensor hysteresi
Sensor log

Notifications

Alarms Config

™)
D
- O

Description

Select sensor value source
Sensor 1-wire address

Your custom sensor name
Select sensor type
Sensor hysteresis

Log sensor data in memory

Enable notifications
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Nalezy przejs¢ do opcji Sensor Ioi i zaznaczy¢ parametr Enable. Wszystkie ustawienia nalezy
zatwierdzi¢ za pomocg przycisku

Krok 2: Wilaczenie automatycznego zapisu odczytéow
- zaktadka Sensors / History,

History configuration
Name Value Description

History Enable measurement recording

Records data only when SNTP time is active

Wait for SNTP [ Go to the SNTP configuration ]

Ll

Period 60 Save data from sensors every defined time [s]

Ll

30

Remove Remove logs older than (days)

Nalezy przejs¢ do opcji History i zataczy¢ jg za pomocg suwaka.

Gdy urzadzenie zostanie zrestartowane lub wystgpi awaria potgczenia internetowego,
automatycznie przejdzie ono na zapis odczytow z czujnikdw za pomocg wewnetrznego zegara
czasu rzeczywistego (RTC). Opcja Wait for SNTP umozliwia urzadzeniu oczekiwanie na
pobranie aktualnego czasu z serwera czasu sieciowego (SNTP) przed rozpoczeciem
zapisywania danych z czujnikéw. Dzieki temu zapewniona jest doktadno$¢ czasowa pomiaréw,
nawet w przypadku braku potaczenia z internetem.

Save
Wszystkie ustawienia nalezy zatwierdzi¢ za pomoca przycisku -
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Krok 3: Ustawienie aktualnego czasu w urzadzeniu

Urzadzenie IQIO PRO wyposazone jest w wewnetrzny zegar RTC z podtrzymaniem bateryjnym.
W przypadku, gdy urzadzenie ma staty dostep do sieci internetowej mozna zataczy¢ ustuge
SNTP (patrz rozdziat 17.8 SNTP).

- Zaktadka Services / SNTP - Enable, zaktadka umozliwia ustawienie serwera czasu SNTP,
ktéry gwarantuje, ze pomimo braku zasilania aktualny czas urzadzenia zostanie utrzymany

SNTP configuration

Name Value Description
SNTP Enable SNTP client
Server SNTP server address
Poll time 86400 > Server poll time (secs)

Save

Save
Wszystkie ustawienia nalezy zatwierdzi¢ za pomocg przycisku -

Po skonfigurowaniu urzadzenia wg powyzszych instrukcji urzadzenie rozpocznie zapisywanie
danych z czujnika do pamieci wewnetrznej. Modut pozwala takze na podglad wykresu zmian
wartosci odczytanych z czujnika w czasie. Mozna rowniez pobra¢ zapisane odczyty w formie
JSON lub CSV.

12.4.3 Pobieranie zapisanych odczytow z czujnikow
Zapisane odczyty z czujnikdéw (patrz poprzedni rozdziat) mozna pobrac z urzadzenia
w formacie JSON lub CSV odwotujac sie do zasobu pamieci wewnetrznej urzadzenia. Nalezy
w tym celu zastosowad nastepujacaq komende: http://adres_IP_urzadzenia/data/log.json.

Odczyty z czujnikdw mozna réwniez pobiera¢ bezposrednio ze strony urzgadzenia w formacie
Download JSON ]
lub

JSON lub CSV. W tym celu nalezy skorzystac z odpowiednich przyciskéw: [
[ Download CSV ]

w zaktadce Sensors / Chart.
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13 Konfiguracja powiadomien (Notifications)

Zaktadka Notifications umozliwia konfiguracje réznorodnych powiadomien - wiaczanie,
wytaczanie oraz przypisywanie powiadomien, obejmujacych E-mail, SMS, SNMP Trap, MQTT,
dotyczacych pracy czujnikow, wejsc i wyjsc.

Aby powiadomienia mogty by¢ skutecznie przesytane nalezy:

Krok 1. Zataczy¢ opcje powiadomien w zaktadce wybranych elementdw systemu: czujniki
wejscia lub wyjscia, okreslenie rodzaju powiadomien - patrz rozdziat 13.1 Sensors,
13.2 Inputs oraz 13.3 Outputs

Krok 2. W zaleznosci od wybranego rodzaju powiadomien — SMS, e-mail, SNMP Trap,
MQTT - dokona¢ konfiguracji w zaktadce Services - patrz rozdziat 17 Ustugi sieciowe
(Services).

Krok 3. Witaczyc¢ opcje powiadomien w zaktadce Configuration - patrz rozdziat
13.4 Configuration

13.1 Sensors

W zaktadce Sensors mozna dostosowywac ustawienia powiadomien zwigzanych z pracq
poszczegolnych czujnikéw. Powiadomienia dla wybranego czujnika mozna wiaczy¢ na dwa
sposoby: w zaktadce Sensors, w trakcie konfiguracji czujnika (patrz rozdziat 12 Konfiguracja

czujnikow (Sensors)) lub klikajgc ikone w zaktadce Notifications / Sensors.
Petng personalizacje umozliwia okno konfiguracyjne, ktdre pojawia sie po aktywacji funkcji
powiadomien:

SO
State E-mail SMs SNMP Trap MQTT
Info O O
OK O O O
Error 0O O O
0 O 0 0
0 O 0
0 O O
0 O 0

Istnieje mozliwos¢ zatgczenia powiadomien E-mail, SMS, SNMP Trap oraz MQTT.
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Aby powiadomienia E-mail, SMS, SNMP Trap oraz MQTT dziataty
“ Wskazowki  prawidtowo nalezy dokona¢ konfiguracji tych opcji w zaktadce Services -
patrz rozdziat 17 Ustugi sieciowe (Services).

W wyswietlonej tabeli uzytkownik ma mozliwo$¢ zaznaczenia jakiego rodzaju powiadomienia
majq by¢ wysytane w reakcji na wystgpienie okreslonych zdarzen:
e Info - periodyczna informacja o stanie czujnika,
e OK - stan powrotu czujnika do normalnej pracy w wczesniejszym btedzie lub stanie
alarmowym,
e Error - stan btedu czujnika,
e Alarm low - stan wartosci alarmowej niskiego poziomu,
e Warning low - stan wartosci ostrzezenia przez zblizaniem sie do alarmu niskiego
poziomu,
e Warning high - stan wartosci ostrzezenia przez zblizaniem sie do alarmu wysokiego
poziomu,
e Alarm high - osiggniecie przez czujnik wartosci alarmowej wysokiego poziomu.

W przypadku, gdy dla czujnika nie zostaty wczesniej ustawione wartosci graniczne alarmowe

mozna to zrobi¢ w tym miejscu korzystajac z ikony ', ktéra otwiera okno, pozwalajace na
wprowadzenie zgdanej wartosci:

Set warning high

0 -

Po wprowadzeniu zgadanej wartosci, nalezy zataczyc¢ funkcje klikajac ikone
Wprowadzone tu ustawienia bedg takze widoczne w zaktadce Sensors.

Aby aktywowac funkcje powiadomien, wazne jest, aby oprécz ustawien
“ Wskazowki  tutaj wprowadzonych, rowniez wiaczyc¢ te opcje w zaktadce Configuration
- patrz rozdziat 13.4 Configuration
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13.2 Inputs

W zaktadce Inputs mozna skonfigurowac ustawienia powiadomien dotyczacych pracy

podtaczonych do urzadzenia wejs¢. Po nacisnieciu ikony , aktywowane zostajq
powiadomienia dla wybranego wejscia, pozostawiajac do skonfigurowania jedynie ich
szczegoty. Petng personalizacje umozliwia okno konfiguracyjne, ktére pojawia sie po aktywacji
funkcji powiadomien:

DI O
State E-mail SMS SNMP Trap MQTT
On change action D D D D
Info O O O

Istnieje mozliwos¢ zataczenia powiadomien E-mail, SMS, SNMP Trap oraz MQTT.

Aby powiadomienia E-mail, SMS, SNMP Trap oraz MQTT dziataty
“ Wskazowki  prawidtowo nalezy dokonac¢ szczegotowej konfiguracji tych opcji
w zaktadce Services — patrz rozdziat 17 Ustugi sieciowe (Services.

W wyswietlonej tabeli uzytkownik ma mozliwo$¢ zaznaczenia jakiego rodzaju powiadomienia
majgq by¢ wysytane w reakcji na wystgpienie okreslonych zdarzen:

e On change action - zmiana stanu wejscia (wigczony - wytaczony),

e Info - informacja o stanie wejscia.

Aby aktywowac funkcje powiadomien, wazne jest, aby oprécz ustawien
“ Wskazowki  tutaj wprowadzonych, rowniez wiqczyc¢ te opcje w zaktadce Configuration
- patrz rozdziat 13.4 Configuration
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13.3 Outputs

W zaktadce Outputs mozna skonfigurowac ustawienia powiadomien dotyczacych pracy

podfgczonych do urzadzenia wyjs¢. Po nacisnieciu ikony , aktywowane zostajq
powiadomienia dla wybranego wyjscia, pozostawiajac do skonfigurowania jedynie ich
szczegoty. Petng personalizacje umozliwia okno konfiguracyjne, ktére pojawia sie po aktywacji
funkcji powiadomien:

DO O
State E-mail SMS SNMP Trap MQTT
On change action D D D D
Info O O O

Istnieje mozliwos¢ zataczenia powiadomien E-mail, SMS, SNMP Trap oraz MQTT.

Aby powiadomienia E-mail, SMS, SNMP Trap oraz MQTT dziataty
“ Wskazowki  prawidtowo nalezy dokonac¢ szczegotowej konfiguracji tych opcji
w zaktadce Services — patrz rozdziat 17 Ustugi sieciowe (Services.

W wyswietlonej tabeli uzytkownik ma mozliwo$¢ zaznaczenia jakiego rodzaju powiadomienia
majq by¢ wysytane w reakcji na wystgpienie okreslonych zdarzen:

e On change action - zmiana stanu wyjscia (wtqczony - wytaczony),

e Info - informacja o stanie wyjscia.

Aby aktywowac funkcje powiadomien, wazne jest, aby oprécz ustawien
“ Wskazowki  tutaj wprowadzonych, rowniez wiaczyc¢ te opcje w zaktadce Configuration
- patrz rozdziat 13.4 Configuration
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13.4 Configuration

W sekcji Konfiguracja istnieje opcja aktywacji funkcji powiadomien, konieczna do wysytania
komunikatéw. Dodatkowo, uzytkownik ma mozliwo$¢ dostosowania ogélnych parametréw
zwigzanych z przesytaniem powiadomien.

Protocol Value Description
Notifcation Enable notification
E-mail info 86400 v E-mail info time [s]
SMS info 86400 v SMS info time [s]
MQTT info 60 v MQTT info time [s]
MQTT Retain Set MQTT Retain flag
SNMP Trap 0 v SNMP user trap
10 time 100 a Minimum time before sending another

state change for inputs and outputs [ms]

e Notification - zatgczanie / wytgczanie powiadomien

e E-mail info - czestotliwos¢ wysytania wiadomosci e-mail z informacja a stanie czujnika
/ wejscia / wyjscia

e SMS info - czestotliwo$¢ wysytania wiadomosci SMS z informacjg a stanie czujnika /
wejscia / wyjscia

e MQTT info - czestotliwos¢ wysytania wiadomosci MQTT z informacjq a stanie czujnika /
wejscia / wyjscia

¢ MQTT Retain - zatgczenie / wytgczenie funkcji MQTT Retain — wtgczona opcja oznacza,
ze brokery bedg zachowywaty ostatnie komunikaty dla tematéw, do ktérych urzadzenie
wysyta powiadomienia,

e SNMP Trap - wybrany SNMP Trap

e IO time - minimalny czas, jaki musi uptyng¢ miedzy kolejnymi zmianami stanu na
wejsciach/wyjsciach, aby unikngé nadmiernego wysytania powiadomien, zwtaszcza
podczas testdw lub eksperymentalnego badania wejsé/wyjs¢ urzadzenia.

W zaktadce znajdujg sie rowniez tabele: Sensor, Inputs oraz Outputs.

Kazda tabela zawiera predefiniowane komendy, umozliwiajgce wysytanie powiadomien e-mail
oraz SMS, zawierajace aktualne stany urzadzenia. Dodatkowo, uzytkownik ma mozliwos¢
edycji tych komend, co pozwala na dostosowanie ich do wtasnych preferencji, na przyktad
dodajac nazwe urzadzenia. Kazda tabela zawiera rowniez topic, ktéorego wykorzystanie jest
konieczne przy wysytaniu powiadomien poprzez protokét MQTT.
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E-mail

SMS

MQTT

E-mail

SMS

MQTT

E-mail

SMS

MQTT

Sensor

[%s[?].name%]=%s[?].val% s[%s[?].idx%] %s[?].statTxt%

Sensor%s[?].idx%=%s[?].val% %s[?].name% %s[?].statTxt%

IQI0 PRO/c09hbf4a003a2

Inputs

[%i[?].name%]=%i[?]% i[%S[?].idx%]

Input%i[?].idx%=%i[?]% %i[?].name%

IQI0 PRO/c09bf4a003a2

Outputs

[%0[?].name%]=%0[?]% o[%s[?].idx%]

Output%o[?].idx%=%0[?]% %o[?].name%

IQIO PRO/c09bf4a003a2

E-mail sens subject

SMS sens message

MQTT sens topic

E-mail input subject

SMS input message

MQTT input topic

E-mail output subject

SMS output message

MQTT output topic
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14 Powigzania (Binding)

Zaktadka Binding umozliwia konfiguracje powigzan - ustawienia funkcji poller, przenoszenie
standéw wejsé/wyjs¢, przypisywanie wyjsc/wejs¢ do grup KNX itd.

14.1 Poller

Poller to funkcja programu, ktéra regularnie pobiera dane innego systemu, urzadzenia lub
aplikacji, wykorzystujgc protokdt Modbus TCP lub Modbus RTU. Zasada dziatania pollera polega
na wysytaniu zapytan do okreslonego celu i oczekiwaniu na odpowiedz.

Create a poller instance

Klikniecie przycisku
dialogowych ze szczegétowymi nastawami:

Device settings:

Create a new poller instance

spowoduje wyswietlenie kolejnych okien

O ®

Device settings Next >
Poller name name
Protocol Modbus TCP v
Layer TCP o
Device PDU 1 -
Connection timeout [ms] 1000
200

Response timeout [ms]
IP address

Port

e Poller name - nazwa pollera

e.g. 192.168.0.90

502

L2

e Protocol - protokoét komunikaciji dla pollera:

o Modbus TCP
o Modbus RTU
e Layer

o TCP (opcja dla protokotu Modbus TCP),
o UDP (opcja dla protokotu Modbus TCP),
o RS485/RS232 (opcja dla protokotu Modbus RTU),
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e Device PDU - numer sprawdzanego urzadzenia,

e Connection timeout [ms] (opcja tylko dla protokotu Modbus TCP), - limit czasu
poftaczenia [ms],

e Response timeout [ms] - limit czasu odpowiedzi [ms],

e IP address (opcja tylko dla protokotu Modbus TCP) - adres IP sprawdzanego
urzadzenia,

e Port (opcja tylko dla protokotu Modbus TCP) - port komunikacji ze sprawdzanym
urzadzeniem.

Next >
Klikniecie przycisku spowoduje przejscie do kolejnego okna parametréw.
Data:
Create a new poller instance Q @
< Back Data Next »

Start register address 0
Number of registers 10
Register type Coils
Refresh interval [s] 5
Writable 0

e Start register address - adres rejestru poczatkowego,
e Number of registers - liczba rejestréw,
e Register type - typ rejestru:
o Coils
o Input Register 16-bits
o Holding Register 16-bits
o Discrete Inputs
e Refresh interval [s] - interwat odswiezania [s],
e Writable - mozliwos¢ zapisu.

L1

<

L2

<
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Mappers

Create a new poller instance Q

>

< Back Mappers
Mapper name Mapper name to reference
Offset 0 = Register offset in the poller
Format Convert to S|qned intEQar 16 bItS v Select Varlable format

Multiplication

O O O O O O O

O

Scal your sensol value

Mappers Add mapper

Mapper name - nazwa mappera,
Offset - przesuniecie rejestru,
Format - wybdér formatu zmiennej:

Convert to signed integer 16 bits

Convert to unsigned integer 16 bits

Convert to signed integer 32 bits

Convert to unsigned integer 32 bits

Swap registers and convert to signed integer 32 bits
Swap registers and convert to unsigned integer 32 bits
Convert to floating-point 32 bits

Swap registers and convert to floating-point 32 bits

Multiplication - skalowanie wartosci sensolu.

Go to the sensor configuration

Przycisk

umozliwia szybkie przejscia do zaktadki

Sensors/All.
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14.2 Outputs

Zaktadka umozliwia przypisanie wyjs¢ (zaréwno fizycznych jak i wirtualnych) do konkretnych
grup KNX oraz przekierowanie stanu z innych komponentéw:

Physical outputs configuration

No. Name KNX read Route to

0 DO 0 0/0/0 0r21

e Name - umozliwia zmiane nazwy wyjscia,

e KNX read - umozliwia przypisanie wyjscia do grupy KNX - zmiana stanu wyjscia
spowoduje wystanie ramki danych na wprowadzong grupe KNX,

e Route to - wskazanie zrddta, ktore ma wptywac na stan wyjscia - zmiana stanu na
kanale wskazanym w tym polu spowoduje analogiczng zmiane stanu wyjscia.

Lista mozliwych zrédet stanu wyjscia:

e i[x] - stan kanatu wejsciowego,
o[x] - stan cewki kanatu wyjsciowego,
o[x].on - stan kanatu wyjsciowego,
v[x] - stan zmiennej wirtualnej,
s[x].aHi - alarm wysoki czujnika,
s[x].aLo - alarm niski czujnika,
s[x].wHi - stan wysoki ostrzezenia czujnika,
s[x].wLo - niski stan ostrzezenia czujnika,
s[x].err - btad czujnika,
s[x].ok - czujnik w porzadku,
ping[x] - status ping: 0 - btad, 1- sukces,
poll[x].y - wartos¢ pollera.

Jesli wskazanie zrddta zostanie poprzedzone znakami ,!i”, stan cewki przekaznika wyjscia
bedzie przeciwny do stanu zrédtowego. Na przykfad: !io[3] oznacza, ze wyjscie bedzie miato
stan przeciwny do wyjscia 3.

14.3 Inputs

Zaktadka umozliwia przypisanie wejs¢ (zaréwno fizycznych jak i wirtualnych) do konkretnych
grup KNX:

Physical inputs configuration

No. Name KNX read

0 DI 0 0/0/0

e Name - umozliwia zmiane nazwy wejscia,

e KNX read - umozliwia przypisanie wejscia do grupy KNX - — zmiana stanu wyjscia
spowoduje wystanie ramki danych na wprowadzong grupe KNX,

¢ Route from
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15 Ping zdalnych hostow (Watchdog)

Urzadzenie IQIO PRO posiada funkcje ,pingowania” - moze odpytywac zdalne hosty (inne
urzadzenia sieciowe, serwery...) i reagowac na ich dostepnosc.

All ping pong actions

Ping pong Actions ping OK Actions ping Error

®

Aby dodacd nowe urzadzenie do sprawdzania dostepnosci nalezy klikng¢ w znaczek + w tabeli
All ping pong actions - wyswietli sie nowe okno dialogowe Create a new ping feature:
¢ Name - nazwa ping
IP address - adres IP pingowanego urzadzenia,
Interval - czestotliwos$¢ wysytania pingéw wyrazony w sekundach
Timeout - limit czasu dla odpowiedzi ping,
Error tolerance - maksymalna akceptowalna ilos¢ btedéw odpowiedzi na ping przed
przejsciem do stanu btedu

Create a new ping feature Q @

Name Value Description
Name ping name Input ping component name
IP Address IP address Input the IP address of the pinged device
Interval > < Input period between pings in seconds
Timeout 1 < Input timeout for ping response

a Input max acceptable errors response for ping
Error tolerance max acceptable errors «

before changing to error state

Po wprowadzeniu wszystkich nastaw nalezy je zatwierdzi¢ przyciskiem °— w tabeli pojawi
sie nowo utworzony ping a w kolumnach Actions ping OK oraz Actions ping Error pojawig
sie przyciski + umozliwiajgce przypisanie wybranych akcji, ktédre majg by¢ wykonywane w
przypadku poprawnej odpowiedzi ping oraz w przypadku wystgpienia btedu - proces
przypisania akcji zobacz rozdziat 11.2.1 Przypisywanie akciji.
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16 Funkcje logiczne (Logic)

Zaktadka Logic umozliwia konfiguracje funkcji logicznych - po spetnieniu okreslonych
warunkow zostanie wywotana okreslona reakcja.

. , _ , _ , _ <+ Add a condition
Aby skonfigurowac nowg funkcje logiczng nalezy wykorzystac przycisk
New condition Q @

if | A Source IN v 0 3 =V B Source IN v 0o =
Logical operator AND Vv

if C Source IN v 0 s =v D Source IN “ 0o 2
Result True None Vv

Result False None Vv

Dostepne zmienne logiczne:
e IN - wejscie
IN_cnt - licznik wejsc
OUT - wyjscie
Sens - czujnik
Sens_stat - wartosc czujnika
Constant - stata
Virt - wirtualne
IN_active_action

Result True / Result False - reakcja na spetnienie warunku / niezrealizowanie warunku:

None - brak reakcji,

Output - wysterowanie wyjscia,

Action - wywotanie zdefiniowanej akcji (patrz rozdziat 11 Definiowanie zadan (Action),
Virtual - wysterowanie wyjscia / wejscia wirtualnego.
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Przyktad:

New condition Q @

if A Source Sens v 03T =V B Source Constant v 25 &
Logical operator - v

Result True Output v id 7 %< value 13

Result False Output v id 7 %  value 0 =

Wyjscie 7 bedzie wtgczone zawsze, gdy temperatura na czujniku 0 bedzie wieksza lub réwna
25. Jesli temperatura spadnie ponizej tej wartosci wyjscie 7 zostanie wytaczone.

17 Ustugi sieciowe (Services)

W zaktadce prezentowane sg opcje umozliwiajgce szczegdtowa konfiguracje obstugi réoznych
protokotéw komunikacji, co stanowi kluczowy element funkcjonalnosci urzadzenia:

Web
HTTPc
MQTT
E-mail

SMS
SNMP

SNTP
TCP/UDP

Services

Wersja 0,15 Strona 64 z 92 Przejdz do spis tresci




Instrukcja obstugi IQIO PRO

17.1 Web

W tej sekcji uzytkownik moze dostosowac ustawienia dotyczace interfejsu sieciowego
urzadzenia, zarzadza¢ dostepem do zasobdw czy tez modyfikowacé parametry dotyczace
pofaczenia z sieciq.

HTTP Server configuration

Name Value Description
HTTP port 80 < HTTP access port
HTTPS port 443 - HTTPS access port

SSL/TLS Enable encryption

SSL Server certificate

SSL Key file (pem) Nie wybrano pliku Upload
Certificate file (pem) Nie wybrano pliku Upload

Save

HTTP Port - port HTTP, z ktérego wysytane sg zadania,

HTTPS port - port HTTPS, z ktérego wysytane sg zadania,

SSL/TLS - zataczanie / wytaczanie szyfrowania

Select Key file (pem) - umozliwia wczytanie klucza serwera SSL (w formacie pem)
Select CSR file (pem) - umozliwia wczytanie klucza CSR serwera (w formacie pem)
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17.2 HTTPc

W tej sekcji mozliwe jest skonfigurowanie urzadzenia tak, by inicjowato potqczenia HTTP

z okreslonymi serwerami czy ustugami. Mozna tu zdefiniowa¢ adresy URL, parametry zgdan
oraz inne szczegdbty potaczen. Urzadzenie IQIO PRO moze wysytac informacje o zdarzeniach
protokotem HTTP/HTTPS metodg GET lub POST.

HTTP Client configuration

Name Value Description
HTTP Client Enable HTTP Client
Server Remote server address
HTTP port 0 - HTTP access port
HTTP Method GET v HTTP request default method
Content type text/plain Y Content-type header
Resource / Http resource i.e. /rfid.php
User Auth user
Password Auth password
HTTP ping server interval 0 - Ping time in secs. 0-disable

HTTP ping server

Enable - zataczenie ustugi HTTP Client,
Server - adres serwera HTTP do ktérego bedg wysytane informacje,
HTTP Port - port, na ktérym nastuchuje serwer HTTP,
HTTP Method - metoda wysytania wiadomosci GET / POST / PUT / DELETE
Content type - typ zawartosci:
o text/plain
o json
o xml
Resource - zaséb, do ktérego modut bedzie sie odwotywat,
User - nazwa uzytkownika,
Password - hasto,
HTTP ping server - czestotliwos$¢ wysytania zadania ping,
HTTP ping server - tres¢ zadania ping.
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SSL/TLS Enable encryption
Root certificate Use CA ROOT certificate
Skip cert CN check Skip certificate Common Name check

) o It needs upload client's key, password
Use Client certificate and certificate

Client key password

e SSL/TLS - wiaczanie / wytaczanie szyfrowania,
e Skip cert CN check - pomijanie sprawdzania nazwy pospolitej certyfikatu
e Use Client certificate - wymaganie przestania klucza klienta, hasta i certyfikatu,
e Client key password - hasto do klucza klienta.
SSL Server certificate
SSL server root certificate Nie wybrano pliku Upload

Client certificate Nie wybrano pliku Upload
Client key Nie wybrano pliku Upload

e SSL server root certificate - umozliwia wczytanie certyfikatu serwera SSL,
¢ Client certificate - umozliwia wczytanie certyfikatu klienta SSL,
e Client key - umozliwia wczytanie klucza klienta SSL.
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17.3 MQTT

Zaktadka ta stuzy do konfiguracji parametrow komunikacji z brokerem MQTT, umozliwiajgc
wymiane danych w modelu publikuj-subskrybuj. Pozwala to na definiowanie kluczowych
aspektéw takich jak tematy, adres serwera, port oraz inne istotne parametry potgczenia.
Urzadzenie przesyta informacje na serwer co 1 minute oraz za kazdym razem, gdy nastepuje
zmiana wartosci. Transmisja tych danych moze by¢ zabezpieczona szyfrowaniem.

Po nawigzaniu potaczenia z brokerem MQTT, uzytkownicy mogg subskrybowa¢ dane
wychodzgce z urzadzenia. Nie ma ograniczenia w liczbie subskrybentéw, ktérzy mogq
jednoczesnie odbierac informacje z pojedynczego urzadzenia.

MQTT Client configuration

Name Value Description
MQTT Client Enable MQTT Client
Server Remote server address
MQTT port 1883 < port
QoS QOSO0 Quality of service
Subscribe Topic / Topic to subscribe
Client ID dev a002a4 Client ID
User Auth user
Password Auth password

Before sending a test message, save your settings.
Send test message Send test messages to the broker

with a payload of 1 and topic of \validation.

« MQTT Client - zataqczenie ustugi MQTT,

+ Server - adres server MQTT,

« MQTT port - port, na ktéorym nastuchuje serwer (najczesciej 1883),

* QoS

« Subsribe Topic - temat, na ktéry zostanie wystana wiadomos$c¢ (temat musi by¢
w formacie np. /sensor/home - bez znaku ,/” na koncu linii),

+ ClientID

+ User - (opcjonlanie) nazwa uzytkownika mqtt,

+ Password - (opcjonalnie) hasto uzytkownika mqtt,

+ Send test message
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SSL/TLS Enable encryption
Root certificate Use CA ROOT certificate
Skip cert CN check Skip certificate Common Name check

It needs upload client's key, password

Use Client certificate and certificate

Client key password

+ SSL/TLS - wigczanie / wytaczanie szyfrowania,

* Root certificate

+ Skip cert CN check - pomijanie sprawdzania nazwy pospolitej certyfikatu

+ Use Client certificate - wymaganie przestania klucza klienta, hasta i certyfikatu
+ Client key password - hasto do klucza klienta

Urzadzenie wyposazone jest w mechanizm LWT, co oznacza "Last Will and Testament"
(Ostatnia Wola i Testament). LWT jest mechanizmem, ktéry umozliwia klientowi MQTT
wystanie wiadomosci automatycznie w przypadku, gdy klient ten ulegnie awarii lub utraci
potaczenie z brokerem MQTT.

Mechanizm LWT pozwala na zdefiniowanie tematu (topic) oraz tresci wiadomosci, ktore
zostang opublikowane, gdy klient utraci potgczenie.

MQTT Last Will and Testament (LWT)

LWT Enable LWT

QoS QOSO Quality of service
LWT retain Set LWT reatain
LWT Topic LWT Topic

e.g.: /device/MAC_address/Iwt

LWT Message LWT Message

e LWT - zataczenie / wytgczenie mechanizmu LWT,

e QoS - poziom jakosci dostarczenia wiadomosci - odnosi sie do tego, jak wiadomos¢ LWT
zostanie dostarczona w przypadku utraty potaczenia przez klienta. Moze przyjac jedna z
trzech wartosci: 0 (At most once), 1 (At least once), 2 (Exactly once),

e LWT retain - flaga informujgca broker MQTT, czy ma przechowywac ostatnig
wiadomos¢ LWT dla klientéw, ktérzy sie z nim zarejestrujg po utracie potgczenia klienta
LWT,

e LWT Topic - temat, ktéry zostanie uzyty do publikacji wiadomosci LWT,
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e LWT Message - tres¢ wiadomosci, ktora zostanie opublikowana w temacie LWT po
utracie potaczenia klienta.

SSL Server certificate

SSL server root certificate Nie wybrano pliku Upload
Client certificate Nie wybrano pliku Upload
Client key Nie wybrano pliku Upload

Save

+ SSL server root certificate - umozliwia wczytanie certyfikatu serwera SSL,
+ Client certificate - umozliwia wczytanie certyfikatu klienta SSL,
+ Client key - umozliwia wczytanie klucza klienta SSL.

Wprowadzone ustawienia nalezy zatwierdzi¢ za pomoca przycisku Save.

Jesli korzystamy z brokera Inveo wartosci te bedg nastepujace:
o MQTT Address: mqtt.inveo.com.pl
o MQTT Port: 1883

“ Wskazowki  Mozna wykorzysta¢ komputer, na ktérym zainstalowana jest aplikacja
Inveo Monitoring w funkcji brokera.

W tym celu w polu MQTT Address nalezy wprowadzi¢ adres IP
komputera.

~ Nalezy pamieta¢, aby nadawany przez nas topic byt unikalny,
“ Wskazowki piepowtarzalny np.: /Hero/adres MAC.
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17.4 E-mail

W tej czesci konfiguruje sie parametry potaczenia z serwerem poczty elektronicznej, co
pozwala na automatyczne wysytanie e-maili w odpowiedzi na okreslone zdarzenia czy alarmy.

E-mail configuration

Name Value Description
E-mail Enable E-mail
Server SMTP server address
Port 0 - Port
SSL/TLS Off v Encryption

E-mail sender address

User
e.g.. example@example.com
Authorization None v Enable e-mail authorization
. Mailer E-mail from field
rom

e.g.: Johnny Bravo

+ Enable - zataczenie / wytaczenie ustugi wysytania e-maili,
+ Server - adres serwera SMTP,

* Port - port ustugi pocztowej,

+ SSL/TLS - wtaczenie / wytgczenie szyfrowania,

+ User - nazwa uzytkownika,

« Password - haslo,

*  From - adres mailowy nadawcy,
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Debug Enable debug e-mail messages

Subject %mod name% E-mail subject

Recipients (comma separated)

Before sending a test email, save your settings.

Send test e-mail

Open debbuger here!

Save

« Recipients (comma separated) - lista odbiorcéw maili (oddzielone przecinkami),
* Subject - temat wysytanego maila,

+ Debug - wiaczanie funkcji debugowania wiadomosci,

+ Send a test e-mail - wysylanie testowego maila.
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17.5 SMS

Mozna tak skonfigurowac urzadzenie IQIO PRO, aby wysytato SMS-y w odpowiedzi na
okreslone zdarzenia lub z informacjg np.: o alarmie.

SMS API configuration

Name Value Description
SMS service Enable SMS service
Provider SMSAPI.pl Select SMS API provider
Token API M Token API (OAuth)
e 0 - Daily limit of requests to SMS service. 0 to

disable

From

Recipients (comma separated)

Before sending a test SMS, save your settings.
Send test SMS

Open debbuger here!

Save

e Provider - parametr okresla dostawce ustug SMS, z ktérym zintegrowane jest API:
o SMSAPI.pl

e Token API - unikalny klucz autoryzacyjny, ktéry jest uzywany do weryfikacji dostepu
i komunikacji z API dostawcy ustugi SMS

e Limit - dzienny limit wiadomosci SMS, wprowadzenie wartosci 0 spowoduje wytgczenie
opcje wysytania wiadomosci SMS,

e From - definiuje nadawce wiadomosci SMS; moze to by¢ predefiniowana nazwa, numer
telefonu lub inny identyfikator, ktéry bedzie widoczny dla odbiorcy wiadomosci,

e Recipients (comma separated) - lista numerdéw telefonéw odbiorcéw, do ktdérych
majq by¢ wysytane wiadomosci, numery powinny by¢ oddzielone przecinkami,

e Send a test SMS - opcja pozwala na wystanie testowej wiadomosci SMS w celu
weryfikacji poprawnosci konfiguracji i dziatania ustugi.
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17.6 Modbus

Dane z urzadzenia mozna czytac i zapisywac przez protokét MODBUS TCP. Urzgdzenie DAXI
obs’rugu3e nastepujace funkcje MODBUS:
0x01 Read Coils,

* 0x02 Read Discrete Inputs

* 0x03 Read Holding Register,

* 0x04 Read Input Register,

* 0x05 Write Single Coil,

+ 0x06 Write Single Register,

*  OxOF Write Multiple Coils,

* 0x10 Write Multiple Registers

Modbus configuration

Name Value Description
Modbus TCP Enable modbus TCP
TCP Port 502 = Modbus TCP Port (default 502)

Modbus RTU Enable modbus RTU
PDU 1 =
RTU Baudrate 9600 v
RTU Parity None v
RTU Stop bit 1 v
Block RFID read Continous v Block next RFID read until unlock

Save

+ Enable TCP - zataczanie / wytaczanie obstugi protokotu Modbus TCP,

« TCP Port - port modbus TCP (domysInie 502),

+ Enable RTU - zataczanie / wytaczanie obstugi protokotu Modbus RTU,

- PDU

 RTU Baudrate - szybkosc transmsji RTU,

 RTU Parity - parzystos¢ RTU,

 RTU Stop bit - "bit stopu”,

+ Block RFID read - Blokowanie nastepnego odczytu RFID do czasu odblokowania.
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Zawartos¢ rejestréw przedstawiono w ponizszych tabelach:

Adres R/W | Opis

1 R/W | Stan wyjscia 0, zataczanie (w zdefiniowanym przez uzytkownika trybie
pracy) / wytaczanie wyjscia 0:0-off,1-on

2 R Stan wyjscia 0

Adres Nazwa Opis

1 inputO state Stan wejscia 0

Read Holding Registers

Adres R/W | Opis
1 R Licznik zataczen wejscia 0
2... R Licznik kolejnych wejs¢
200
201 R/W | stan wyjscia 0, zatgczanie (w zdefiniowanym przez uzytkownika trybie
pracy) / wytaczanie wyjscia 0:0-off,1-on
202 R Tryb pracy wyjscia 0:
0 - disable
1 - bistabile
2 - astabile
3 - one pulse
203 R wartos¢ Time On
204 R wartosc¢ Time off

Read Input Registers
Dotyczy Adres
czujnika:

1 0 - btad odczytu (uszkodzony czujnik, nieprawidtowo podpiety itp.),
1 - czujnik dostarcza prawidtowe odczyty, ktére sq w granicach
normy,

2 - ostrzezenie o zblizaniu sie do niskiego poziomu,

3 - ostrzezenie o zblizaniu sie do alarmu wysokiego poziomu,

4 - stan alarmu niskiego poziomu,

5 - stan alarmu wysokiego poziomu,

wartos$¢ czujnika*10

wartos¢ czujnika float

Czujnik O

czas ostatniego odczytu czujnika
czas ostatniego odczytu czujnika
-12 | j.w dotyczy czujnika 1

3... j.w. dotyczy kolejnych czujnikdéw

Czujnik 1
Czujnik 2...

=IO U[h WIN
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17.7 SNMP

Sekcja ta pozwala na konfiguracje parametréw protokotu SNMP, uzywanego do monitorowania
i zarzadzania urzadzeniami w sieci. Modut wyposazony jest w serwer SNMP v2c oraz v3.
W zaleznosci od wyboru wersji SNMP dostepne sg rézne parametry ustawien.

17.7.1 SNMP v2c

SNMP configuration

Name Value Description
SNMP Enable SNMP
SNMP version 2¢ Y Select SNMP version
sysDescr
sysContact
sysName

sysLocation

Read community SNMP v2c only
Write community SNMP v2c only
Show SNMP User Trap Show

+ Enable - zalaczanie / wytgczanie obstugi protokotu SNMP,

*+ SNMP version - wersja SNMP: v2c lub v3,

 sysDescr

+ sysContact

+ sysName

+ syslocation

* Read community - hasto do odczytu danych (dotyczy tylko SNMP v2c¢),
*  Write community - hasto do zapisu danych (dotyczy tylko SNMP v2c),
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SNMP User Trap (okno widoczne tylko dla SNMP v2):

Hide l

Write community

IP

Write community

IP

Write community

IP

MIB file

SNMP User Trap

User TRAP 0

0.0.0.0

User TRAP 1

0.0.0.0

User TRAP 2

0.0.0.0

*  Write community - hasto do zapisu danych,

« Trap IP - adres na jaki bedgq wysytane komunikaty trap.

Hide

Save
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17.7.2 SNMP v3

SNMP configuration
Name Value
SNMP
SNMP version 3
sysDescr
sysContact
sysName

sysLocation

Engineld
Show SNMP User
Show SNMP User Trap
\——

MIB file

+ Enable - zalaczanie / wytgczanie obstugi protokotu SNMP,

* SNMP version - wersja SNMP: v2c lub v3,
 sysDescr

+ sysContact

+ sysName

+ syslLocation

Description

Enable SNMP

Select SNMP version

|

Show

|

Show

|

Save

+ Engineld - unikalny identyfikator urzadzenia (dotyczy tylko SNMP v3),
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SNMP User:

Hide

Authorization Key

Username

Secure Level

Auth Protocol

Priv Protocol

Private Key

SNMP User

User 0

noAuthnoPriv

no

no

Disable

|

Hide

|

Writable

Parametry, ktére mozna ustawi¢ w tym oknie pozwalajg na zdefiniowanie uwierzytelniania

i mechanizmoéw prywatnosci dla réznych uzytkownikéw.

Username - nazwa uzytkownika,

Secure Level - wybor poziomu bezpieczenstwa:

o noAuthnoPriv = komunikacja SNMPv3 odbywa sie bez zadnych zabezpieczen,
o authNoPriv - komunikacja SNMPv3 uwierzytelniona, ale nieszyfrowana,

o authPriv - komunikacja SNMPv3 uwierzytelniona oraz szyfrowana,

Auth Protocol - wybor protokotu uwierzytelniania komunikatow:

°© no
o md5
o sha

Authorization Key - klucz autoryzacji,
Priv Protocol - protokdt prywatnosci:

° no

o des

o aes

Private Key - prywatny klucz

Writable - nadawanie uzytkownikowi uprawnien do wysytania komunikatéw do

urzadzenia.
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SNMP User Trap

|

Hide SNMP User Trap Hide

|

User TRAP 0
IP 0.0.0.0
Username
Secure Level noAuthnoPriv v
Auth Protocol no
Priv Protocol no v

Authorization Key
Private Key

Engine ID

Parametry ustawialne w tym oknie odnoszg sie do konkretnych komunikatéw trap generowanych
dla lub przez danego uzytkownika.

e IP - adres IP urzadzenia lub systemu, ktéry generuje komunikat trap,
e Username - nazwa uzytkownika SNMPv3,
e Secure Level - poziom bezpieczenstwa uzywany w komunikacji SNMPv3:
o noAuthnoPriv - komunikacja SNMPv3 odbywa sie bez zadnych zabezpieczen,
o authNoPriv — komunikacja SNMPv3 uwierzytelniona, ale nieszyfrowana,
o authPriv -= komunikacja SNMPv3 uwierzytelniona oraz szyfrowana,
e Auth Protocol - algorytm uwierzytelniania uzywany do weryfikacji tozsamosci
uzytkownika:
o no
o md5
o sha
e Priv Protocol - algorytm szyfrowania uzywany do zapewnienia prywatnosci
komunikatu:
o no
o des
o aes
e Authorization Key - klucz uzywany w procesie uwierzytelniania,
e Private Key - prywatny klucz,
e Engine ID - unikalny identyfikator uzywany do reprezentowania instancji silnika SNMP
w urzadzeniu.

Download MIB file - link do pobrania pliku MIB.
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17.8 SNTP

Urzadzenie IQIO PRO wyposazone jest w obstuge protokotu SNTP, ktéry odpowiada za
synchronizacje czasu urzadzenia z serwerem SNTP. Jest to kluczowe dla prawidtowego
logowania danych oraz wykonywania zadan czasowych.

Opcje dostepne w zaktadce Services / SNTP umozliwiajg skonfigurowanie serwera czasu SNTP.

SNTP configuration

Name Value Description
SNTP Enable SNTP client
Server 194.146.251.100 SNTP server address
Poll time 1 = Server poll time (secs)

Save

e Enable - zataczanie / wytaczanie obstugi SNTP
e Server - adres serwera SNTP
e Poll time - czestotliwo$¢ odpytywania serwera (w sekundach)

Przyktadowe serwery SNTP:
“ Wskazéwki o tempusl.gum.gov.pl - nowy adres: 194.146.251.100
o tempus2.gum.gov.pl - nowy adres: 194.146.251.101

Dodatkowo, urzadzenie IQIO PRO wyposazone jest w wewnetrzny zegar RTC z podtrzymaniem
bateryjnym. Gdy urzadzenie nie ma statego dostepu do sieci internetowej, moze wykorzystac ten zegar
do utrzymania doktadnego czasu - patrz rozdziat 18.3 Time.
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17.9 TCP/UDP

Zaktadka TCP/UDP na stronie internetowej IQIO PRO umozliwia zatgczanie i konfigurowanie
obstugi protokotéw komunikacyjnych TCP oraz UDP. Uzytkownik moze dostosowac ustawienia,
takie jak porty i parametry komunikacyjne, zapewniajac elastycznosé w konfiguracji
urzadzenia zgodnie z wymaganiami sieciowymi.

TCP/UDP server configuration

Name Value Description
TCP server Enable TCP server
TCP Port 502 = TCP server port

UDP server Enable UDP server

4«

UDP Port 502 UDP server port

Save

e TCP server - miejsce, ktére nastuchuje na potaczenia przy uzyciu protokotu TCP,

e TCP port — numer portu uzywany do identyfikacji ustug i aplikacji na urzadzeniach
docelowych,

e UDP server - miejsce, ktére nastuchuje na dane przesytane przy uzyciu protokotu UDP,

e UDP port - numer portu uzywany do identyfikacji ustug i aplikacji w protokole UDP.
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18 Zarzadzanie systemem (Administration)

Zaktadka Administration umozliwia zarzadzanie aspektami dziatania urzadzenia, ktore
wptywajgq na dziatanie, bezpieczenstwo i konfiguracje systemu.

Access

3

.r"_'u' Network

| . -

."Z Time

E System events

T

< Backup
Update

18.1 Access

W tej sekcji uzytkownik moze zarzadzac¢ dostepem do webserwera urzadzenia. Dotyczy to
uwierzytelniania, nazwy oraz dostepu z poziomu programu Discoverer.

Access configuration

Name Value Description

Password Enable password
Current password
New password

Repeat new password

Module name

_ Allow change configuration by
Enable remote config

Discoverer app

Enable - zatgczanie / wytaczanie hasta,
Current password - aktualne hasto,
New password - nowe hasto,

Repeat password - powtdrz nowe hasto,
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e Module name - nazwa modutu (wyswietlana m.in.: w programie Discoverer) - nadanie
indywidualnej nazwy utatwia identyfikacje urzadzenia w systemie,

e Enable remote config - zatgczanie / wytaczanie zezwolenia na zmiane konfiguracji
poprzez program Discoverer.

Domyslne nastawy w urzadzeniu:
“ Wskazéwki e login: admin
. hasto: admin

18.2 Network

W tej zaktadce konfigurowane sg ustawienia sieciowe urzadzenia - patrz rozdziat
6.3 Konfiguracja ustawien sieciowych

18.3 Time

Sekcja ta pozwala na reczng konfiguracje ustawien czasu i strefy czasowej, oraz pobranie
aktualnego czasu z komputera.

Time status
Name Value
Current time 13:58:17
Current date 30-11-2023
Update time in the device Update time

e Current time - podglad aktualnego czasu w urzadzeniu,

e Current date - podglad aktualnej daty w urzadzeniu,

e Update time in the device - umozliwia ustawienie czasu w urzadzeniu takiego
samego w komputerze,

Time zone

Name Value

Daylight saving

Time zone (GMT) Western Eurone Time. London. Lisbon he

Save
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e Daylight saving - zataczanie / wytgczanie czasu letniego,
e Time zone - wybor strefy czasowej.

Urzadzenie IQIO PRO jest wyposazone w wewnetrzny zegar RTC z podtrzymaniem bateryjnym.
Gdy urzadzenie ma staty dostep do sieci internetowej, mozna skorzystac z ustugi SNTP, co
zapewnia precyzyjng synchronizacje czasu (patrz rozdziat 17.8 SNTP).

18.4 System events

Zaktadka umozliwia rejestrowanie zdarzen systemowych w pamieci flash, co umozliwia
uzytkownikom przegladanie i analizowanie ré6znorodnych wydarzen systemowych. Ten proces
pomaga w monitorowaniu dziatania systemu oraz diagnozowaniu potencjalnych problemoéw.

Log events to flash settings
Name Value Description

Flash log Enable system events write to flash

Log Power-On, time changes, reset to

Log system events _
default, reboots, config changes

Log network events Log network events

o Enable - zataczanie / wytaczanie zapisu zdarzen systemowych do pamieci flash,

e Log system events - zalgczanie / wylgczanie rejestrowania wigczen, zmian czasu,
przywracania ustawien domysinych, restartéw, zmian konfiguracji,

e Log network events - zataczanie / wytaczanie zapisu zdarzen sieciowych.
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18.5 Backup

W tej sekcji uzytkownicy mogg tworzy¢ kopie zapasowe aktualnej konfiguracji systemu oraz
przywracac system z wczesniejszych kopii zapasowych.

Create a Backup file
Create a backup file
Enter password

Re-type password

e Enter password - umozliwia wpisanie hasta, chronigcego tworzong kopie zapasowaq,
e Re-type password - powtdrne wpisanie hasta.

Przycisk umozliwia zapis kopii zapasowej na komputerze.

Restore
Restore
Backup password Enter your backup password
Backup file Nie wybrano pliku Upload

Reboot Reset to default

e Backup password - hasto dostepu do wgrywanej kopii zapasowej
e Backup file - przycisk umozliwiajacy wyszukanie pliku kopii zapasowej

. Upload . . . . . .
Przycisk o spowoduje wgranie wybranej kopii zapasowej do urzadzenia.

- RebOOt - - - - - -
Przycisk umozliwia ponowne uruchomienie urzadzenia.

] Reset to default L i _ )
Przycisk umozliwia przywrdcenie nastaw fabrycznych w urzadzeniu.
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18.6 Update

Zaktadka umozliwia aktualizacje systemu czy urzadzenia do najnowszej wersji
oprogramowania. Uzytkownicy mogg tutaj wgrywac nowe wersje firmware czy tez
oprogramowania, aby zapewni¢ poprawki btedéw, zaktualizowane funkcje oraz inne
usprawnienia — patrz rozdziat 7 Aktualizacja oprogramowania.

Firmware update

File name File size (bytes)

Browse |

igio.bin 2101264

Update Firmware

- Niewtasciwe uzycie funkcji aktualizacji oprogramowania moze
E¥ Ostrzezenie spowodowac uszkodzenie modutu.

Wersja 0,15 Strona 87 z 92 Przejdz do spis tresci




Instrukcja obstugi IQIO PRO

19 Awaryjne wgrywanie oprogramowania / przywracanie
ustawien fabrycznych

W przypadku wystapienia awarii urzgdzenia uniemozliwiajgcego normalny dostep do strony
www nalezy skorzysta¢ z procedury awaryjnej:
e Odtaczyc¢ urzadzenie od zasilania
e Wocisnac przycisk RESET.
e Zasili¢ urzadzenie i podtaczy¢ do sieci LAN.
e Nie zwalniajac przycisku RESET otworzy¢ strone urzadzenia:
o Adres IP: 192.168.111.15
o Maska IP: 255.255.255.0

Aby wejs¢ na adres 192.168.111.15, adres IP komputera musi by¢ w tej
“ Wskazowki  samej podsieci (przyktadowy adres IP dla komputera: 192.168.111.1.)
Zmiana podsieci komputera jest opisana w rozdziale 6.2.

Odwotujac sie do podanego adresu IP uzyskamy dostep do bootloadera urzadzenia. Przycisk
RESET mozna zwolni¢ dopiero po otwarciu strony:

Firmware recovery mode

Bootloader ver: 0.1
Browse...

Update Firmware

Reset to default || Reboot

W tym miejscu mamy mozliwos$¢ wgrania firmware, resetu urzadzenia do ustawien
fabrycznych oraz jego restartu.
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20 Wbudowane zmienne

W tym rozdziale przedstawiona jest tabela zawierajqca przyktadowe wewnetrzne zmienne,
ktére umozliwiajg precyzyjne przekazywanie danych zwigzanych z dziataniem czytnika. Te
zmienne stanowig kluczowy element konfiguracji, zastosowania w powiadomieniach

mailowych, SMS-owych, HTTP Client itp.

Sktadnia Przykiad
% out[range],[off],[on]% %out[0-
51,0,1%

Opis

stan wyjs¢ [range] oznacza zakres wyjs¢ do
pokazania [off] oznacza wartos¢ dla stanu
nieaktywnego [on] oznacza wartos¢ dla stanu
aktywnego

Przyktad: pokazany zostanie stan dla OUT 0-5
wartos¢ nieaktywna to 0, a aktywna to 1

%in[range],[off],[on]% %in[0-71,i,I1%

stan wejs¢ [range] oznacza zakres wejs¢ do

wysSwietlenia [off] oznacza wartosc dla stanu

nieaktywnego [on] oznacza wartosc¢ dla stanu
aktywnego

Przyktad: pokazany zostanie stan dla IN 0-7
wartosé nieaktywna to i, a aktywna to I

% cnt[number]% %cnt5% wartosé licznika wejs¢ [number] oznacza
liczbe wejsc
Przyktad: pokazana zostanie wartosc licznika
dla wejscia nr 5
%sens[number]% %sens10% wartos¢ czujnika [number] oznacza numer

czujnika

Przyktad: pokazana zostanie wartosc dla
czujnika nr. 10

% sunrise% %sunrise%

godzina wschodu stonca

%o sunset%o %sunset% godzina zachodu stonca
%time% %time% biezgca godzina
% date% %date% Biezgca data

%timedate%o %timedate%

Biezaca godzina oraz data

% ts%

Biezacy timestamp - liczba sekund od
okreslonego czasu: 1 stycznia 1970 roku

% mod_name%

Zdefiniowana przez uzytkownika nazwa
modutu

% mod_model%

Model urzadzenia

Adres IP urzadzenia

%eip%
% emac%% MAC adres
%s[x]% %s[3]% Wartos¢ czujnika
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Przyktad: pokazana zostanie wartosc¢ dla
czujnika nr. 3

%s[x].statTxt

%s[2].statTxt

Status czujnika
Przyktad: pokazana zostanie warto$¢ czujnika

numer 2

%o0[x]% %0[4]% Stan wyjscia

Przyktad: pokazany zostanie stan wyjscia nr 4
%i[x]% %i[1]% Stan wejscia

Przykfad: pokazany zostanie stan wejscia nr 1
%vVv[x]% Wartos¢ wirtualnej zmiennej
%cntx% Wartosc licznika wejsc
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21 Komendy IO

Ponizej zestawienie komend uzywanych do tworzenia akcji opartych na komendach 10 (patrz
rozdziat 11.1 All). Warto zaznaczy¢, ze ponizsze komendy sg réwniez skuteczne przy uzyciu
réznych protokotéw, takich jak HTTP, MQTT, UDP oraz TCP.

Skiadnia Opis Wartosci

out_all=10n-11100

komenda, sterujaca
wszystkimi wyjsciami

1 - zatacz

0 - wytacz

n - zmien stan na przeciwny

— — nie zmieniaj stanu

out_on=ch

wigczenie wyjscia

ch = numer wyjscia

out_off=ch

wytaczenie wyjscia

ch=numer wyjscia

out_inv=ch

zmiana stanu na
przeciwny

ch = numer wyjscia

out_blink=ch,ton,toff,cnt

komenda powodujaca
wiaczanie i wytaczanie
wyjscia

ch - numer wyjscia

ton - czas zataczenia wyjscia,
mierzony od momentu aktywacji akcji,
wyrazony w 0,1 sekundy, np.:
10=1sekunda

toff — czas wytaczenia wyjscia
mierzony od czasu zdefiniowanego
w parametrze ton, wyrazony w 0,1
sekundy

cnt - parametr okreslajacy, ile razy
wyjscie ma zosta¢ uruchomione
podczas jednej akcji, jesli pole
zostanie puste wyjscie bedzie
wiaczane nieskonczong ilos¢ razy

out_time=ch,ton,toff

komenda powodujaca
wiaczenie wyjscia na
okreslony czas

ch - numer wyjscia

ton - czas wytgczenia wyjscia
mierzony od czasu zdefiniowanego
w parametrze ton, wyrazony w 0,1
sekundy

toff — czas wytgczenia wyjscia
mierzony od czasu zdefiniowanego

w parametrze ton, wyrazony w 0,1
sekundy, wprowadzenie wartosci
single spowoduje wtaczenie wyjscia na
state
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