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1. WPROWADZENIE

MW-R7x / MW-R8x / MW-R4x sg nasciennym czytnikami kart RFID dziatajgcymi na czestotliwosci
znamionowej 13,56 MHz.

Posiadaja nastepujaca cechy:
MW-R4B / MW-R4G MW-R7B / MW-R7G MW-R8B / MW-R8G
MIFARE® Classic, Plus, Ultralight C, DESFire,
ICODE SLI, iCLASS (tylko CSN)
RS232, RS485,

Obstuga transponderéw

IS RS485 1-Wire, Wiegand, CAN
Protokoty komunikacyjne Netronix, MODBUS RTU, OSDPv2
Wbudowany buzzer Tak
Konfigurowanie
parametrow komunikacji Tak
karta
Wbudowana dioda LED
RGB dowolnego Tak
przeznaczenia
Przycisk frontowy Tak
Mechanizm UsedID Tak, MIFARE Classic 1k/4k, MIFARE DESFire, MIFARE Plus SL1
Praca na pomerzchn! Nie Tak
metalowej

czarnym (MW-R4B)
Dostepny w kolorach bezowym (MW-
R4G)

czarnym (MW-R7B) czarnym (MW-R8B)
bezowym (MW-R7G) | bezowym (MW-R8G)

Czytniki MW-R7x wspodtpracujg z oprogramowaniem do obiektowe] kontroli dostepu NeKoD.
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2. DANE TECHNICZNE

Typ transpondera

Odczyt numeru ID

Petny zapis i odczyt blokéw pamieci

MIFARE’ Classic S50 TAK TAK
MIFARE’ Classic S70 TAK TAK
MIFARE’ Plus TAK SLO, SL1, SL3
Ultralight TAK TAK
Ultralight C TAK TAK
DESFire TAK TAK
I-CODE SLI TAK TAK
iClass TAK (tylko CSN) NIE
Parametry czytnika MW-R4x MW-R7x MW-R8x
Napiecie zasilania 8-24V
Sredni prad zasilania 40 mA
Maksymalny prad zasilania (peak) 120 mA
Znamionowa czestotliwos¢ RF pracy modutu 13,56MHz
Odlegtos¢ odczytu transponderdéw do 8 cm do 5cm
Wymiary (szer.* dt. * wys.) 44x83x14 mm
Temperatura pracy -20 +50st C.
Klasa szczelnosci IP IP54
Przycisk frontowy Tak - pojemnosciowy
ey RS485 RS232 (TTL), RS485, CAN, 1-Wire,

Protokot komunikacyjny

Wejscia / wyjscie

ND66-v24 AKP D140726

Wiegand
Netronix, MODBUS RTU, OSDPv2
Antykolizja (Wej/Wyj)
PinOUT (Wyj)
PinINO (Wej)
PinIN1 (Wej)
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3. WYPROWADZENIA
3.1. CZYTNIK MW-R4B / MW-R4G

Przewod

Czerwony

Niebieski
Biaty

Brgzowy
Zielony
Zotty
Szary
Rézowy

Nazwa
VCC
GND

Antykolizja

PinOUT
PinINTERFACE1
PinINTERFACE2

PinINO
PinIN1

3.2. CZYTNIK MW-R7X / MW-R8X

Przewdd
Czerwony
Niebieski
Biaty
Brgzowy
Zielony
Zotty
Szary
Rézowy

ND66-v24 AKP D140726

Nazwa
VCC
GND

Antykolizja
PinOUT
PinINTERFACE1

PinINTERFACE2

PinINO
PinIN1

Funkcja

Zasilanie (+)

Zasilanie (-)

Wyprowadzenie stuzgce do potgczenia ze
czytnikdw pracujgcych blisko siebie

Woyjscie dowolnego przeznaczenia

Linia interfejsu szeregowego (RS485-/B)

Linia interfejsu szeregowego (RS485+/A)
Wejscie dowolnego przeznaczenia

Wejscie dowolnego przeznaczenia

sobg

Funkcja

Zasilanie (+)

Zasilanie (-)

Wyprowadzenie stuzgce do potaczenia ze
czytnikéw pracujacych blisko siebie

Wyjscie dowolnego przeznaczenia

Linia interfejsu szeregowego

(RS232_TX, RS485-/B, CAN_H, Wiegand0, 1-Wire)
Linia interfejsu szeregowego

(RS232_RX, RS485+/A, CAN_L, Wiegand1)
Wejscie dowolnego przeznaczenia

Wejscie dowolnego przeznaczenia

soba
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4. WEJSCIA / WYISCIA

4.1. WEJSCIA FIZYCZNE
Czytniki z serii MW-R4x / MW-R7x/ MW-R8x posiadajg trzy wejscia fizyczne:

1. PinINO
2. PinIN1
3. Przycisk

4.1.1. PARAMETRY PORTOW WEJSCIOWYCH PININ

Poziom logiczny ,,0” 0..0.2V
Poziom logiczny ,1” 3.75...12V

Wejscie sg podciggane przez rezystor 10kOhm do +5V.

4.2. WYIJSCIA FIZYCZNE

Czytnik MW-R7x posiada sze$¢ wyjsé fizycznych:
1. Kolor0 (dioda RGB)

. Kolor1 (dioda RGB)

. Kolor2 (dioda RGB)

. Kolor3 (dioda RGB)

. Buzzer
. PinOUT

o U b~ W N

UWAGA:
Stan aktywny wyjscia buzzer powoduje zablokowanie mechanizmu odczytow transponderow.

4.2.1. PARAMETRY PORTU WYISCIOWEGO PINOUT

Typ wyjscia | Otwarty kolektor
Maksymalne napiecie w stanie wysokiej impedancji | 40V
Maksymalny prad | 400mA

4.3. DIODA RGB

Czytnik MW-R4x / MW-R7x/ MW-R8x przy uzyciu diody RGB moze wyswietli¢ 4 kolory: biaty, czerwony,
zielony oraz niebieski. Kody koloréw zostaty zebrane w tabeli ponizej:

Tabela 4.1 Tabela kodéw koloréow

Kod koloru Kolor

0 Czerwony
1 Zielony

2 Niebieski
3 Biaty

Przypisana konkretnego koloru do wyjscia KolorX zostato opisane w podrozdziale , Konfiguracja
koloréw”.

4.4. ZRODtA SYGNALOW STERUJACYCH WYISCIAMI*

Czytnik MW-R7x ma 18 zrddet sygnatéw logicznych. Sygnaty te moga by¢ wykorzystywane do
sterowania wyjsciami. W tabeli ponizej znajduje sie zestawienie wszystkich Zrédet oraz wartosci
sygnatdéw przez nie generowane.

*nie dotyczy w przypadku uzycia OSDP

Tabela 4.2 Zrédta sygnatow
ID Nazwa Opis
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0 ,0” Zrédto sygnatu o wartosci 0
1 17 Zrédto sygnatu o wartosci 1
Zrédto odzwierciedlajace stan przycisku frontowego. Ma wartoé¢ 1,

2 Przycisk L L s .
2yl gdy przycisk jest wcisniety i wartos¢ 0 w przeciwnym przypadku.
Zrédto odzwierciedlajace informacje o obecnosci karty w polu
3 Kazda karta czytnika. Ma wartos¢ 1, gdy karta jest w polu i warto$¢ 0 w

przeciwnym przypadku.

4 RS_O

5 RS_1 Zrédta sterowane poprzez interfejs szeregowy RS232/RS485. Patrz
6 RS_2 komenda C_WriteOutput

7 RS_3

8 PinINO Zrédta sterowane poprzez fizyczny pin wejéciowy z wykorzystaniem
9 PinIN1 bloku WEJSCIOWEGO.

10 SigA0

E 2:22; Zrédta sterowane poprzez wyjécia blokéw SIG_Ax

13 SigA3

14 SigB0

12 ::gg; Zrédta sterowane poprzez wyjécia blokéw SIG_Bx

17 SigB3

18 SigCo

;3 ::gg Zrédta sterowane poprzez wyjécia blokéw SIG_Cx

21 SigC3

4.4.1. ZRODLO ,,0” ORAZ ZRODLO ,,1”
Zrédto sygnatu ,,0” ma zawsze wartoéé réwna 0, natomiast zrédto sygnatu ,1” ma wartos$¢ réwna 1.
4.4.2. ZRODLO PRZYCISK

Zrédto odzwierciedlajace stan przycisku frontowego. Ma warto$é 1, gdy przycisk jest wciéniety i
wartos$¢ 0 w przeciwnym przypadku.

UWAGA:
W przypadku, gdy przycisk bedzie wcisniety dtuzej niz 3 minuty, nastgpi rekalibracja przycisku i
wyzerowanie wartosci zrodta przycisk.

4.4.3. ZRODLO KAZDA KARTA

Zrédto odzwierciedlajace informacje o obecnosci karty w polu czytnika. Ma wartos¢ 1, gdy karta jest w
polu i warto$¢ 0 w przeciwnym przypadku.

4.4.4. ZRODLO RSX
Zrédta sterowane poprzez interfejs szeregowy R$232/RS485. Zrédto umozliwia:
e Ustawienie wartosci 0
e Ustawienie wartosci 1
e Ustawienie wartosci 1 na okreslony czas, po ktdrym zrédto automatycznie zmieni stan na 0.
Patrz komenda Zapis stanu zrddta RSx.
4.4.5. ZRODLO PININX

Zrédta PinINx sa sterowane poprzez fizyczne wejécia. W zaleznosci od konfiguracji, warto$¢ zrédta ma
wartos¢:
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Sygnal wejsciowy:

]

Wartos¢ zrédia w zaleznosci od sposobu wyzwalania:

Wyzwalanie poziomem 1
wysokim: o

Wyzwalanie poziomem
niskim: o

Wyzwalanie zboczem
narastajacym: o

Wyzwalanie zboczem 1
opadajgcym: o

L

Konfiguracji sposobu wyzwalania dokonuje sie przy uzyciu komendy Zapis konfiguracji portu.
4.4.6. ZRODLO SIG_AX

Czytnik MW-R7x posiada 4 wirtualne bloki SIG_A, ktdre pozwalajg na wykonywanie operacji logicznych
na sygnatach. Kazdy z blokdw ma 3 wyjscia sygnatowe, jedno wejscie wyboru funkcji oraz jedno wyjscie.
Do wejs¢ sygnatowych blokéw mozna podtaczy¢ Dowolne zrédio sygnatu. Na wyjsciu bloku w
zaleznosci od wybranej funkcji Fun bedzie znajdowac sie suma logiczna lub iloczyn logiczny sygnatéw
wejsciowych. Konfiguracji blokéw SIG dokonuje sie przy uzyciu komendy Konfiguracja bloku SIG_A.

SIG
Ino )
Inl —Out
In2

Fun

4.4.7. ZRODLO SIG_BX

Czytnik MW-R7x posiada 4 wirtualne bloki SIG_B, ktére pozwalajg na wykonywanie operacji
logicznych na sygnatach. Konfiguracja blokéw SIG_B zostata opisana w podrozdziale ,, Konfiguracja
bloku SIG_B”.

4.4.8. ZRODLO SIG_CX

Czytnik MW-R7x posiada 4 wirtualne bloki SIG_C, ktére pozwalajg na wykonywanie filtrowania
sygnatéw logicznych. Stan na wyjsciu bloku SIG_C zmieni sie na taki sam jak na wejsciu, jesli stan na
wejsciu bedzie staty przez czas zdefiniowany przez parametr Time. Konfiguracja blokéw SIG_C zostata

opisana w podrozdziale , Konfiguracja bloku SIG_C”".

|
NPUT " il w
| | |
OUTPUT : A : s
| | | 1 1
LT LT LT

4.1 Przyktadowy przebieg wejsciowy i wyjsciowy dla bloku SIG_C.
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5. WYMIARY

Wymiary czytnika zostaty przedstawione na rysunku ponize;j:

\ 44 \

A
\

Dtugos¢ przewodu: 30cm
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6. INTERFEJS

Jezeli wystepujg, to interfejsy RS-232 oraz RS-485/CAN caty czas nastuchujg w oczekiwaniu na
komende. Automat AutoReader wysyta odczytanie ID poprzez interfejs wybrany w konfiguracji
AutoReadera.

6.1. INTERFEJS 1-WIRE

UWAGA:
Interfejs 1-Wire wystepuje tylko w wersji MW-R7x / MW-R8x

Po skonfigurowaniu urzadzenia do pracy w trybie 1-Wire, czytnik emuluje zachowanie ,,pastylki” Dallas
serii DS1990. Tak dtugo jak karta bedzie w polu, tak dtugo czytnik bedzie wystawiat unikalny numer na
magistrali 1-Wire. Czytnik obstuguje komendy READ_ROM oraz SEARCH_ROM. Format wysytanego ID

ma postac:

K
o.d ID transpondera Adres CRC
rodziny
ConfFC IDO ID1 ID2 ID3 ID4 ConfAdr XX

W przypadku koniecznosci zmiany parametru ,, Adres” lub ,Kod rodziny” nalezy zmieni¢ konfiguracje

interfejsu ( Zapis konfiguracji interfejsu szeregowego ).

6.2. INTERFEJS WIEGAND

UWAGA:
Interfejs Wiegand wystepuje tylko w wersji MW-R7x / MW-R8x

Czytnik po skonfigurowaniu do pracy w trybie Wiegand wysyta unikalny numer ID przeczytanej karty

zgodnie z protokotem Wiegand o parametrach:

- Czas trwania impulsu (poziom L) 100us
- Odstep pomiedzy impulsami (poziom H) 1ms
H
DATA1l | | | | |
DATAO H
i U U

Encoding DATA
'ng 1 1 0 0o 1

Czytnik MW-R7x pozwala na zmiane dtugosci ramki Wiegand oraz na wybdr czesci ID karty, ktéra ma

zostaé wystana po magistrali.

Przykfady: ID karty = 0x123456789A = 0b0001001000110100010101100111100010011010

Wiegand parameters Card ID / responding Wiegand frame
P1226. P2=0. 2 0b0001001000110100010101100111100010011010 Card ID
e P000100100011010001010110N Wiegand frame
P1=37 P2=0.2 0b0001001000110100010101100111100010011010 Card ID
e P00010010001101000101011001111000100N Wiegand frame
P1=26. P2=1 3 0b0001001000110100010101100111100010011010 Card ID
T P010101100111100010011010N Wiegand frame
_ _ 0x12345678 Card ID (4B)
P1=56, P2=4 0x12345678080000 Wiegand frame
P1=56, P2=4 0x123456789ABCDE (;ard ID (7B)
0x123456789ABCDE Wiegand frame
P1=52, P2=4 0x123456789ABCDE (Fard ID (7B)
0x123456789ABCD Wiegand frame

P,N - bity parzystosci, P2=2 lub 3 dla P1>37
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P2=4 - bez bitow parzystosci, dla kart o dtugosci numeru 4B, bajt 5= IDO xor ID1 xor ID2 xor ID3

4

Zmiane formatu Wiegand mozna uzyskac poprzez funkcje ,,Zapis konfiguracji interfejsu szeregowego”.

6.3. INTERFEJS RS232(TTL) / RS485 / CAN

UWAGA:
Interfejsy RS232(TTL) oraz CAN wystepuja tylko w wersji MW-R7x / MW-R8x

Czytnik MW-R nastuchuje komend wysytanych poprzez interfejs:
e RS232 (TTL)
e RS485/CAN (w zaleznosci od konfiguracji)

6.3.1. PROTOKOt KOMUNIKACJI DLA INTERFEJSU RS232(TTL) / 485

Przy komunikacji poprzez interfejs RS232 / RS485 wykorzystywany jest protokot NETRONIX, protokot
MODBUS RTU lub protokét OSDP-v2. Czytnik rozpoznaje automatycznie protokét dostosowujgc swoje
dziatanie do konkretnego typu.

W niniejszej dokumentacji opis protokotu NETRONIX ograniczony zostat do opisu rozkazéw
i odpowiedzi oraz ich parametréow. Nagtéwek oraz suma kontrolna CRC wystepuje zawsze i jest zgodna
z petng dokumentacjg “Protokdt Netronix”.

Ramka rozkazu:
Nagtowek C_NazwaRozkazu Parametry_rozkazul...n CRC

Ramka odpowiedzi:
Nagtéowek = C_NazwaRozkazu +1 Parametry_odpowiedzil...m KodOperacji | CRC

UWAGA:
Prace z protokotem NETRONIX przetestowa¢ mozna za pomocg narzedziowego, darmowego
oprogramowania ,FRAMER".

6.3.2. PROTOKOt KOMUNIKACII DLA INTERFEJSU CAN

UWAGA:
Interfejs CAN wystepuje tylko w wersji MW-R7x / MW-R8x

Przy komunikacji poprzez interfejs szeregowy CAN wykorzystywana jest warstwa posredniczaca,
umozliwiajgca przesytanie ramek zgodnych z protokotem NETRONIX przy uzyciu ramek danych w
formacje CAN 2.0B.

Petna specyfikacja protokotu wykorzystywanego przy komunikacji poprzez interfejs CAN znajduje sie
w dokumentacji ,,Protokét CAN NX”.

Do komunikacji z wykorzystaniem interfejsu CAN, producent zaleca uzycie konwerterow COTER-EC.

Konwertery te maja zaimplementowang warstwe posredniczgcg, co sprawia, Zze z urzqdzeniami MW-
R7x / MW-R8x mozna sie komunikowaé w sposéb identyczny, jak przy uzyciu interfejsu RS485.

6.3.3. POZIOMY SYGNALOW DLA SZEREGOWEJ TRANSMISJI RS232 (TTL)

UWAGA:
Interfejs RS232(TTL) wystepuje tylko w wersji MW-R7x / MW-R8x
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RS$232 - TX

RS232 - RX

Idle

Stop

B7

B6
R S

B5

+10V.

-10v

-————

UWAGI:

Do linii RX mozna podtaczy¢ zaréwno sygnat o standardowych poziomach (-10V..+10V) jakio

poziomach TTL (0..+5V).
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7. KOMENDY DOSTEPNE DLA INTERFEJSU RS232(TTL) / RS485 / CAN -

PROTOKOL NETRONIX
7.1. KONFIGURACJA INTERFEJSU SZEREGOWEGO
7.1.1. ZAPIS KONFIGURACIJI INTERFEJSU SZEREGOWEGO

Ramka rozkazu:
C_SetInterfaceConfig

Gdzie:
Nazwa parametru Opis parametru
Komenda zmiany ustawien interfejsu

C_SetInterfaceConfig szeregowego

PO Typ interfejsu

Parametry zalezne od wartosci pola PO:
Dla Typ=0
P1 - Adres logiczny (RS232)
P2 - Predkos¢ transmisji (RS232)
[P3] - Parametr opcjonalny. Wymuszenie
inicjalizacji linii TX przy starcie
urzadzenia. Brak parametru nie
zmienia obecnej wartosci.

Dla Typ=1 lub Typ=4
P1 - Adres logiczny (RS485 / CAN)
P2 - Predkos¢ transmisji (RS485)
[P3] - Parametr opcjonalny. Przetgcznik
interfejsu RS485/CAN

P1, P2, [P3]®@

Dla Typ=2
P1 - ConfAdr (7 bajt ramki Dallas)
P2 - ConfFC (1 bajt ramki Dallas)

PO, P1, P2, [P3]

Zakres wartosci
0x54

0-RS232
1 - RS485
2 - 1-Wire
3 - Wiegand
4 - CAN

P1: 0x01 - OxFE
P2: - Patrz Tabela 7.1
P3: 0 - Nie inicjalizuj TX,
1 - inicjalizuj TX.

P1: 0x01 - OxFE
P2: - Patrz Tabela 7.1
P3: 0 - RS485 (wartosc
domyslna), 1 - CAN

P1: 0x00-OxFF
P2: 0x00-OxFF

Dla Typ=3
P1 - llo$¢ bitéw P1:26-48
P2 - L/M. Przetacznik ten okre$la, ktdra P2:0-1
czes¢ ID karty zostanie wystana w
ramce Wiegand
(1) -Jedyna dopuszczalna wartos¢ dla wersji MW-R4B / MW-R4G
(2) - Parametr wystepuje tylko w wersji MW-R7x / MW-R8x
Tabela 7.1 Predkos¢ interfejsu RS232
ID Predkos¢
0 1200 bps
1 2400 bps
2 4800 bps
3 9600 bps
4 19200 bps
5 38400 bps
6 57600 bps
7 115200 bps
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Ramka odpowiedzi:
C_SetInterfaceConfig +1 KodOperacji

7.1.2. ODCZYT KONFIGURACII INTERFEJSU SZEREGOWEGO

Ramka rozkazu:

C_GetlInterfaceConfig PO
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetinterfaceConfig Komenda odczytu ustawien interfejsu 0x56
szeregowego
0 - RS232
. . . . . 1 - RS485
PO Typ mterfcerj]scl;,nlitoorsfzo L(:C[nflguraqe 5 - 1-Wire
¥ ¥ 3 - Wiegand
4 - CAN
Ramka odpowiedzi:
C_GetlInterfaceConfig+1 PO, P1, P2
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetinterfaceConfig+1 Komenda odczytu ustawien interfejsu 0x57
szeregowego
0 - RS232
1 - RS485
PO Typ interfejsu 2 - 1-Wire
3 - Wiegand
4 - CAN
Parametry zalezne od wartosci pola PO:
Dla Typ=0
P1 - Adres logiczny (RS232) P1: 0x01 - OxFE
P2 - Predkos¢ transmisji (RS232) P2: - Patrz Tabela 7.1
Dla Typ=1 lub Typ=4
P1 - Adres logiczny (RS485 / CAN) P1: 0x01 - OxFE
P2 - Predkos¢ transmisji (RS485) P2: - Patrz Tabela 7.1
[P3] - Parametr opcjonalny. Przetgcznik P3: 0 - RS485 (wartos¢
. . . 1-
P1, P2, [P3] interfejsu RS485/CAN domyslna), 1 - CAN
Dla Typ=2
P1 - ConfAdr (7 bajt ramki Dallas) P1: Ox00-OxFF
P2 - ConfFC (1 bajt ramki Dallas) P2: Ox00-OxFF
Dla Typ=3
P1 - llo$¢ bitow P1.26-37
P2 - L/M. Przetgcznik ten okresla, ktéra P2:0-1

czes$¢ ID karty zostanie wystana w
ramce Wiegand

7.2. ROZKAZY KOMUNIKACII Z TRANSPONDERAMI
7.2.1. ZARZADZANIE KLUCZAMI

Zarzadzanie kluczami sprowadza sie do zapisu kluczy do wewnetrznej pamieci kluczy.
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Kluczy tych w celach bezpieczeristwa nie mozna odczytac. Istniejg dwa obszary pamieci, osobno dla
kluczy kart MIFARE Classic, osobno dla kluczy AES128bits i 3DES.

W celu utrzymania najwyzszego bezpieczenstwa danych istnieje pewna poprawna filozofia pracy z
kluczami. Polega ona na zapisie kluczy przez jednostki lub osoby posiadajace najwyzszy stopien
zaufania. Taki zapis odbywa sie tylko raz lub bardzo rzadko. Praca czytnika w konkretnej aplikacji polega
nie na uzywaniu klucza wprost, ale na wywotywaniu odpowiedniego numeru klucza w celu zalogowania
sie do sektora. W ten sposéb w konkretnej aplikacji klucz w zasadzie nie pojawia sie na magistrali
danych.

Dodatkowo uzytkownik powinien zadbaé, aby klucz miat odpowiednie prawa dostepu do sektoréw.
Realizuje sie to poprzez proces inicjalizacji kart, gdzie zapisuje sie do kart nowe tajne klucze wraz z
odpowiednimi prawami dostepu przydzielonymi tym kluczom.

Kazdemu sektorowi transpondera przyporzadkowany jest klucz A i klucz B.

Komendy C_LoadKeyToSKB oraz C_LoadKeyToDKB zapisujg klucze MIFARE Classic do pamieci czytnika
bez informacji jakiego rodzaju jest to klucz (A czy B). Komenda C_DesSaveKey stuzy do zapisu klucza
3DES/AES (szczegdty w rozdziale obstuga MIFARE Plus)

Uzytkownik podczas logowania do sektora musi podac jako parametr OxAA lub 0xBB jezeli chce aby
wywotany klucz byt traktowany jako A lub jako B.

7.2.1.1. ZAPIS KLUCZA MIFARE CLASSIC DO DYNAMICZNEJ PAMIECI KLUCZY
Pamie¢ dynamiczna charakteryzuje sie samoczynnym kasowaniem jej zawartosci w przypadku zaniku
zasilania. Jej zawartos$¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:

Nagtowek ‘ C_LoadKeyToDKB Keyl...6 ‘ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoadKeyToDKB Zapis klucza do dynamicznej pamieci kluczy 0x14
Keyl...6 6 bajtowy klucz Dowolne

Ramka odpowiedzi:
Nagtowek C_LoadKeyToDKB +1 KodOperacji | CRC

7.2.1.2. ZAPIS KLUCZA MIFARE CLASSIC DO STATYCZNEJ PAMIECI KLUCZY
Pamiec statyczna charakteryzuje sie nie kasowaniem jej zawartosci w przypadku zaniku zasilania. Jej
zawartos¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:

Nagtowek C_LoadKeyToSKB Keyl...6, KeyNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoadKeyToSKB Zapis klucza do statycznej pamieci kluczy 0x16
Keyl...6 6 bajtowy klucz Dowolne
KeyNo Numer klucza. 0x00...0x1F

W czytniku mozna zapisa¢ do 32 réznych kluczy.

Ramka odpowiedzi:
Nagtowek C_LoadKeyToSKB +1 KodOperacji CRC
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7.2.1.3. ZAPIS KLUCZA AES / 3DES DO STATYCZNEJ PAMIECI KLUCZY
Pamiec statyczna charakteryzuje sie nie kasowaniem jej zawartosci w przypadku zaniku zasilania. Jej
zawartos¢ mozna wielokrotnie nadpisywacd.

Ramka rozkazu:

Nagtowek C_DesSaveKey KeyNo, KeyO0...Key15 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ DesSaveKey Zapis klucza do statycznej pamieci kluczy 0x38
Numer klucza.
KeyNo W czytniku mozna zapisa¢ do 32 réznych kluczy. 0x00...0x1F
KeyO0...Key15 16-bajtowy klucz

Ramka odpowiedzi:
Nagtowek C_ DesSaveKey +1 KodOperacji CRC

7.2.2. ROZKAZY WSPOLNE DO KOMUNIKACJI Z TRANSPONDERAMI

7.2.2.1. ZALACZANIE | WYLACZANIE POLA CZYTNIKA
Ramka rozkazu:

C_TurnOnAntennaPower State
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_TurnOnAntennaPower Zatgczanie i wytaczanie pola czytnika 0x10
— — 0x00 - Wytaczanie pola

0x01 - Zataczanie pola

Ramka odpowiedzi:
C_TurnOnAntennaPower +1 KodOperacji

7.2.2.2. WYSELEKCJONOWANIE JEDNEGO TRANSPONDERA Z WIELU
Ramka rozkazu:

C_Select
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Select Odczyt ID 0x12

Ramka odpowiedzi:

C_Select +1 Coll, TType, ID1...IDn KodOperacji
Gdzie:
Nazwa parametru Opis parametru znaczenie
0 - Brak kolizji
. - 1 - Kolizja dwdch
Coll Informacja o kolizji (tylko transpondery HITAG) lub wiece]
transponderéow
0x50 - S50
TTvpe Informacja o typie transpondera, z ktérego pochodzi 0x70 - S70
P odczytany numer ID 0x10 - Ultralight
OxDF - DESFire
. ID1 - LSB,
ID1...IDNn Unikalny numer transpondera IDn - MSB
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7.2.2.3. USPIENIE TRANSPONDERA BEDACEGO W POLU
Aby uspic transponder, musi by¢ on wczesniej wyselekcjonowany.

Ramka rozkazu:

Nagtowek C_Halt CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Halt Uspienie transpondera bedacego w polu 0x40

Ramka odpowiedzi:
Nagtowek C_Halt+1 KodOperacji | CRC

7.2.3. ROZKAZY DO KOMUNIKACIJI Z TRANSPONDERAMI MIFARE CLASSIC

7.2.3.1. LOGOWANIE DO SEKTORA TRANSPONDERA ZA POMOCA DYNAMICZNEGO KLUCZA
Aby logowanie zakonczyto sie powodzeniem konieczne jest po kazdym zatgczeniu czytnika, ponowne
zatadowanie Dynamicznego Bufora Klucza.

Ramka rozkazu:

Nagtowek C_LoginWithDKB SectorNo, KeyType, DKNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginWithDKB Logowanie do sektora 0x18
SectorNo Numer sektora transpondera do ktdrego **NumeracjaBlokéwlISektorow

uzytkownik chce sie zalogowac

Typ klucza, jaki zawarty jest w OXAA - Klucz typu A

KeyType wewnetrznym Dynamicznym Buforze OxBB - Klucz typu B
Klucza
DKNo Numer dynamicznego klucza 0x00

Ramka odpowiedzi:
Nagtowek | C_LoginWithDKB +1 KodOperacji | CRC

7.2.3.2. LOGOWANIE DO SEKTORA TRANSPONDERA ZA POMOCA STATYCZNEGO BUFORA KLUCZY
Aby logowanie zakonczyto sie powodzeniem konieczne jest wczesniejsze zatadowanie Statycznego
Bufora Kluczy.

Ramka rozkazu:

Nagtowek C_LoginWithSKB SectorNo, KeyType, SKNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginWithSKB Logowanie do sektora Ox1A
SectorNo Numer sektora transpondera, do ktorego **NumeracjaBlokéwlISektorow

uzytkownik chce sie zalogowac

Typ klucza, jaki zawarty jest w OXAA - Klucz typu A

KeyType wewnetrznym Dynamicznym Buforze OxBB - Klucz typu B
Klucza
SKNo Numer statycznego klucza 0x00...0x1F

Ramka odpowiedzi:
Nagtowek C_LoginWithSKB +1 KodOperacji | CRC
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7.2.3.3. ODCZYT ZAWARTOSCI BLOKU TRANSPONDERA
Ramka rozkazu:

Nagtowek C_ReadBlock BlockNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadBlock Odczyt zawartosci bloku Ox1E
transpondera
BlockNo Numer bloku w ramach danego **NumeracjaBlokowlISektorow
sektora
Ramka odpowiedzi:
Nagtowek C_ReadBlock +1 Datal...Datal6 KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Datal...Datal6 Dane odczytane z bloku transpondera

7.2.3.4. ZAPIS ZAWARTOSCI BLOKU TRANSPONDERA
Ramka rozkazu:

Nagtowek C_WriteBlock BlockNo, Datal...Datall6 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteBlock Zapis zawartosci bloku transpondera 0x1C
BlockNo Numer bloku w ramach danego sektora **NumeracjaBlokowlSektoréw
Datal _Datal6 Dane jakie majg by¢ zapisane w bloku Dowolne
transpondera
Ramka odpowiedzi:
Nagtéwek C_WriteBlock +1 KodOperacji | CRC

7.2.3.5. KOPIOWANIE ZAWARTOSCI BLOKU TRANSPONDERA DO INNEGO BLOKU
Ramka rozkazu:

Nagtéwek C_CopyBlock SourceBlockNo, TargetBlockNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

Kopiowanie zawartosci bloku

B
C_CopyBlock transpondera do innego bloku 0x60
SourceBlockNo Zrédtowy blok . i i
**NumeracjaBlokowlSektoréw
TargetBlockNo Docelowy blok dla danych

Ramka odpowiedzi:
Nagtowek C_CopyBlock +1 KodOperacji | CRC
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7.2.3.6. ZAPIS WARTOSCI DO BLOKU TRANSPONDERA
Ramka rozkazu:

Nagtowek C_WriteValue BlockNo, BackupBlockNo,Valuel...4, CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteValue Zapis wartosci do bloku transpondera 0x34
BlockNo Numer bloku w ramach danego sektora, **NumeracjaBlokéwlISektorow

w ktédrym Wartos¢ bedzie zapisana
Deklarowany numer bloku zawierajgcy
kopie Wartosci.
BackupBlockNo nie ma to istotnego

BackupBlockNo . . . **NumeracjaBlokéwlSektoréw
znaczenia dla dziatania systemu a
uzytkownik sam moze/powinien zrobic
kopie Wartosci.
Valuel.4 Warto$¢ zapisywana do bloku Dowolne
transpondera

Ramka odpowiedzi:

Nagtowek C_WriteValue +1 KodOperacji | CRC
7.2.3.7. ODCZYT WARTOSCI Z BLOKU TRANSPONDERA
Ramka rozkazu:

Nagtowek C_ReadValue BlockNo CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_ReadValue Odczyt wartosci z bloku transpondera 0x36
BlockNo Numer bloku w ramach danego sektora, z **NumeracjaBlokéwlISektorow

ktorego Wartosc¢ bedzie odczytana

Ramka odpowiedzi:

Nagtowek C_ReadValue+1 Valuel...4, BackupBlockNo KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Valuel...4 Wartos¢ odczytana z bloku transpondera
N bloku kté Z ierac kopi . ,
BackupBlockNo umer bloku ktory moze zawierac kopie **NumeracjaBlokowlSektorow

Wartosci

7.2.3.8. ZWIEKSZENIE WARTOSCI ZAWARTEJ W BLOKU TRANSPONDERA
Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane muszg miec
format ,Wartosci”.

Ramka rozkazu:

Nagtowek C_IncrementValue BlockNo, Valuel...4 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C IncrementValue Zwiekszenie wartosci zawartej w bloku 0x30
- transpondera

Numer bloku w ramach danego sektora,
w ktdrym Wartos¢ bedzie

) **NumeracjaBlokéwlISektoréw
modyfikowana

BlockNo
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wartos$¢ dodawana do istniejgcej
Valuel...4 rzeczywistej wartosci bloku
transpondera

Ramka odpowiedzi:
Nagtowek C_IncrementValue +1 KodOperacji | CRC
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7.2.3.9. ZMNIEJSZANIE WARTOSCI ZAWARTEJ W BLOKU TRANSPONDERA
Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane muszg miec
format ,,Wartosci”.

Ramka rozkazu:

Nagtowek C_DecrementValue BlockNo, Valuel...4 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DecrementValue Zmniejszanie wartosci zawartej w bloku 0x32
transpondera
Numer bloku w ramach danego sektora,
BlockNo w ktérym Wartosé bedzie **NumeracjaBlokéwlISektoréw
modyfikowana
Warto$¢ odejmowana od istniejgcej
Valuel...4 rzeczywistej wartosci bloku Dowolna

transpondera

Ramka odpowiedzi:
Nagtéowek = C_DecrementValue+1 KodOperacji | CRC

7.2.4. ROZKAZY DO KOMUNIKACIJI Z TRANSPONDERAMI MIFARE ULTRALIGHT

7.2.4.1. ZAPIS ZAWARTOSCI STRONY W MIFARE UL
Ramka rozkazu:

Nagtowek C_WritePage4B PageAdr, Datal...4 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WritePage4B Zapis zawartosci strony w MIFARE UL 0x26
PageAdr Numer strony w transponderze 0x00...0x0F
Datal...4 Dane jakie majg by¢ zapisane Dowolne

Ramka odpowiedzi:
Nagtowek C_WritePage4B +1 KodOperacji | CRC

7.2.4.2. ODCZYT ZAWARTOSCI STRON W MIFARE UL
Ramka rozkazu:

Nagtowek C_ReadPagel6B PageAdr CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadPagel6B Odczyt zawartosci stron w MIFARE UL 0x28

Adres strony poczawszy od ktérej powinien rozpoczgé
sie odczyt 4 kolejnych stron. Jezeli PageAdr>0x???? to

PageAdr . - - 0x00...0x0F
nastgpi odczyt stron znajdujacych sie na poczatku
pamieci.
Ramka odpowiedzi:
Nagtowek C_ReadPagel6B +1 Datal...16 KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Datal..16 Odczytane dane z 4 kolejnych stron Dowolne
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7.2.4.3. UWIERZYTELNIENIE DLA TRANSPONDERA ULTRALIGHT C

UWAGA:
Uwierzytelnienie jest mozliwe tylko po uprzednim zapisaniu kluczy w pamieci transpondera.

Ramka rozkazu:

Nagtowek C_ULC_Auth Keyldx CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ULC_Auth 0x3C
Keyldx Indeks klucza zapisanego w czytniku 0x00...0x1F

Ramka odpowiedzi:
Nagtowek C_ULC_Auth +1 KodOperacji | CRC

7.2.5. ROZKAZY DO KOMUNIKACIJI Z TRANSPONDERAMI MIFARE PLUS
7.2.5.1. ROZKAZY POZIOMU SLO
7.2.5.1.1. WRITE PERSO - INICJALIZACJA KARTY

Ramka rozkazu:

Nagtéwek C_MfPlusCMD OxA8, AdrH, AdrL, Data{0..15} CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
0xA8 Podkomenda ‘Write Perso’
Dwubajtwtowy numer bloku lub klucza do Zgodnie z dokumentacjg
AdrH, AdrL ..
zapisania Transpondera MFPLUS
Data{0..15} Klucz lub dane do zapisania Dowolne

Ramka odpowiedzi:
Nagtéwek C_ MfPlusCMD +1 KodOperacji | CRC

7.2.5.1.2. COMMIT PERSO - PRZEJSCIE DO NASTEPNEGO POZIOMU SL

Ramka rozkazu:

Nagtowek C_MfPlusCMD OxAA CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
OxAA Podkomenda ‘Commit Perso’

Ramka odpowiedzi:
Nagtowek C_ MfPlusCMD +1 KodOperacji | CRC

7.2.5.2. ROZKAZY POZIOMU SL1

W tym poziomie transponder MIFARE Plus jest kompatybilny z transponderem MIFARE Classic.
Dostepne sg wszystkie komendy zwigzane z obstugg MIFARE Classic, dodatkowo wprowadzona zostata
funkcjonalnos¢ uwierzytelniania AES.

7.2.5.2.1. UWIERZYTELNIENIE SL1

Ramka rozkazu:
Nagtowek C_MfPlusCMD 0x10, Keyldx CRC
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Gdzie:

Nazwa parametru Opis parametru
C_MfPlusCMD Komenda obstugi MFPlus
0x10 Podkomenda ‘Authentication SL1’
Keyldx Indeks klucza AES zapisanego w czytniku

Ramka odpowiedzi:
Nagtowek C_ MfPlusCMD +1
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Zakres wartosci
Ox3A
0x00-0Ox1F

KodOperacji | CRC
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7.2.5.3. PRZEJSCIE NA WYZSZY POZIOM SL / SPRAWDZENIE ORYGINALNOSCI TRANSPONDERA
Przejscie na wyzszy poziom SL lub sprawdzenie oryginalnosci nastepuje po poprawnej autoryzacji AES
z odpowiednim identyfikatorem klucza

Ramka rozkazu:

Nagtowek C_MfPlusCMD 0x70, AdrH, AdrL, Keyldx CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus O0x3A
0x70 Podkomenda ‘First Auth’
0x9002 - Przejscie do poziomu SL2
Dwubajtwtowy numer bloku lub 0x9003 - Przejscie do poziomu SL3
AdrH, AdrL . . . L.
klucza do zapisania 0x8000 - Sprawdzenie oryginalnosci
transpondera
Tk Indeks klucza AES zapisanego w 0x00-Ox1F

czytniku
Ramka odpowiedzi:
Nagtowek C_ MfPlusCMD +1 KodOperacji | CRC
7.2.5.4. ROZKAZY POZIOMU SL3
7.2.5.4.1. WPROWADZENIE TRANSPONDERA W TRYB 1S014443-4
Kazda komenda zwigzana z SL3 musi by¢ poprzedzona jednorazowym wprowadzeniem transpondera

w tryb zgodnosci z 1IS014443-4,

Ramka rozkazu:

Nagtowek C_Init_1S014443-4 CID CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Init_ISO14443-4 0x3E
CID Identyfikator CID 0x00

Ramka odpowiedzi:
Nagtowek C_Init_ISO14443-4+1 KodOperacji | CRC

7.2.5.4.2. LOGOWANIE DO SEKTORA

Ramka rozkazu:

Nagtowek C_MfPlusCMD Ox1A, Sector, KeyType, Keyldx CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
Ox1A Podkomenda ‘sector login’

0x00-0x1F - Karta Plus 2k

Sector Numer sektora 0x00-0x27 - Karta Plus 4k
O0xAA - Klucz A
KeyType Typ klucza OxBB - Klucz B
Keyldx Indeks klucza AES zapisanego w czytniku 0x00-0x1F
Ramka odpowiedzi:
Nagtowek C_ MfPlusCMD +1 KodOperacji | CRC

7.2.5.4.3. ODCZYT ZAWARTOSCI BLOKU TRANSPONDERA
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Ramka rozkazu:

Nagtowek C_ MfPlusCMD read_cmd, block CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
Typ procedury odczytu:
MAC on MAC on Plain
cmd.
command response /encrypted
read_cmd 0x30 Yes No Encrypted* 0x30-0x33
0x31 Yes Yes Encrypted*
0x32 Yes No Plan
0x33 Yes Yes Plan
block Numer bloku do odczytu 0-3 dla sektorow<32

0-15 dla sektorow>32
*tylko transpondery Plus X

Ramka odpowiedzi:

Nagtowek C_ MfPlusCMD +1 Datal...Datal6 KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Datal.... Datal6 Dane odczytane z bloku transpondera

7.2.5.4.4. ZAPIS ZAWARTOSCI BLOKU TRANSPONDERA

Ramka rozkazu:

Nagtowek C_ MfPlusCMD write_cmd, block, data0...datal5 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
Typ procedury zapisu:
MAC on MAC on Plain
cmd
command resonse /encrypted
write _cmd 0xAO Yes No Encrypted* 0xA0-0xA3
O0xA1 Yes Yes Encrypted*
OxA2 Yes No Plain
OxA3 Yes Yes Plain
0-3 dla sektoréw<32
block Numer bloku do odczytu 0-15 dla sektoréws32
data0...datal5 Dane do zapisu bloku transpondera

*tylko transpondery Plus X

Ramka odpowiedzi:
Nagtowek C_ MfPlusCMD +1 KodOperacji | CRC

7.2.5.5. CZASY TRWANIA OPERACJI DLA MIFARE PLUS
Ponizsze zestawienie okresla czas trwania poszczegdlnych operacji, liczony od momentu zakonczenia
wysytania ramki komendy (RS) do momentu rozpoczecia wysytania ramki odpowiedzi(RS).

Operacja Rezultat poprawny [ms] Rezultat niepoprawny [ms]
SELECT 14 12
LOGIN SL3 25 100
READ BLOCK 10 100
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WRITE BLOCK 13 100
7.2.6. OBSLUGA TRANSPONDEROW DESFIRE, DESFIRE EV1
7.2.6.1. AUTORYZACJA, LOGOWANIE DO AKTUALNIE WYSELEKCJONOWANEJ APLIKACII

Ramka rozkazu:

Nagtowek C_DesAuth (0x42) KeyNo{0...0x10}, Keyldx, AuthType CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesAuth Komenda autoryzacji 0x42
KeyNo Numer klucza w odniesieniu do transpondera 0x00...0x10
Keyldx Indeks klucza AES zapisanego w czytniku 0x00-0Ox1F
Typ autoryzacji :
OxO0A - DES
AuthType OXAA - AES 0x0A, OxAA, 0x3A
Ox3A - 3DES
Ramka odpowiedzi:
Nagtowek C_DesAuth +1 KodOperacji | CRC

7.2.6.2. ZMIANA USTAWIEN KLUCZA MASTER AKTUALNIE WYBRANEJ APLIKACJI
Ramka rozkazu:

Nagtowek C_DesChangeKeySett (0x44) KeySettings CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeKeySett Komenda zmiany ustawien klucza 0x44
KeySettings Bajt konfiguracyjny 0x00...0x0F

Ramka odpowiedzi:
Nagtéwek C_DesChangeKeySett+1 KodOperacji | CRC

Struktura bajta konfiguracyjnego KeySettings:

Bit Znaczenie
0 - klucz PICC Master key jest niemodyfikowalny
1* - klucz PICC Master key jest modyfikowalny
0 - wywotanie funkcji C_DesGetAppIDs wymaga autoryzacji z uzyciem PICC Master key
1* - wywoftanie funkcji C_DesGetAppIDs nie wymaga autoryzacji
0 - utworzenie/usuniecie aplikacji wymaga autoryzacji z uzyciem PICC Master key
2 1* -utworzenie nowej aplikacji nie wymaga autoryzacji,
usuniecie aplikacji wymaga autoryzacji kluczem danej aplikacji lub PICC Master key
0 - zmiana konfiguracji klucza PICC Master Key jest niemozliwa
3 1* - zmiana konfiguracji klucza PICC Master Key dozwolona w przypadku autoryzacji z
uzyciem tego klucza

0

4 RFU -0
5 RFU -0
6 RFU -0
7 RFU -0
* - ustawienie domysine

ND66-v24 AKP D140726 Strona 28



7.2.6.3. ZMIANA KLUCZA
Ramka rozkazu:

Nagtowek = C_DesChangeKey (0x46) KeyNo, NewEESavedKey,[PrevEESavedKey] CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeKey Komenda zmiany klucza 0x46
KeyNo Numer klucza do zmiany 0x00...0x0D
NewEESavedKey Indeks nowego klucza zapisanego w pamieci czytnika 0x00...0x13

e Jesli zmieniany klucz nie jest tym, ktérym nastgpita
aktualna autoryzacja, podajemy indeks
aktualnego klucza, ktéry bedzie zmieniany

PrevEESavedKey R . } 0x00...0x13
o Jesli zmieniany klucz jest tym samym, ktérym
nastgpita aktualna autoryzacja, parametr ten
pozostawiamy pusty
Ramka odpowiedzi:
Nagtowek C_DesChangeKey+1 KodOperacji | CRC
7.2.6.4. TWORZENIE APLIKACII
Ramka rozkazu:
Nagtowek C_DesCreateApp (0x48) Ald1..3,KeySettings1, KeySettings2 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateApp Komenda tworzenia aplikacji 0x48
Ald1..3 3-bajtowy identyfikator aplikacji 0x00...0xFF
KeySettings1 Bajt konfiguracyjny (patrz ponizej) 0x00...0x0F
Bit3...bit0:
Liczba kluczy przypisanych do danej aplikacji
KeySettings2 Bit7...Bit6: 0x00...0x0D
00 - autoryzacja DES dla catej aplikacji
10 - autoryzacja AES dla catej aplikacji
Ramka odpowiedzi:
Nagtowek C_DesCreateApp +1 KodOperacji | CRC

Struktura bajta konfiguracyjnego KeySettings:

Bit Znaczenie

0 - klucz Application Master key jest niemodyfikowalny

0 | 1*-klucz Application Master key jest modyfikowalny, wymaga autoryzacji z uzyciem
dotychczasowego klucza AppMasterKey
0 - wywotanie funkcji C_DesGetApplDs wymaga autoryzacji z uzyciem PICC Master key
1* - wywotanie funkcji C_DesGetApplDs nie wymaga autoryzacji
0 - utworzenie/usuniecie pliku wymaga autoryzacji z uzyciem AppMasterKey
1* - utworzenie/usuniecie pliku nie wymaga autoryzacji z uzyciem AppMasterKey
0 - zmiana konfiguracji klucza Application Master Key jest niemozliwa
3 | 1* - zmiana konfiguracji klucza Application Master Key dozwolona w przypadku autoryzacji z
uzyciem tego klucza
Bit7-Bit4: okreslajg prawa do zmian parametrow klucza
0x0*: Klucz Master aplikacji jest niezbedny do zmiany ustawien kluczy
0x1-0xD: autoryzacja przy pomocy klucza z tym indeksem jest konieczna do zmiany ustawien
kluczy
OxE: zmiana ustawien klucza wymaga autoryzacji z uzyciem tego samego klucza
* - ustawienie domysine

N o b~
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7.2.6.5. USUWANIE APLIKACII
Ramka rozkazu:
Nagtowek C_DesDeleteApp (0x4A) Ald1..3

Gdzie:
Nazwa parametru Opis parametru
C_DesDeleteApp Komenda usuwania aplikacji
Ald1...3 3-bajtowy identyfikator aplikacji

Ramka odpowiedzi:

Nagtowek C_DesCreateApp +1

7.2.6.6. POBIERANIE LISTY APLIKACII
Ramka rozkazu:
Nagtowek C_DesGetApplDs (0x4C)

Gdzie:
Nazwa parametru
C_DesGetApplDs

Opis parametru
Komenda pobierania listy aplikacji

Ramka odpowiedzi:

Nagtéwek C_DesGetApplDs +1 N*{Aid3,Aid2,Aid1}

Zwracana jest lista numeréw Aid, aktualnie istniejgcych aplikacji

7.2.6.7. WYBOR APLIKACII
Ramka rozkazu:
Nagtowek C_DesSelectApp (Ox4E) Aid1..3
Gdzie:
Nazwa parametru Opis parametru
C_DesSelectApp Komenda wyboru aplikacji
Aid1..3 3 bajtowy identyfikator aplikacji

Ramka odpowiedzi:

Nagtowek C_DesSelectApp+1

7.2.6.8. FORMATOWANIE TRANSPONDERA
Ramka rozkazu:
Nagtéwek = C_DesFormatPICC (0x70)

Gdzie:
Nazwa parametru
C_DesFormatPICC

Opis parametru
Komenda formatowania transpondera

Wykonanie tej komendy wymaga autoryzacji z uzyciem klucza PICC Master key

Ramka odpowiedzi:
Nagtowek C_DesFormatPICC +1
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CRC

Zakres wartosci
Ox4A
0x00...0xFF

KodOperacji | CRC

CRC

Zakres wartosci
0x4C

KodOperacji | CRC

CRC

Zakres wartosci
Ox4E
0x00-0xFF

KodOperacji | CRC

CRC

Zakres wartosci
0x70

KodOperacji | CRC
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7.2.6.9. INICJALIZACJA PROTOKOLU TRANSMISJI Z TRANSPONDERAMI DESFIRE
Ramka rozkazu:

Nagtéwek | C_DeslnitProtocol (Ox3E) ‘ CID CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DeslnitProtocol Komenda formatowania transpondera 0x3E
CID Logiczny numer wyselekcjonowanego transpondera 0x00-0x0E

Komenda ta musi wystgpi¢ bezposrednio po wyselekcjonowaniu transpondera komendg C_Select.
Obecna wersja czytnika pozwala na prace z jednym transponderem DESFire jednoczesnie. Numer
logiczny CID nie ma aktualnie znaczenia, zaleca sie podawanie numeru 0

Ramka odpowiedzi:
Nagtowek C_DeslnitProtocol +1 KodOperacji | CRC

7.2.6.10. POBIERANIE LISTY PLIKOW AKTUALNIE WYBRANEJ APLIKACII
Ramka rozkazu:

Nagtowek C_DesGetFilelDs (0x64) CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesGetFilelDs Komenda pobierania listy plikow 0x64

Ramka odpowiedzi:
Nagtowek C_DesGetAppIDs +1 N*FileNo KodOperacji | CRC

Zwracana jest lista numerdéw plikdw aktualnie istniejgcych w wybranej aplikacji

7.2.6.11. POBIERANIE WEASCIWOSCI PLIKU
Ramka rozkazu:

Nagtowek C_DesGetFileSett (0x66) FileNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesGetFileSett Komenda pobierania wtasciwosci pliku 0x66
FileNo Identyfikator pliku 0x00-0x0F

Ramka odpowiedzi:
Nagtowek C_DesGetApplIDs +1 File params... KodOperacji | CRC

W zaleznosci od typu pliku zwracana jest informacja w nastepujgcym formacie:

e Dla plikow Standard Data Files i Backup Data Files
1 byte 1 byte 2 bytes 3 bytes
File type Comm. Sett. Access right File size
LSB MSB | LSB MSB

e Dla plikow Value Files (ten typ aktualnie nie jest zaimplementowany)
1 byte 1 byte 2 bytes 4 bytes 4 bytes 4 bytes 1 byte

Comm. Access right | Lower limit | Upper limit Limited Limited
Sett. & PP credit value | credit enable

LSB MSB  LSB MSB  LSB MSB | LSB MSB

File type

e Dla plikdw Linear/Cyclic record files
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1 byte 1 byte 2 bytes 3 bytes 3 bytes 3 bytes

. Comm. . . Maximum number of | Current number of
File type Access right | Record size
Sett. records records
LSB MSB | LSB MSB ' LSB MSB  LSB MSB
7.2.6.12. TWORZENIE PLIKOW TYPU STANDARD DATA FILES
Ramka rozkazu:
Nagtéowek | C_DesCreateSTDataFile (0x68) \ FileNo,ComSett,AccRight1..2,FileSizel..3 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateSTDataFile Komenda tworzenia pliku STD 0x68
FileNo Identyfikator pliku 0...0x0F
Typ transmisji:
ComSett 0x01 - Nieszyfrowana 0x00,0x03
0x03 - Szyfrowana DES
AccRight1..2 Prawa dostepu do pliku, patrz tabela ponizej 0x00...0xFF

3 bajtowa wielkos$¢ pliku w bajtach,

FileSizel..3 w kolejnoéci LSB...MSB 0x00-OxFF
Bajty okreslajgce prawa dostepu:
15 12 11 8 7 4 3 0
Read Access Write Access Read & Write Access Change Right Access
MBS 1st byte 2nd byte LSB

Dwa bajty praw dostepu podzielone sg na 4 pola 4 bitowe. Kazde pole moze zawiera¢ wartosci z
przedziatu 0x0 - OxF

e Wartosci z przedziatu 0x0 - OxD okreslajg numer klucza, ktéry bedzie miat prawa do wykonania
danej operacji,

e Wartos¢ OxE oznacza, ze dana operacja nie wymaga autoryzacji

e Wartos¢ OxF oznacza, ze nie ma dostepu do danej operacji, bez wzgledu na uzyty klucz

Ramka odpowiedzi:
Nagtéwek C_DesCreateSTDataFile +1 KodOperacji | CRC

7.2.6.13. TWORZENIE PLIKOW TYPU BACKUP DATA FILES
Ramka rozkazu:
Nagtéwek | C_DesCreateBACKDataFile (Ox6A) FileNo,ComSett,AccRightl..2,FileSize1..3 | CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateBACKDataFile Komenda tworzenia pliku BACKUP Ox6A
FileNo Identyfikator pliku 0...0x07
Typ transmisji:
ComSett 0x01 - Nieszyfrowana 0x00,0x03
0x03 - Syfrowana DES
AccRight1..2 Prawa dostepu do pliku 0x00...0xFF
— 3 bajtowa wielkos¢ pliku w bajtach
FileSize1..3 J w Koleinose L‘;B.“MSB J 0X00-OxFF
Ramka odpowiedzi:
Nagtéowek = C_DesCreateBACKDataFile +1 KodOperacji | CRC

Prawa dostepu okresla sie identycznie jak w przypadku plikdow Standard Data Files.
Zapis pliku typu Backup Data file musi zakonczyc¢ sie wydaniem komendy C_DesCommit.
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7.2.6.14. TWORZENIE PLIKOW TYPU LINEAR/CYCLIC RECORD FILES
Ramka rozkazu:

Nagtéwek C_DesCreateRecordFile FileNo, ComSett, AccRightl..2, RecSizel..3, CRC
g (ox6C) RecNumb1..3, Cy/Li{Ox0C,0x01}
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateRecordFile Komenda tworzenia pliku typu Record File 0x6C
FileNo Identyfikator pliku 0...0xOF
Typ transmisji:
ComSett 0x01 - Nieszyfrowana 0x00,0x03
0x03 - Szyfrowana DES
AccRightl1..2 Prawa dostepu do pliku 0x00...0xFF
. 3 bajtowy rozmiar rekordu w bajtach,
RecSizel..3 w kolejnoéci LSB...MSB 0x00-0OxFF
3 bajtowy parametr okreslajacy ilo$¢ rekorddéw,
ACERTI kolejnos¢ LSB...MSB
. 0x0C - Typ cykliczny
Cy/Li OXOL - Typ liniowy 0x0C,0x01
Ramka odpowiedzi:
Nagtowek C_DesCreateRecordFile+1 KodOperacji | CRC
Prawa dostepu okresla sie identycznie jak w przypadku plikdéw Standard Data Files
7.2.6.15. USUWANIE PLIKU
Ramka rozkazu:
Nagtowek C_DesDeleteFile (0x6E) FileNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesDeleteFile Komenda usuwania pliku Ox6E
FileNo Identyfikator pliku 0x00...0x0F
Ramka odpowiedzi:
Nagtowek C_DesDeleteFile+1 KodOperacji | CRC
7.2.6.16. ZMIANA USTAWIEN PLIKU
Ramka rozkazu:
Nagtowek = C_DesChangeFileSett (0x80) FileNo, ComSett, AccRight1..2 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeFileSett Komenda zmiany wtasciwosci pliku 0x80
FileNo Identyfikator pliku 0...0xOF
Typ transmisji:
ComSett 0x01 - Nieszyfrowana 0x00,0x03
0x03 - Szyfrowana DES
AccRight1..2 Prawa dostepu do pliku 0x00...0xFF
Ramka odpowiedzi:
Nagtowek C_DesChangeFileSett+1 KodOperacji | CRC

Prawa dostepu okresla sie identycznie jak w przypadku tworzenia plikow Standard Data Files
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7.2.6.17. ODCZYT DANYCH Z PLIKU TYPU STD/BACK DATA FILE
Ramka rozkazu:

Nagtowek C_DesReadData (0x82) FileNo, OFFset1...3, Lengthl...3 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesReadData Komenda odczytu z pliku 0x82
FileNo Identyfikator pliku 0...0xOF

3 bajtowy parametr okreslajgcy miejsce od ktérego
zaczynamy czytac plik, kolejno$é LSB...MSB

3 bajtowy parametr okreslajacy ilos¢ bajtow, ktdre

Lengthl...3 chcemy odczytaé, kolejnos¢ LSB...MSB 0x00-0x3A

(jednorazowo odczyta¢ mozna do 58 bajtow)

OFFsetl...3 0x00-OxFF

Ramka odpowiedzi:
Nagtowek C_DesReadData +1 n Bytes KodOperacji | CRC

7.2.6.18. ZAPIS DANYCH DO PLIKU TYPU STD/BACK DATA FILE
Ramka rozkazu:

Nagtowek C_DesWriteData (0x84) FileNo, OFFset1...3,Datal...58 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesWriteData Komenda zapisu do pliku 0x84
FileNo Identyfikator pliku 0...0x0F
OFFsetl. 3 3 bajtowy parametr okreflajacy. mllerce od ktérego 0x00-OxEF
zaczynamy zapisywac, kolejno$¢ LSB...MSB
Datal. 58 Pane, ktore zamlgrz?my 'zaplsac do phlllfu, 0x00-OxEF
(jednorazowo zapisa¢ mozna do 58bajtéw)
Ramka odpowiedzi:
Nagtéwek C_DesWriteData+1 KodOperacji | CRC
7.2.6.19. ZAPIS REKORDU DO PLIKU TYPU RECORD DATA FILE
Ramka rozkazu:
Nagtowek |  C_DesWriteRecord (0x86) FileNo, OFFset1...3,Datal...58 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesWriteRecord Komenda zapisu rekordu 0x86
FileNo Identyfikator pliku 0...0xOF
3 bajtowy parametr okreslajacy miejsce od ktérego
OFFsetl...3 zaczynamy zapisywac, kolejno$¢ LSB...MSB (wartos$¢ ta 0x00-0xFF
musi by¢ mniejsza niz wielko$¢ pojedynczego rekordu)
Dane, ktére zamierzamy zapisac¢ do pliku,
Datal...58 (Jedn(?r?zowo PR moz'na qo 5€%b.ajtow',.surna te,J, 0x00-0xFF
wartosci oraz oFFsetu musi by¢é mniejsza niz wielkos¢
pojedynczego rekordu)
Ramka odpowiedzi:
Nagtowek C_DesWriteRecord+1 KodOperacji | CRC

UWAGA:
Zapis rekordu do pliku typu Record File musi zakonczy¢ sie wydaniem komendy C_DesCommit.
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7.2.6.20. ODCZYT REKORDU Z PLIKU TYPU RECORD DATA FILE
Ramka rozkazu:

Nagtowek C_DesReadRecord (0x88) FileNo, WhichRecord1...3,NoOfRecords1...3 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesReadRecord Komenda odczytu rekordu 0x88
FileNo Identyfikator pliku 0...0xOF

3 bajtowy parametr okreslajgcy rekord od ktérego

WhichRecord1...3 zaczynamy czytad, kolejnos¢ LSB...MSB 0x00-OxFF
3 bajtowy parametr okreslajgcy ilos¢ rekordéw do
NoOfRecordsl...3 . Y 0x00-0xFF
przeczytania, kolejnos¢ LSB...MSB
Ramka odpowiedzi:
Nagtowek C_DesReadRecord +1 Record data... KodOperacji | CRC

llo$¢ odczytanych danych nie moze byé wieksza niz 58 bajtow, stagd nalezy zachowaé zasade:
{NoOfRecordsl..3}*rozmiar_rekordu < 58bytes

7.2.6.21. CZYSZCZENIE PLIKOW TYPU RECORD DATA FILE
Ramka rozkazu:

Nagtéwek = C_DesClearRecordFile (0x8a) FileNo CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesClearRecordFile Komenda czyszczenia pliku rekordowego O0x8A
FileNo Identyfikator pliku 0...0xOF

Ramka odpowiedzi:
Nagtowek C_DesClearRecordFile+1 KodOperacji | CRC

UWAGA:
Operacja ta musi zakonczy¢ sie wydaniem komendy C_DesCommit.

7.2.6.22. KOMENDA POTWIERDZAJACA - DESCOMMIT
Ramka rozkazu:

Nagtowek C_DesCommit (0x8C) CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCommit Komenda potwierdzenia 0x8C

Ramka odpowiedzi:
Nagtowek C_DesCommit+1 KodOperacji | CRC

7.2.6.23. DESELEKCJA TRANSPONDERA
Ramka rozkazu:

Nagtowek C_DesDeselect (0x8E) CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesDeselect Komenda de-selekcjonujgca transponder Ox8E

Ramka odpowiedzi:
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Nagtowek C_DesDeselect+1 KodOperacji | CRC

7.2.7. TRANSMISJA DANYCH I-BLOCK PROTOKOLU T=CL 1S014443-4

Komenda ta umozliwia wystanie danych do transpondera w trybie 1S014443-4, jednoczesnie zwraca
informacje z transpondera. Przed wykonaniem tej komendy konieczne jest przejscie w tryb 1S014443-
4 za pomocg komendy C_Init_1SO14443-4.

Ramka rozkazu:

Nagtowek C_TransclBlock data CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_TransclBlock 0xC8
data Dane pakietu I-Block Dowolne

Ramka odpowiedzi:
Nagtowek C_TransclBlock+1 data KodOperacji | CRC

7.2.8. OBSLUGA TRANSPONDEROW RODZINY ICODE SLI
7.2.8.1. ODCZYT NUMERU ID TRANSPONDERA ICODE SLI

Ramka rozkazu:

Nagtéwek | C_Inventory CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Inventory Odczyt numeru ID 0x04

Ramka odpowiedzi:
Nagtowek C_Inventory +1 0,CardType,ID1...ID8 KodOperacji | CRC

7.2.8.2. ODCZYT STRONY TRANSPONDERA ICODE SLI
Ramka rozkazu:

Nagtéwek C_SLIReadPage PageAdr CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SLIReadPage Odczyt zawartosci stron w ICODE SLI 0x2C
PageAdr Adres strony zgodny z obstugiwanym typem
transpondera

Ramka odpowiedzi:

Nagtowek C_SLIReadPage +1 Datal...4 KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Datal...4 Odczytane dane Dowolne

7.2.8.3. ZAPIS ZAWARTOSCI STRONY W SLI
Ramka rozkazu:

Nagtowek C_SLIWritePage PageAdr, Datal...4 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SLIWritePage Zapis zawartosci strony w SLI Ox2E
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PageAdr
Datal...4

Numer strony w transponderze
Dane jakie majg by¢ zapisane

Ramka odpowiedzi:
Nagtowek C_SLIWritePage +1

7.2.9. MIFARE APPLICATION DIRECTORY - MAD

7.2.9.1. FORMATOWANIE KARTY MAD
Ramka rozkazu:
Nagtéwek = C_FormatMad Type, Infobyte
Gdzie:
Nazwa parametru
C_FormatMad

Opis parametru

Formatowanie do MAD

OxA8
1- MAD1 (15sektoréw)
Type a
2 - MAD?2 (30sektorow)
Infobyte Wskaznik na sektor emitenta (domysInie 0x00)

Ramka odpowiedzi:
Nagtéwek C_FormatMad+1

Uwagi:

Przed wykonaniem komendy C_FormatMad nalezy:
e wytgczyc tryb AutoReader (komendg C_SetAutoReaderConfig)
e zatadowac klucze (domyslnie OxFF,0xFF,0xFF,0xFF,0xFF,0xFF)
e wigczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
¢ wyselekcjonowac karte (komendg C_Select)
e zalogowad sie do sektora nr 0 uzywajac klucza typu AA

7.2.9.2. DODANIE APLIKACJI DO KATALOGU MAD
Ramka rozkazu:
Nagtowek C_AddApplication LSB, MSB, Sector
Gdzie:
Nazwa parametru

C_AddApplication

Opis parametru

Dodanie aplikacji

Oxaa

LSB Mniej znaczacy bajt numeru aplikacji

MSB Bardziej znaczacy bajt numeru aplikacji
Sector Numer sektora, gdzie aplikacja ma sie znajdowac

Ramka odpowiedzi:
Nagtowek C_AddApplication+1

Uwagi:

Numer aplikacji musi by¢ rézny od 0x0000

Przed wykonaniem komendy C_AddApplication nalezy:
e wytgczyc tryb AutoReader (komenda C_SetAutoReaderConfig)
e zatadowac klucze (domyslnie OxFF,0xFF,0xFF,0xFF,0xFF,0xFF)
e wigczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
¢ wyselekcjonowac karte (komendg C_Select)
e zalogowac sie do sektora nr 0 uzywajac klucza typu AA
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Dowolne

KodOperacji | CRC

CRC

Zakres wartosci

OxAS8

0x01,0x02
0x00-0x1F

KodOperacji | CRC

CRC

Zakres wartosci
Oxaa

0x00 - OxFF

0x00 - OxFF
0x01-0x0F: MAD1
0x01-0x1F: MAD2

KodOperacji | CRC
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7.2.9.3. WYSZUKANIE SEKTORA DLA DANEJ APLIKACJI
Ramka rozkazu:

Nagtowek C_GetSectorMad LSB, MSB CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetSectorMad .
OXAC Wyszukanie sektora OxA
LSB Mniej znaczacy bajt numeru aplikacji 0x00 - OxFF
MSB Bardziej znaczacy bajt numeru aplikacji 0x00 - OxFF

Ramka odpowiedzi:
Nagtowek C_GetSectorMad+1 Sector KodOperacji | CRC

Uwagi:

Przed wykonaniem komendy C_GetSectorMad nalezy:
e wytgczyc tryb AutoReader (komendg C_SetAutoReaderConfig)
e zatadowac klucze (domyslnie OxFF,0xFF,0xFF,0xFF,0xFF,0xFF)
¢ wigczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
¢ wyselekcjonowac karte (komendg C_Select)
e zalogowad sie do sektora nr 0 uzywajac klucza typu AA

Jesli bajt odpowiedzi bedzie wynosit 0x00 oznacza to, ze dana aplikacja nie znajduje sie w katalogu
MAD

7.2.9.4. WYSZUKANIE KOLEJNEGO SEKTORA APLIKACIJI
Ramka rozkazu:

Nagtowek = C_GetSectorMadNext LSB, MSB CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C—GEtgizt: rMad Wyszukanie kolejnego sektora OxAE

Ramka odpowiedzi:
Nagtowek = C_GetSectorMadNext+1 Sector KodOperacji | CRC

Uwagi:

Przed wykonaniem komendy C GetSectorMadNext nalezy wykonac¢ operacje wyszukania sektora
komendg C_GetSectorMad, ktérej wynik wyszukiwania byt rézny od 0. Jesli bajt odpowiedzi bedzie
wynosit 0x00 oznacza to, ze nie znaleziono wiecej sektorow dla danej aplikacji

7.3. ZRODLA ORAZ WEJSCIA | WYJSCIA ELEKTRYCZNE
7.3.1. ZAPIS STANU ZRODLA RSX

Ramka rozkazu:

Nagtowek C_WriteSourceRSx Source, State, [Time] CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteSourceRSx Zapis stanu zrodta RSx 0x74
Source Numer Zrddta RSx 0x04-0x07
State Zadany stan wyjscia 0x00 lub 0x01

Parametr opcjonalny. Czas po jakim zrédto RSx

[Time] wrdci do stanu 0 (x10ms)

0x00-0xFF
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Ramka odpowiedzi:
Nagtowek C_WriteSourceRSx +1 KodOperacji | CRC

7.3.2. ODCZYT STANU ZRODtA

Ramka rozkazu:

Nagtéwek C_ReadSource Source CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadSource Odczyt stanu zrédta 0x72

Patrz numer ID z Tabela

Source Source 4.2 Zrédta sygnatéw

Ramka odpowiedzi:

Nagtowek C_ReadSource +1 State KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadSource+1 Odczyt stanu zrédta 0x73
State Wartos¢ zrédta 0x04-0x07

7.3.3. ZAPIS KONFIGURACII PORTU

Ramka rozkazu:

C_SetlOConfig IONo, Dir, PO
Gdzie:
Jezeli Konfigurujemy port jako wyjscie:
N
azwa Opis parametru Zakres wartosci
parametru
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
1ONo Numer portu. 10, ktéry ma by¢ 0%00...0x05
skonfigurowany
Dir Kierunek portu 0x00 - Wyjscie
, P ID z Tabela 4.2 Zrédt
PO Zrodto sygnatu sterujacego atrznumer ID 2 a{oe a e
sygnatow
Jezeli Konfigurujemy port jako wejscie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
1ONo Numer portu' 10, ktéry ma by¢ 0%06 - 0x07
skonfigurowany
Dir Kierunek portu 1- Wejscie
0 - Niezanegowane
1 - Zanegowane
PO Bajt okreslajgcy sposdb wyzwalania. 2 - Reakcja na zbocze
Patrz rozdziat: 4.4.5 Zrédto PinINx rosngce
3 - Reakcja na zbocze
opadajgce

Nie wszystkie porty MW-R7x majg dowolny kierunek. W celu poprawnej konfiguracji nalezy dla danego
portu podac poprawny kierunek.

Tabela 7.2 Spis istniejgcych portéow, ktérymi mozna sterowaé¢ w MW-R7x

Numer portu Kierunek Opis
0 wyjscie Wyjscie fizyczne PinOUT
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1 wyjscie KOLORO
2 wyjscie KOLOR1
3 wyjécie KOLOR2
4 wyjscie KOLOR3
5 wyjécie BUZZER
6 wejscie Wejscie fizyczne PinINO
7 wejscie Wejscie fizyczne PinIN1

Ramka odpowiedzi:
Nagtowek C_SetlOConfig +1

7.3.4. ODCZYT KONFIGURACII PORTU

Ramka rozkazu:

Nagtowek C_GetlOConfig IONo

Gdzie:

Nazwa parametru Opis parametru

KodOperacji

CRC

CRC

Zakres wartosci

C_GetlOConfig Odczyt konfiguracji dowolnego portu 0x52
IONo Numer portu IO, ktdrego konfiguracja ma by¢ 0x00...0x07
odczytana
Ramka odpowiedzi:
Nagtowek C_GetlOConfig +1 Dir, PO KodOperacji | CRC
Gdzie:

Nazwa parametru Opis parametru
Parametry maja takg samie samo znaczenie jak przy

zapisie komendzie C_Set/OConfig
7.3.5. KONFIGURACIJA BLOKU SIG_A

Dir, PO

Ramka rozkazu:

Zakres wartosci

Nagtowek C_ConfigSIG_A SigNo, [Function, In0, In1, In2] CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ConfigSIG_A Zapis/odczyt konfiguracji bloku SIG_A 0x5C
Sigho Numer bloku SIG_A, ktdrego k'onflguraqa ma by¢ 0x00...0x03
odczytana / zapisana
. Parametr opCJo'naIny'—Jezeh wystepwe, kf)menda 0 - Funkcja OR
Function powoduje zapis nowe] konfiguraciji. 1 - Funkcia AND
Okresla rodzaj funkcji wykonywany przez blok SIG_A. )
Parametry opcjonalne - jezeli wystepuje, komenda Patrz numer ID z
In1, In2, In3 powoduje zapis nowej konfiguracji. Tabela 4.2 Zrédta
Zrédta sygnatéw wejsciowych sygnatow
Ramka odpowiedzi:
Nagtowek = C_ConfigSIG_A +1 Function, In0, In1, In2 KodOperacji CRC
Gdzie:

Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesniej.
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7.3.6. KONFIGURACJA BLOKU SIG_B

taf &

| Time

| 0" > o
| K — P gk al
> A

o000 o000 —7(_ lm‘

| Sigc3 > 21 —
Source J
Time x100ms
Tn = nTime x100ms

Mode

Negation

Ramka rozkazu:
C_ConfigSIG_B No, [Source, Mode, Negation, Time, 0Time, 1Time]

Parametry: Source, Mode, Negation, Time, 0Time, 1Time sg opcjonalne i jesli wystepujg, to nastgpi
zapisanie nowej konfiguracji.

Nazwa

Opis parametru Zakres wartosci
parametru
C_ConfigSIG_B Zapis/odczyt konfiguracji bloku SIG_B 0x60
No Numer bloku SIG_B 0x00...0x03
., . Patrz numer ID z Tabela 4.2 Zrédta
Source Zrodto sygnatu sterujgcego .
sygnatow

00 - Generator fali prostokatnej
01 - Zmiana stanu wyjscia na

Mode Okresla sposdb zachowania wyjscia przeciwny wzgledem

poprzedniego stanu

10 - Bezposrednio

. . o 0 - Wyjscie zanegowane
Negation Negacja wyjscia 1 - Wyjécie wprost
Czas podtrzymania stanu zataczenia po
ustaniu pobudzenia. Czas ten wyrazony

jest jako: Podtrzymanie x 100ms

Podczas trwania czasu ,,Podtrzymanie”
mozna skonfigurowaé wyjscie potrafigce
generowac fale prostokatna. Czas
jedynki i czas zera ustawiany jest
nastepnymi parametrami OTime oraz
1Time
OTime Czas logicznego zera 0-255
1Time Czas logicznej jedynki 0-255

Time 0-255
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Ramka odpowiedzi:
C_ConfigSIG_B+1 No, Source, Mode, Negation, Time, 0Time, 1Time

Gdzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesniej.

7.3.7. KONFIGURACJA BLOKU SIG_C

Ramka rozkazu:
C_ConfigSIG_C No, [Source, Time]

Parametry: Source, Time sg opcjonalne i jesli wystepujg, to nastgpi zapisanie nowej konfiguracji.

Nazwa parametru Opis parametru Zakres wartosci
C_ConfigSIG_C Zapis/odczyt konfiguracji bloku SIG_B 0x62
No Numer bloku SIG_C 0x00...0x03
Patrz numer ID z
Source Zrédto sygnatu sterujacego Tabela 4.2 Zrédta
sygnatow
Time Czas filtrowania (x100ms) 0-255

Ramka odpowiedzi:
C_ConfigSIG_C+1 No, Source, Time

Gdzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesniej.

7.3.8. KONFIGURACJA KOLOROW

Ramka rozkazu:

Nagtowek C_Configled [CO, C1, C2, C3] CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ConfiglLed Zapis/odczyt konfiguracji wyswietlanych koloréow Ox5E

Parametry opcjonalne - jezeli wystepuja, komenda
powoduje zapis nowej konfiguracji.

CO - kod koloru0 o priorytecie 1 (najwyzszym) Patrz: Tabela 4.1

(e, &, &2 21 C1 - kod kolorul o priorytecie 2 Tat;(ilfofgzow
C2 - kod koloru2 o priorytecie 3
C3 - kod koloru3 o priorytecie 4 (najnizszym)

Ramka odpowiedzi:

Nagtowek C_ConfiglLed +1 Co, C1,C2,C3 KodOperacji CRC
Gdzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesniej.
7.4. HAStO DOSTEPU
7.4.1. LOGOWANIE DO CZYTNIKA
Ramka rozkazu:

Nagtowek C_LoginUser Datal...n, 0x0 CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
C_LoginUser Logowanie do czytnika 0xB2
Datal...n Jest dowolnym tancuchem bajtow Dowolne z zakresu 0x01...0xFF.
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Dtugos¢ taricucha moze wynosi¢ od 0
do 8 bajtow
0x00 Zero konczace string 0x00

Ramka odpowiedzi:
Nagtéwek @ C_LoginUser +1 KodOperacji | CRC
7.4.2. ZMIANA HAStA

Ramka rozkazu:

Nagtéwek C_ChangeloginUser Datal...n, 0x0 CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ChangeloginUser Zmiana hasta 0xB4
Dowolne z zakresu
0x01...0xFF.

Jest dowolnym faricuchem bajtéw ktéry bedzie

Datal...n gy Ay Dtugo$¢ taricucha moze
wynosi¢ od 0 do 8
bajtéw
0x00 Zero koriczgce string 0x00

Jezeli Datal=0x00 to czytnik nie bedzie chroniony hastem. W dowolnym momencie mozna ustali¢ nowe
hasto tak aby czytnik byt chroniony hastem.

Ramka odpowiedzi:
Nagtéowek = C_ChangeloginUser+1 KodOperacji | CRC

7.4.3. WYLOGOWANIE Z CZYTNIKA

Rozkaz ten dezaktualizuje podane ostatnio hasto.

Ramka rozkazu:

Nagtowek C_LogoutUser CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LogoutUser Wylogowanie z czytnika 0xD6

Ramka odpowiedzi:
Nagtowek C_LogoutUser +1 KodOperacji | CRC

7.5. MECHANIZM AUTOREADER
7.5.1. ZAPIS KONFIGURACIJI AUTOMATU
Rozkaz C_SetAutoReaderConfig konfiguruje sposéb pracy automatu odczytujgcego unikalny numer

transpondera.

Opisywany czytnik daje mozliwos¢ chwilowego zawieszania pracy automatu w przypadku wystgpienia
poprawnej transmisji na tgczu RS.
Jezeli czytnik bedzie pracowat w trybie mieszanym, tzn.

e uruchomiony jest automat odczytéw UID, oraz:
e urzadzenie nadrzedne (komputer, sterownik) komunikuje sie z czytnikiem albo za pomoca
czytnika z transponderami
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to:

konieczne jest odpowiednie skonfigurowanie czytnika tak, aby w przypadku transmisji z czytnikiem lub
z transponderem automat odczytéw zawieszat swojg prace.

Ramka rozkazu:

Nagtowek | C_SetAutoReaderConfig

Gdzie:
Nazwa parametru
C_SetAuto-
ReaderConfig

ATrig

AOFFlineTime

ASerial

AMode
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Opis parametru

Zapis konfiguracji automatu

Definiuje kiedy automat odczytéw UID
ma pracowac

Czas braku transmisji na RS/USB
T= AoFFlineTime * [100 ms]

Brak transmisji moze dotyczyé
dowolnych rozkazow (Atrig=2), lub
rozkazéw komunikacji z transponderem
(Atrig=3).

Rozkazy komunikacji z transponderem
to:
C_TurnOnAntennaPower
C_Select

Automatyczne wysytanie numeru
transpondera UID po automatycznym
odczytaniu go z transpondera

Bajt konfiguracyjny okreslajgcy format
wysytanego ID.

Format:
MSB LSB
| E F<1,0> | C<1,0> D ID

UWAGA:
Bity E oraz F<1,0> majg znaczenie tylko
dla Alnterface=0 lub Alnterface=1.

Bity C1, CO, D majg znaczenie tylko dla
formatu ASCII (F<1,0>=1)

ATrig, AOFFlineTime, Aserial, AMode,,
[AModeParam], Abuzz, AMulti, Alnterface

CRC

Zakres wartosci
0x58

0 - Automat wytgczony na state
1 - Automat zatgczony na state
2 - Zatacza sie automatycznie,
gdy brak transmisji na RS
przez czas dtuzszy niz
AOFFlineTime
3 - Zatgcza sie automatycznie,
gdy brak wywotan rozkazow
komunikacji z transponderem
przez czas dtuzszy niz
AOFFlineTime

0x00...0xFF

0 - Nigdy
1 - Tylko za pierwszym
przytozeniem transpondera
2 - Wysyta wszystkie
I=1 - Numer w odwrotnej
kolejnosci

E=1 - Informacja rozszerzona o
sygnalizacje kolizji oraz typ
karty

F<1,0>=0 - ID w formacie ramki
Nertonix
F<1,0>=1 - ID w formacie ASCII
F<1,0>=2 - ID w formacie
binarnym
F<1,0>=3 - ID w formacie ASCII
(DEC)

C<1,0>=0 - Bez znaku konca linii

C<1,0>=1 - Znak korica CR
C<1,0>=2 - Znak konca LF
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Parametr opcjonalny. Jesli nie wystepuje,

C<1,0>=3 - Znak konca CRLF

D=1 - Konwersja na format
dziesietny, tylko dla trybu
ASCII

ID - Informacja rozszerzona o
adres czytnika ustawiony dla
magistrali RS485
Dla AMode.F<1,0>=3
Okresla ilos¢ znakéw wysytanego
ID.

[AModeParam] . L, Wprowadzone dla FW = MW-
to jego wartos¢ jest ustalana na O.
R7x-v5.2
Dla AMode.F<1,0>=1
Wartos¢ [AModeParam]=1
witgcza wysytanie duzymi literami
. . 0 - Nigd
Automatyczne sygnalizowanie odczytu za |g‘ y
1 - Tylko za pierwszym
ABuzz pomocg buzzera po automatycznym .
. , przytozeniem transpondera
odczytaniu UID’u z transpondera. . .
2 - Sygnalizuje wszystkie
Tryb odczytu wielu typow M - Transpondery z rodziny
transponderéw MIFARE
AMulti Format: | - iCLASS (CSN)
MSB LSB S - ICODE (1SO15693)
- - - - S I - M
0- RS232
Wybdr interfejsu, po ktérym wysytane 1 - RS485 / CANW @)
Alnterface jest odczytane ID przez automat 2 - 1-Wire
autoreadera 3 - Wiegand

4 - RS485 / CANW
(1) - w zaleznosci od tego, ktory interfejs jest ustawiony jako aktywny.
(2) - dla wersji MW-R4B/MW-RA4G to jedyna dozwolona wartosé.

Ramka odpowiedzi:

Nagtowek C_ SetAutoReaderConfig +1 KodOperacji CRC
7.5.2. ODCZYT KONFIGURACII AUTOMATU
Ramka rozkazu:

Nagtowek C_ GetAutoReaderConfig CRC
Gdzie:

Zakres wartosci
Ox5A

Nazwa parametru
C_GetAutoReaderConfig

Opis parametru
Odczyt konfiguracji automatu

Ramka odpowiedzi:
C_ GetAutoReaderConfig ATrig, AOFFlineTime, ASerial,

+1 AMode, Abuzz, AMulti KodOperacji CRC

Nagtowek

Gdzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesniej.

7.6. OBStUGA ID ZAPISANYCH W PAMIECI TRANSPONDERA

Czytnik MW-R7 umozliwia odczyt ID zapisanego w pamieci transpondera przez uzytkownika.

ND66-v24 AKP D140726 Strona 45



7.6.1. ZAPIS/ODCZYT KONFIGURACII

Ramka rozkazu:

Nagtowek | C_ConfigUserID ‘ [CardType, ID_Len, ID_OFFset, Param(...] ]

CRC

Gdzie:
Nazwa parametru
C_ConfigUserID

Opis parametru
Kod rozkazu

CardType Typ karty
ID_Len Dtugos¢ zapisanego ID
ID_OFFset Przesuniecie ID wzgledem 1 bajta w sektorze.

Zakres wartosci
OxBA
0x50 - MIFARE S50
0x70 - MIFARE S70
OxDF - DESFire
0x01...0x20
0x20-1D_Len

Parametry dla CardType=0x50 lub CardType=0x70 (MIFARE Classic)

Param[0] - SecNo Numer sektora, w ktérym zapisane jest ID

Param[1] - KeyType Typ klucza

Numer klucza w pamieci kluczy statycznych,

Param[2] - SKBKeyNo ktory jest wykorzystywany do logowania do

sektora.
Parametry dla CardType=0xDF (DESFire)
Param[0] - FileNo Numer pliku
Param[1] - AuthType Typ klucza

Param[2] - KeyNo Numer pod jakim klucz jest zapisany w pamieci

Param[3..5] - Appld 3 bajtowe ID aplikacji

Odpowiedz:
C_ConfigUserID+1 CardType, ID_Len, ID_OFFset, Param([]
Znaczenie pol takie samo jak powyze;.
7.7. ROZKAZY POZOSTALE
7.7.1. ZDALNY RESET CZYTNIKA

Ramka rozkazu:
Nagtéwek C_Reset
Gdzie:
Nazwa parametru
C_Reset

Opis parametru
Zdalny reset czytnika

Ramka odpowiedzi:
Nagtowek

7.7.2. ODCZYT WERSJI OPROGRAMOWANIA CZYTNIKA

C_Reset +1

Ramka rozkazu:
Nagtowek C_FirmwareVersion
Gdzie:
Nazwa parametru
C_FirmwareVersion

Opis parametru
Odczyt wersji oprogramowania czytnika

Ramka odpowiedzi:

Nagtéowek = C_FirmwareVersion+1 Datal...n
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OxAA - Klucz A
OxBB - Klucz B

0-Ox1F
0x00 - OxFF
O0x0A - DES
0x3A - 3DES
OxAA - AES
0-7

0x000000 -
OXFFFFFF

KodOperacji

CRC

Zakres wartosci
0xDO

KodOperacji | CRC

CRC

Zakres wartosci
OxFE

KodOperacji | CRC
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Gdzie
Datal...n jest ciggiem znakdw zapisanych w postaci kodéw ASCII.

7.8. ZNACZENIE KODOW OPERACIJI W RAMKACH ODPOWIEDZI
Tabela 7.3 Kody operacji

Nazwa kodu operacji
OC_Error
OC_ParityError
OC_RangeError
OC_LengthError
OC_ParameterError
OC_Busy
OC_NoACKFromSlave
OC_CommandUnknown

OC_WrongPassword

OC_NocCard
OC_BadFormat

OC_FrameError
OC_NoAnswer
OC_TimeOut

OC_Successful

Opis
Btad
Btad parzystosci
Btad zakresu parametru
Btad ilosci danych
Btad parametru
Chwilowa zajetos¢ wewnetrznych modutéw
Brak wewnetrznej komunikacji
Nieznana komenda
Zte hasto lub ostatnie hasto ulegto przeterminowaniu czyli
miat miejsce automatyczny LogOut
Brak transpondera
Zty format danych
Btad transmisji. Moze on swiadczy¢ o istniejgcych
zaktéceniach
Brak odpowiedzi z transpondera
Przekroczony czas operacji. Moze on swiadczyc¢ o braku
transpondera w polu czytnika
Operacja zakoriczona poprawnie

Kody operacji zwigzane z transponderami DESFIRE

OC_DesNoChanges
OC_DesOutOfEEprom
OC_DeslllegalCommand
OC_DeslIntegrityError
OC_DesNoSuchKey
OC_DeslLengthError
OC_DesPermisionDenied
OC_DesParameterError
OC_DesApplINotFound
OC_DesApplintegrError
OC_DesAuthError
OC_DesBoundaryError
OC_DesPICCIntegError
OC_DesCountError
OC_DesDuplicateError
OC_DesEepromError
OC_DesFileNotFound
OC_DesFilelntegrError
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Operacja Commit nie przyniosta zmian
Brak pamieci eeprom
Niedozwolona komenda
Btad CRC/ transmisji z kartg
Nieprawidtowy numer klucza
Nieprawidtowa dtugos¢ komendy
Brak uprawnien do wykonania danej operacji
Btad parametru komendy
Brak aplikacji o wybranych Aid
Btad aplikacji, aplikacja zostaje zablokowana
Btad autoryzacji / niepoprawny klucz
Zapis/odczyt z rekordu wykroczyt poza wielko$¢
Wewnetrzny btad transpondera, zostaje zablokowany
Przekroczony limit 28 aplikacji
Aplikacja/Plik o tym identyfikatorze juz istnieje
Btad podczas zapisu/odczytu do pamieci EEPROM
Plik o tym identyfikatorze nie istnieje
Nieodwracalny bfad pliku, plik zostaje zablokowany

Wartos¢
0x00
0x01
0x02
0x03
0x04
0x05
0x22
0x07

0x09

Ox0A
0x18

0x19
Ox1E
0x16
OxFF

0x0C
Ox0E
0x1C
Ox1E
0x40
Ox7E
0x9D
Ox9E
OxAO0
OxAl
OxAE
OxBE
0xC1
OxCE
OxDE
OxEE
O0xFO
OxF1

Strona 47



8. PROTOKOL MODBUS RTU

UWAGA:

Adresy z zakresu 1020-1158 stuzg do konfiguracji i powinny by¢ zapisywane tylko w przpadku zmiany
konfiguracji. Nie ma potrzeby i nie moga by¢ cyklicznie wysytane. Ustawienia sg pamietane w pamieci
nieulotnej.

8.1. OBStUGIWANE FUNKCJE PROTOKOtU MODBUS

Funkcja  Opis
0x01 Read Coils
0x02 Read Discrete Inputs
0x03 Read Holding Regs
0x04 Read Input Regs
0x05 Write Single Coil
0x06 Write Single Reg
0x10 Write Multiple Regs

8.2. ADRESY MODBUS
8.2.1. ADRESY DO ODCZYTU ID KARTY

Adres Typ R/W Opis
Flaga odczytu nowego transpondera.
996 Holding Reg R/W Odczyt: 1 - Odczytano nowy Transponder

Zapis: 0 - Zerowanie flagi odczytu
B<15:8> - Typ transpondera

997 Holding Reg R B<7:0> - lloé¢ kolizji
998 Holding Reg R Dtugosé ID

999 Holding Reg R Licznik czasu od ostatniego odczytu (x100ms)
1000 Holding Reg R Kod transpondera [0]
1001 Holding Reg R Kod transpondera [1]
1002 Holding Reg R Kod transpondera [2]
1003 Holding Reg R Kod transpondera [3]
1004 Holding Reg R Kod transpondera [4]
1005 Holding Reg R Kod transpondera [5]
1006 Holding Reg R Kod transpondera [6]
1007 Holding Reg R Kod transpondera [7]

8.2.2. ADRESY DO ODCZYTU/ZAPISU KONFIGURACJI AUTOREADERA

Adres Typ R/W Opis
1020 Holding Reg R/W ATrig
1021 Holding Reg R/W AOFFlineTimer
1022 Holding Reg R/W ASerial

B<15:8> - AModeParam,

1023 Holding Reg R/W B<7:0> - AMode
1024 Holding Reg R/W ABuzz
1025 Holding Reg R/W AMulti
1026 Holding Reg R/W Alnterface

8.2.3. ADRESY DO ODCZYTU/ZAPISU KONFIGURACJI INTERFEJSOW RS232 / RS48

Adres Typ R/W Opis
1030 Holding Reg R/W Adres na magistrali RS232
1031 Holding Reg R/W Predkosc¢ transmiji na magistrali RS232
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1032 Holding Reg R/W Adres na magistrali RS485
1033 Holding Reg R/W Predkosc¢ trensmisji na magistrali RS485
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8.2.4. ADRESY DO ODCZYTU/ZAPISU KONFIGURACJI BLOKOW SIGA

Adres
1040
1041
1042
1043
1044
1045
1046
1047
1048
1049
1050
1051
1052
1053
1054
1055

Typ
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg

R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W

Opis
SigA_0 - Function
SigA_0-1n0
SigA_0-1Inl
SigA_0 - In2
SigA_1 - Function
SigA_1-1n0
SigA_1-1Inl
SigA_1-1In2
SigA_2 - Function
SigA_2 - In0
SigA_2 -Inl
SigA_2 - In2
SigA_3 - Function
SigA_3-1In0
SigA_3-1Inl
SigA_3-1In2

8.2.5. ADRESY DO ODCZYTU/ZAPISU KONFIGURACJI BLOKOW SIGB

Adres
1060
1061
1062
1063
1064
1065
1066
1067
1068
1069
1070
1071
1072
1073
1074
1075
1076
1077
1078
1079
1080
1081
1082
1083

Typ
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg

R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W

Opis
SigB_0 - Source
SigB_0 - Mode

SigB_0 - Negation
SigB_0 - Time
SigB_0 - OTime
SigB_0 - 1Time
SigB_1 - Source
SigB_1 - Mode
SigB_1 - Negation
SigB_1 - Time
SigB_1 - OTime
SigB_1 - 1Time
SigB_2 - Source
SigB_2 - Mode
SigB_2 - Negation
SigB_2 - Time
SigB_2 - OTime
SigB_2 - 1Time
SigB_3 - Source
SigB_3 - Mode
SigB_3 - Negation
SigB_3 - Time
SigB_3 - OTime
SigB_3 - 1Time

8.2.6. ADRESY DO ODCZYTU/ZAPISU KONFIGURACJI BLOKOW SIGC

Adres
1090
1091
1092
1093
1094

Typ
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
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R/W
R/W
R/W
R/W
R/W
R/W

Opis
SigC_0 - Source
SigC_0-Time
SigC_1 - Source
SigC_1-Time
SigC_2 - Source
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1095
1096
1097

Holding Reg
Holding Reg
Holding Reg

R/W
R/W
R/W

SigC_2 - Time
SigC_3 - Source
SigC_3 - Time

8.2.7. ADRESY DO ODCZYTU/ZAPISU KONFIGURACII LED

Adres
1100
1101
1102
1103

Typ
Holding Reg
Holding Reg
Holding Reg
Holding Reg

R/W
R/W
R/W
R/W
R/W

Opis
CO - kod koloru 0
C1 - kod koloru 1
C2 - kod koloru 2
C3 - kod koloru 3

8.2.8. ADRESY DO ODCZYTU/ZAPISU KONFIGURACII I/O

Adres
1104
1105
1106
1107
1108
1109
1110
1111

8.2.9. ADRESY DO ODCZYTU/ZAPISU KONFIGURACJI MECHANIZMU USERID

Adres
1150
1151
1152
1153
1154
1155
1156
1157
1158

Typ
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg

Typ
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg
Holding Reg

R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W

R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W
R/W

Opis
Source - PinOut
Source - Colour0
Source - Colourl
Source - Colour2
Source - Colour3
Source - Buzzer
Source - PinIn0
Source - Pininl

Opis
CardType
ID_Len
ID_OFFset
Param[0]
Param[1]
Param[2]
Param[3]
Param[4]
Param[5]

Opis rejestrow jest taki sam jak dla komendy C_ConfiqUserlD.
8.2.10. ADRESY DO ZAPISU WARTOSCI ZRODEL RSX

Adres
1200

1201
1202

1203

Typ

Holding Reg
Holding Reg
Holding Reg

Holding Reg

R/W  Opis
w RSO
W RS1
w RS2
W RS3

Zapis wartosci zrodta RSx.

Mtodszy bajt:

Wartos¢ 0 - Wartosé zrodta zostanie ustawiona na ,,0”
Wartosc 1 - Wartos$¢ zrédta zostanie ustawiona na ,,1”

Starszy baijt:

Jesli wartosé jest wieksza od 0, to okresla czas po jakim
wartosé zrédta automatycznie powrdci do wartosci ,,0”.

Jednostka - 100ms.

8.2.11. ADRESY DO ODCZYTU WARTOSCI ZRODEL

Adres
100
101
102
103
104
105

Typ

R/W

Coil / Discrete Inputs
Coil / Discrete Inputs
Coil / Discrete Inputs
Coil / Discrete Inputs
Coil / Discrete Inputs
Coil / Discrete Inputs
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X | X0 X0 X2 DD

Opis
»0”

i
Przycisk
Kazda karta
RS_O
RS_1
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106 Coil / Discrete Inputs R RS 2
107 Coil / Discrete Inputs R RS 3
108 Coil / Discrete Inputs R PinIn0
109 Coil / Discrete Inputs R PinIn1
110 Coil / Discrete Inputs R SigAO
111 Coil / Discrete Inputs R SigAl
112 Coil / Discrete Inputs R SigA2
113 Coil / Discrete Inputs R SigA3
114 Coil / Discrete Inputs R SigB0
115 Coil / Discrete Inputs R SigB1
116 Coil / Discrete Inputs R SigB2
117 Coil / Discrete Inputs R SigB3
118 Coil / Discrete Inputs R SigCOo
119 Coil / Discrete Inputs R SigC1
120 Coil / Discrete Inputs R SigC2
121 Coil / Discrete Inputs R SigC3

UWAGA !

Odczyt wartosci ,,Coil / Discrete Inputs” jest obarczony btedem.

Wartosci kolejnych zrédet kodowane sg od najstarszego bitu w bajcie. Standard MODBUS koduje je od
najmtodszego.

Przy odczycie pojedynczego zrddta otrzymujemy wiec wartos¢ bajtu 0x80 zamiast 0x01.

Przy odczycie wielu Zzrddet - kolejnos¢ jest niewtasciwa.

Np. odczyt kolejnych 5 adreséw, rozpoczynajac od 108:

JEST
Bit 7 6 5 4 3 2 1 0
Coil Adres 108 109 110 111 112
POWINNO BYC
Bit 7 6 5 4 3 2 1 0
Coil Adres 112 111 110 109 108

8.3. ENKAPSULACJA PROTOKOtU NETRONIX W PROTOKOLE MODBUS RTU

Dowolng komende z protokotu Netronix mozna wykona¢ wykorzystujagc odpowiednie rejestry z
protokotu MODBUS.

Adres Typ R/W Nazwa Opis
Rejestr ten stuzy do wyzwolenia przetwarzania
komendy oraz do sprawdzania statusu
przetwarzania.
Dozwolone wartosci:

2008 HOR'S'”g R/W | Trigger/Status 0x0000 - Modut w trybie Idle
g 0x0001 - Wyzwolenie przetwarzania
OxO0O0EE - Btad
0x00FF - Komenda wykonana. Odpowiedz
znajduje sie w rejestrach roboczych.
ol Rejestr ten zawiera dtugo$¢ zapisanej komendy /
2009 Reg R/W Len dtugos$¢ odpowiedzi (ilos¢ rejestrow zapisanych/do
odczytania)
2010- Holding R/W Working Rejestry te stuzg do zapisania komendy /
2073 Reg registers odczytania odpowiedzi. Jeden rejestr przechowuje

ND66-v24 AKP D140726 Strona 52



warto$¢ 1 bajta komendy/odpowiedzi z ramki
Netronix

8.3.1. SCHEMAT POSTEPOWANIA

1. Zapisac do rejestrow MODBUS komende z protokotu Netronix wedtug ponizszego schematu:

Netronix Protocol Adr Len Cmd PO] P[] CRC CRC
Command Frame - 07 A0 11 22

-4
+ A Y \
TI/S Len Working registers
Addr.: 2008 2009 2010 2011 2012 2013 2014 2015 2016
Value: 00 00 0003 00 A0 0011 00 22

MODBUS RTU
Register

2. Zapisac¢ do rejestru Trigger/Status warto$¢ 0x0001.

TIS Len Working registers
Addr.: 2l 21 201 2011 2012 201 2014 201! 201
MODBUS RTU ddr 008 009 010 0. 0 013 0 015 016
Register Value: 00 01 00 03 00 AO 0011 00 22

3. Odczytywad rejestr Trigger/Status, az pojawi sie w nim warto$¢ Ox00FF. Wartos$¢ OxO0FF
oznacza, ze odpowiedz jest juz gotowa i mozna jg odczytaé z rejestréw MODBUS.

TIS Len Working registers
MODBgig'E—; Addr.: 2008 2009 2010 2011 2012 2013 2014 2015 2016
Value: 00 FF 00 05 00 A1 00 AA 00 BB 00 CC 00 FF
+4
+ Y Y A Y Y
Netronix Protocol Adr Len cmd P[0] P[1] P[3] oc CRC CRC
Response Frame - 09 AL AA BB cc FF

8.3.2. PRZYKLAD UZYCIA - ODCZYT WERSJI OPROGRAMOWANIA.

Zatozenia:
Adres logiczny czytnika (w protokole Netronix/Modbus RTU) - 0x01.

1. Nalezy okresli¢ jak powinna wyglagdac ramka w protokole Netronix. Istotne jest pole Cmd oraz
ewentualne parametry. Cata ramka, dla komendy odczytu wersji firmware wyglada
nastepujaco:

Adr Len Cmd CRC

0x01 0x05 OxFE 0xC6 0x14
Cmd = OxFE
Param - brak

1. Do rejestru Len nalezy wpisac ilos¢ danych, a do rejestrow Working registers nalezy wpisac
kod komendy (i ewentualne parametry):
RTU Tx > 01 10 07D8 0002 04 0001 OOFE 0925
RTU Rx > 01 10 07D8 0002 C087

Len = 0001
WorkingRegister[0] = OOFE

2. Do rejestru Trigger/Status nalezy wpisa¢ wartos¢ 0x0001. Spowoduje to wykonanie komendy
zapisanej w rejestrach Working Registers.
RTU Tx > 01 06 07D7 0001 F946
RTU Rx > 01 06 07D7 0001 F946

Trigger/Status=0001
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3. Nastepnie nalezy odczytywaé rejestr Trigger/Status, az do momentu odczytania wartosci
Ox00FF. Wartos¢ OxO00FF oznacza ze komenda zostata wykonana i w rejestrach Working
Registers znajduje sie odpowiedz.

RTU Tx > 01 03 07D7 0001 3546
RTU Rx > 01 03 02 O0FF F804

Trigger/Status=00FF

4. Nastepnie nalezy odczytaé wartosé rejestru Len. Rejestr ten zawiera informacje na temat ilosci
rejestrow, w ktérych zapisana jest odpowiedz
RTU Tx > 01 03 07D8 0001 0545
RTU Rx >01 03 02 0011 7848

Len=0011

5. W ostatnim kroku, nalezy odczyta¢ Len pierwszych rejestrow roboczych.
RTU Tx > 01 03 07D9 0011 5549
RTU Rx>0103 22
OOFF
004D 0057 002D 0052 0037 002D 0056 0033 002E 0032 002E 0041 0031 002E 0035
OOFF
8E C6

0OFF - Kod komendy+1 (odpowiedz na C_FirmwareVersion)

004D 0057 002D ... 0031 002E 0035 - zwrdcone wersja firmware - ,MW-R7-v3.2.A.1.5"
0OFF - Kod operacji (sukces)
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9. PROTOKOL OSDP

Czytnik wspiera protokét komunikacyjny OSDP-v2. Dla transmisji szyfrowanej, bez ustawionego
wiasnego klucza, autoryzacja jest mozliwa jedynie kluczem SCBK-D:

SCBK-D:303132333435363738393A3B3C3D3ES3F

Zmiana klucza jest mozliwa odpowiednig komendg OSDP lub kartg konfiguracyjng. Pierwsza zmiana
klucza blokuje mozliwos$¢ autoryzacji kluczem domysinym SCBK-D. Wykonanie procedury powrotu do
ustawien fabrycznych aktywuje ponownie uzycie klucza SCBK-D.

Sterowanie wejsciami, wyjsciami, buzzerem oraz LED’ami mozliwe jest tylko poprzez komendy
protokotu. W przypadku braku komunikacji powyzej 30 sekund, aktywowana jest sygnalizacja trybu
oFFline, ktdra jest mozliwa do zdefiniowania z wykorzystaniem karty konfiguracyjnej.

Domyslne parametry komunikacji RS485:

Adres: 01,

Predkos¢: 9600bps

Dozwolone ustawienia predkos$ci transmisji: 2400, 4800, 9600, 19200, 38400, 57600, 115200.
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10. PROGRAMOWANIE CZYTNIKA KARTA PROGRAMUIJACA

Podstawowe parametry czytnika takie jak:

e Adres i predkos¢ na magistrali szeregowej,
e Klucz OSDP oraz sposéb sygnalizacji trybu oFFline,
e Parametry modutu UserID

mozna skonfigurowac kartg programujgcg DESFire EV1-EV3, ktorg tworzy sie narzedziem CardldCoder

https://netronix.pl/en/index.php?controller=attachment&id attachment=73

@ Card ID Coder (v16.1.6) — O %

Polaczenie

Konfiguracja czytnika Klucz systemu: |00 00 00 00 00 00 00 00 @ ‘ Stwérz karte konfiguracyjna | [ Formatuj karte

[PAC-PU, PLA-RUP)
PLA-RBL, MW-RT)

Konfiguracja programatora Typ karty | Mifare DESFire ~ |
(PAC-PU, PLA-RUP)
Klucz dostepowy: |00 00 00 0000 0000 000000000000000000 | € Nrklucza: [0 | Typucza |AES  °
Programenariekar Dhugoi 0 (O —

Programowanie karty konfigurujacej czytnik
(PAC-PU, PLA-RUF)

AID (HEX;: 301055 Dpliks: [0 |

Zapisz karte konfiguracyjng

Predkosc:

Zapisz karte konfiguracyjng

Klucz OSDP |DOIJD000]00000000000000000]000000 | @
Kolor led offline: |Czerwuny & | Miganie diody

Zapisz karte konfiguracyjna

Czytnik po powrocie do ustawiend fabrycznych mozna zaprogramowac kartg konfiguracyjng z
dowolnym kluczem systemu, jednak dla bezpieczenstwa, raz nadany klucz systemu blokowa¢ bedzie
karty konfiguracyjne z innym kluczem systemu.

Do czytnika mozna przeniesé¢ dowolng liczbe sekcji konfiguracyjnych (Karta UserID/RS485/0SDP).
Programowanie czytnika polega na przytozeniu karty konfiguracyjnej z uprzednio

przycisnietym/dotknietym przyciskiem. Poprawne zapisanie konfiguracji potwierdzane jest sygnatem
dzwiekowym.
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11. MECHANIZM USERID

Mechanizm UserID umozliwia wykorzystanie wewnetrznej, chronionej pamieci transponderéw jako
identyfikatora ID.

Wykorzysta¢ mozna pamieci transponderéw: MIFARE Classic 1k/4k, MIFARE DESFire (AES/3DES/DES),
MIFARE Plus SL1.

Konfiguracji czytnika do wspétpracy z modutem UserID mozna dokona¢ narzedziem Card ID Coder
https://netronix.pl/en/index.php?controller=attachment&id attachment=73 poprzez szeregowy
interfejs komunikacyjny lub poprzez karte programujgcg. Numer ID w ustawionym, szyfrowanym
formacie mozna programowaé programatorem PAC-PU/PLA-RUP.

@ Card ID Coder (v1.6.1.6)

Polaczenie

Konfiguracja czytnika Automst wlaczony

(PAC-PU, PLA-RUF}
BLA-R6L. MW-RT)

Typkarty | Mifare DESFire “]

Konfiguracja programatora
PAC-o PLARLT) Klucz dostepowy: |41 63 63 65 73 73 20 20 00 00 00 00 00 00 00 00 | @ wridveza [0 ] Typuuca:
Dhugosé ID: Offset:
o —— ugost w0 ]
Prog e karty konfigunijacs coytnik AID (HEX): [301055 Dplike: [0 |

(PAC-PU, PLA-RUP)

‘ Ustaw
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12. POWROT DO USTAWIEN FABRYCZNYCH

Aby powrécic¢ do ustawien fabrycznych nalezy w przedziale czasu od 3 do 10 sekund od uruchomienia
urzadzenia i zapalenia sie czerwonego koloru LED, wcisng¢ przycisk frontowy na czas ok. 5 sekund.
Uwaga, przycisk nie moze by¢ dotykany po wtgczeniu zasilania, tak dtugo, jak Swieci LED biaty (okres

kalibracji przycisku).

Podczas powrotu do ustawien fabrycznych ustawiane sg na state nastepujgce parametry czytnika:

Tabela 12.1 Ustawienia fabryczne

Nazwa parametru
lub funkcjonalnos¢
Interfejs

Interfejs RS232

Interfejs RS485/CAN

Interfejs 1-Wire

Interfejs Wiegand
Odczyt
transponderow

Autoreader

Wejscia/Wyjscia
Wejscie PinINO
Wejscie PinIN1
Wyjscie PinOUT
Wyjscie Kolor0
Wyjscie Kolorl
Wyjscie Kolor2
Wyjscie Kolor3
Wyjscie Buzzer

Ustawienie koloréw

Konfiguracja LED

Bloki SIGNAL
SigA0
SigAl
SigA2
SigA3

SigBO
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Wartosc lub ustawienie

Adres: 0x01
Predkosc¢: 0x03
Adres: 0x01
Predkosc¢: 0x03
Typ: 0x00
Rodzina: 0x01
Adres: 0x00
llos¢ bitéw 37

Triger: 0x02
Timeout: 0x14
Mode: OxFF
ASerial: 0x01

AMode: 0x40

ABuzzer: 0x01
AMulti: 0x09

Alnterface: 0x00

Wyzwalanie: Stanem niskim
Wyzwalanie: Stanem niskim
Sterowanie zrédtem: Przycisk
Sterowanie zrédtem: PinIN1
Sterowanie zrédtem: Przycisk
Sterowanie zrédtem: ,,0”
Sterowanie zrédtem: ,,1”
Sterowanie zrédtem: PinINO

CO: ZIELONY
C1: NIEBIESKI
C2: BIALY
C3: CZERWONY

9600bps

9600bps
RS485

2s

wszystkie obstugiwane typy

za pierwszym przytozeniem

format Netronix, informacja

rozszerzona o sygnalizacje kolizji oraz
typ karty
za pierwszym przytozeniem
MIFARE + I-CODE

RS232 - Dla MW-R7x / MW-R8x
RS485 - Dla MW-R4B/MW-R4G

In0:,,0”; In1:,0”; In2:,,0”; Funkacja: OR
In0: ,,0”; In1:,0”; In2: ,,0”; Funkacja: OR
In0:,,0”; In1:,0”; In2: ,,0”; Funkacja: OR
In0: ,,0”; In1:,0”; In2: ,,0”; Funkacja: OR
Source: ,,0”, Mode: 2, Negation: 1
Time: 0, Time0: 0, Timel: 0
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Source: ,,0”, Mode: 2, Negation: 1

SigB1 Time: 0, TimeO: 0, Time1: 0

SigB2 Source: ,,0”, Mode: 2, Negation: 1
Time: 0, Time0: 0, Timel: 0

SigB3 Source: ,,0”, Mode: 2, Negation: 1
Time: 0, Time0: 0, Timel: 0

SigCOo Source: ,,0”, Time: 0

SigC1 Source: ,,0”, Time: 0

SigC2 Source: ,,0”, Time: 0

SigC3 Source: ,,0”, Time: 0

Hasto

Hasto » , 0x3C brak hasta, 60s
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13. BOOTLOADER - ZMIANA FIRMWARE URZADZENIA
13.1. AKTUALIZACJA Z WYKORZYSTANIEM APLIKACJI NEFIR3-1.9.1

Te procedure powinno sie uzywac dla czytnikow wyprodukowanych przed 2019r. W celu wgrania do
urzadzenia nowego firmware, nalezy postepowac wedtug ponizszej procedury:
1. Podfaczy¢ urzadzenie do portu szeregowego w komputerze
e RS232 (DB9) - dla MW-R7x / MW-R8x
e RS485 - dla MW-R4x
2. Otworzy¢ program NEFIR.exe
3. Ustawi¢ odpowiedni port COM oraz predkos¢ transmisji na 9600bps
4. Wcisng¢ przycisk Open HEX File i wczytac plik z nowym firmware
5. Wcisngc przycisk START, ktéry spowoduje rozpoczecie przetadowywania firmware
6. Poczekad na zakoriczenie procesu przetadowywania

Port:  |CORMA1 Address: (0:01

Baudrate: |EEII[E

Open HEX file. .. ‘

Rysunek 10.1: Widok okna programu podczas przetadowywania firmware
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13.2. AKTUALIZACJIA Z WYKORZYSTANIEM APLIKACJI NEFIR 3

W celu wgrania do urzgdzenia nowego firmware, nalezy postepowac wedtug ponizszej procedury:

1. Podtaczy¢ urzadzenie do portu szeregowego RS232 w komputerze

2. Otworzy¢ program NEFIR3.exe

3. W sekcji DEVICE z rozwijanego pola Device wybraé MW-R7B / MW-R7G. W sekcji FIRMWARE

zaznaczy¢ wersje firmware, ktdrg chcemy zaktualizowad urzadzenie.

4. W sekcji CONNECTION:
a. Ustawic¢ odpowiedni port COM,
b. Ustawié¢ adres urzadzenia (standardowo 0x01),
c. Ustawié¢ predkos¢ transmisji (Baudrate), na jakiej pracowat do tej pory czytnik (standardowo
9600bps).
d. Opcjonalnie zaznaczy¢ pole wyboru Enabled negotiates baudrate i ustawi¢ maksymalng
predkosé transmisji (Max. Baudrate) przy aktualizacji oprogramowania. Skorzystanie z tej opcji
znaczaco przyspiesza proces aktualizacji.

5. Wcisnac przycisk START, ktéry spowoduje rozpoczecie przetadowywania firmware

6. Poczekad na zakoriczenie procesu przetadowywania

NEFIR 3 (V1.1.3.0) X

Device: MW-R7B / MW-RTG v ADD
Connect reader using R5232 (DB9) interface (yellow-3pin DB9, green-2pin
DBY, blue-GND-5pin DB9) DEVICE INFO
FIRMWARE
NAME DATE HW ID SIZE  FILE NAME ADD
MW-R7x-vi-vB.4 22052024 00020001 -—kB CAUsers\Michalp.GAMMAZ\Ap
DELETE
MW-R7x-v3-vB.4 22052024 00020002 ---kB Ch\Users\Michalp.GAMMAZ\Ap
| 14
CONMECTION
Port COM: | COM1 v REFRESH
Address: 14 = PASSWORD
Baudrate: | 9600 v
Max Baudrate: | 115200 * | |+ Enabled negotiates baudrate
ACTION
Compatibility mode Disabled tiemout
START

Rysunek 10.2: Widok okna programu NEFIR3 podczas przetadowywania firmware

Netronix sp. z 0.0. Wsparcie techniczne
Producent modutdéw i czytnikdw kart zblizeniowych RFID oraz urzadzen netronix@netronix.pl
komunikacyjnych dla automatyki i przemystu
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