Dokumentacja Techniczna

Czytnik RFID

UW-I4R

UW-I4-man-1.0

UWAGA ! DOKUMENTACJA MA CHARAKTER POUFNY I STANOWI WEASNOSC FIRMY NETRONIX SP. Z 0.0.



NETRONIX UW-14

1 WPROWADZENIE ...t rr s s s s s s s s e s nnmmns s s e e e 4
2 DANE TECHNICZNE .......... s 5
3 OPIS ELEMENTOW OBUDOWEY ......cccecuiirreneirsennsesssssssssssssssssssssssssssssssssssssnes 6
4 FORMAT DANYCH TRANSMISJI SZEREGOWEL .......cccoiiiimnmnirnnnnsnnsnsssssssssnnnns 8
4.1 Zarzadzanie KIUCZAM .......eccevueiciveicssninssnicssnnisssnncssssnsssssnssssnssssssssssssossssssssssssssssssssnns 9
4.1.1 Zapis klucza do dynamicznej pamieci KIUCZY .......cceeeeviieviiieiiiecieeeiee e 9
4.1.2 Zapis klucza do statycznej pamigci KIUCZY.......c.ooovvviieiiiiiiiiiiecieeiieceeee, 10
4.2 Rozkazy komunikacji z transponderami..........ccceeeeccscsnnccssssanrecssssssscsssssssssssssssseces 10
4.2.1 Zataczanie 1 wylaczanie pola czytnika ..........ccccveevieeiieniiiiiieieceeee e 10
422 Odczyt numeru ID transpondera [-CODE SLI........ccccoeviiiiiiiiiieeeeeeeeee 11
4223 Wyselekcjonowanie jednego transpondera z WielU..........cccueevveeiieniienieeniiennenne, 11
424 Logowanie do wybranego sektora transpondera za pomocg Dynamicznego
BUfora KIUCZa......c.ooiiiiiiiieeee ettt 12
4.2.5 Logowanie do wybranego sektora transpondera za pomocg Statycznego Bufora
Kluczy 12
4.2.6 Odczyt zawarto$ci bloku transpondera...........ccceeecveeecieeeciieeniie e 13
4.2.7 Zapis zawarto$ci bloku tranSpondera ............coccveevieeiienieniiienieee e 13
4.2.8 Kopiowanie zawartosci bloku transpondera do innego bloku............c.ccccveenneee. 14
429 Zapis zawartosci strony w Mifare UL .........cccoooieiiiiiiiiniiniieeecee e 14
4.2.10  Odczyt zawartosci stron w Mifare UL ..........cccccviieiiiiiiiieciieceeceeeee e 15
4.2.11  Zapis warto$ci do bloku transpondera..............ecceeeevierieeiiienienieeiie e 15
4.2.12  Odczyt wartosci z bloku transpondera.............cccueeerieeriieeeiiiecee e 16
4.2.13  Zwicgkszenie wartosci zawartej w bloku transpondera ...........ccccoevveeiiienienieennnns 16
4.2.14  Zmniejszanie warto$ci zawartej w bloku transpondera...........ccceeveveeeeieeecnveennen. 17
4.2.15  Uspienie transpondera bedacego W POIU ......cc.eevviieiiiiiieiiieieeiieeeie e 17
4.3 Wejscia i WyjScia eleKtrYCZNe ...ccoueceireienireiesseenssnisssanicssanesssssessesessssssssssssssssssssnsssses 18
43.1 Z.aPIS SEANU WYJSCI1.uueeeurieiieeiieiieeteeiieeteestteeaeesteesateeseessseeseessseanseessseenseessseenne 18
432 OdCZYt StANU WEJSCIA ....veeeirieeciiieeeieeeiteeeitteeeiteeetaeesaeeessseeessseeessseeessseesnsseeessseens 18
4.4 OdCczZyt StANU WEJSCIA ceveerunriisvericssnnesssnncssnncssasncssssicssssesssssssssssesssssesssssssssssssssssssssssssnss 18
44.1 Zapis konfiguracji dowolnego POTtU........cccvuiieiiiiieiiieeeiie et 19
4.4.2 Odczyt konfiguracji dOwoInego POTtl........cccevveeiierieeiiienieeieeiieeie e 21
4.5 HASIO AOSTEPU c.cuuueerricirnriiiiinniiiniisnnricssssnsiicsssssresssssssesssssssssssssssssesssssssssssssssssssssssssses 22
4.5.1 Logowanie do CZYtnika.........ccoeoieiiiiiieniieiieie et 22
4.5.2 Zmiana hasta........cocooiiiiiiiii e 22
453 Wylogowanie Z CZYtNIKA ........cccveieiiieeiiieciieeciee et 23
4.6 Obsluga wewnetrznej pamieci tranSponderOw ........cceeeccverccscsrcssssrcsssressssrcssssscsenns 23
4.6.1 Odczyt numeru transpondera Z PAMICCT .....ueeeruveeerereeriireenireesreeerveeesveeesveeesneens 23
4.6.2 Zapis numeru transpondera do PAMICCI......cc.eerveeriieriieriierieeriie ettt 23
4.6.3 Obstuga wbudowanej kontroli dOStEPU .......eeeevvieeiiiieeiieeciieeeee e 24

NETRONIX . 2




NETRONIX UW-14

4.6.4 Zapis konfiguracji kontroli dosStepuL.........ceevueeriiiiiiiiieieeeee e 24
4.6.5 Odczyt konfiguracji Kontroli doStePU........ccueevuveeriienieiiieieeie e 24
4.6.6 Zapis konfiguracji automMatll.........ccueeiieiiieiienie e 25
4.6.7 Odczyt konfiguracji aUtOMALU ........eeevveeiieeiieriieeieerie et eree et e e eaeeree e 26
4.6.8 Ustawienie daty I CZaASU ......cceevuiriiniiiiiiiiiicnece et 27
4.6.9 Odczytanie daty 1 CZASU .....eeeuvieriieiieeiieeiie et esiee et esee e steeeae et e e seeseesaseesseesenes 27
4.7  Konfiguracja interface’u szeregowego RS-485........cceivvviiivniicssnnicsnecnsnnecssnenesnnns 28
4.7.1 Zapis konfiguracji interfejsu SZEregOWeZ0 .....cccveerveeriieriierieeiieeieeiee e enne 28
4.7.2 Odczyt konfiguracji interfejsu SZETEZOWEEZO0 .....eevvvveereveeeeiieeiieeeiieeereeesreeesereeens 28
4.8 Zarzadzenie ZAArZeNiAmMi ....c.ueicrcuercrsericssnrissssressssnessssresssnssssssosssssssssssossssssssssssssssssses 29
4.8.1 Konfiguracja rejestratora Zdarzen...........cccuveeeuieeiiieeiiieeiee e cieeeeree e svee e 29
4.8.2 Odczyt konfiguracji rejestratora Zdarzen.........c.eeeveerieeeieeneeeiieeneeeie e 30
4.8.3 Odczyt licznikow zwigzanych z pamigcia zdarzen ...........ccccceeeeveeecreeencieeennenn. 30
4.84 OdCZYt ZAATZEN ..ottt et eeabe e e ennas 31
4.9 Mifare Application Directory - MAD ......ccocveiiciisnriccsssannccsssnssesssssssssssssssssssssssssses 32
4.9.1 Formatowanie Karty MAD.........cccoooiiiiiiiiieieeieetecte ettt 32
49.2 Dodanie aplikacji do katalogu MAD..........cccoouiiiiiiieiieeeeeeeee e 32
493 Wyszukanie sektora dla danej aplikacji.........ccccueevierciieriieniieiieeieeieceeee 33
494 Wyszukanie kolejnego sektora aplikacji ........cceeeevveeriieeiiieeiiiecieecee e 33
4.10 ROZKAZY POZOSLALE.....uucrevuuerirrriirnrinnnrinssnninssncssnncssasisssssisssssesssssessssesssssssssssssssssssanss 34
4.10.1  Zdalny reSet CZYtNIKA.........eeeiuiieiiieeeiie ettt eree e e e e e 34
4.10.2  Odczyt wersji oprogramowania CZYINIKa ..........ccoecuverieeiiienieiiiienieeie e sve e 34
4.11 Znaczenie kodow operacji w ramkach odpowiedzi......cccocueeecrurcrcrercssercssnercssnnscsanns 35

5 WYJASNIENIE SYMBOLI | OZNACZEN UZYWANYCH W NINIEJSZEJ
DOKUMENTACUL ...t sss s as s as s aas s s s ann e s 35

6 MECHANIZM MASTERID ... sssss s 36

7 CZYSZCZENIE PAMIECI KART | POWROT DO USTAWIEN FABRYCZNYCH
37

8 PRZYKLAD PRACY Z TRANSPONDEREM.........ccccoiiiiriiinecnnnne e 38

NETRONIX . 3




NETRONIX UW-14

1 Wprowadzenie

UW-I4R jest czytnikiem kart RFID z rodziny Mifare i ICODE-SLI.

Posiada on nastepujaca funkcjonalnos¢:

Obstuguje transpondery: Mifare S50, Mifare S70, Mifare Ultra Light, Mifare DesFire,
ICODE SLI, ICODE-SLI-S

Pamig¢ kart z wbudowanym sterownikiem rygla

Interface RS-485

Adresowalno$¢ na szynie RS-485

Wbudowany przekaznik, buzzer,

Wbudowany przycisk na $ciance czotowej i ledy sygnalizacyjne

Wbudowany przycisk powrotu do ustawien fabrycznych

Wbudowany tamper wraz ze sprezyng

Pin synchronizujacy czytniki pracujace blisko siebie

Konfigurowanie dwustanowych wej$¢/wyjsé

Konfigurowanie zachowania buzzera, przekaznika i LEDOw

Sterowanie dwustanowymi wyj$ciami

Odczytywanie dwustanowych wej$¢

Dane zabezpieczone hastem

Pamig¢¢ zdarzen z mozliwo$cig maskowania zroédel wyzwalania

Aktualizacja oprogramowania poprzez interfejs RS-485 przy uzyciu programu NEFIR
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2 Dane techniczne

Obslugiwana funkcjonalno$¢ w zalezno$ci od typu transpondera / karty:

Obslugiwany przez

Pelny zapis i odczyt wewnetrzny sterownik

Typ karty mifare Odczyt numeru ID blokéw pamieci

rygla

S50 TAK TAK TAK

S70 TAK TAK TAK

Ultra Light TAK TAK TAK

DesFire TAK NIE TAK

ICODE SLI TAK NIE TAK

Parametry modulu UW-I4x

Napigcie zasilania 8-13V
Maksymalny prad zasilania 250 mA
Znamionowa czgstotliwo$¢ RF pracy modutu 13,56 MHz
Odlegtos¢ odczytu transponderow do 7 cm
Maksymalny prad wyjs¢ typu otwarty kolektor 750mA
Maksymalny sumaryczny prad wy;js¢ 2A
Transmisja RS-485 2400, 4800, 9600, 19200, 38400, 57600,

115200 b/s, 8

bitow danych, 1 bit stopu, bez bitu
parzystosci

Zgodna z ,,Protokotem Netronix”
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3 Opis elementow obudowy
Widok od tylu
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Oznaczenie

Pelniona funkcja
na rysunku

101
Synchronizacja 2 bliskich czytnikow
RS-485 pin A
RS-485 pinB
Zasilanie modutu
Masa 1 zasilanie minus

Wyjscia stykow przekaznika

Tamper ze spr¢zyng
Przycisk powrotu do ustawien fabrycznych
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Widok od przodu

® MODE

@® POWER

< >

Oznaczenie na rysunku Pelniona funkcja
Trojkolorowy LED
QE10AL10]0)2 Sygnalizacja $wietlna trybu pracy / konfigurowalna
LED POWER Sygnalizacja §wietlna zasilania
P Przycisk, ktérego stan mozna odczyta¢ za pomocg RS-485

Led Mode oraz wewnetrzny buzzer stuza do informowania o stanie w jakim znajduje si¢ w
danym momencie czytnik. Dodatkowo mozna zmieni¢ konfiguracje, ktéra wymusi dodatkowe
reakcje tych sygnalizatorow. Dodatkowe reakcje modyfikowane sg za pomocg ustawien
konfiguracji portow.
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4 Format danych transmisji szeregowej

W niniejszej dokumentacji opis protokotu RS-485 ograniczony zostat do opisu rozkazéw i
odpowiedzi oraz ich parametrow. Nagtowek oraz suma kontrolna CRC wystepuje zawsze i
jest zgodna z pelng dokumentacja “Protokot Netronix”.

Ramka rozkazu:

nagtowek | C NazwaRozkazu | Parametry rozkazul...n |CRC

Ramka odpowiedzi:

nagtowek | C NazwaRozkazu +1 \Parametry_odpowiedzil...m \KodOperacji | CRC

Pracg z protokotem RS przetestowa¢ mozna za pomocg narzedziowego, darmowego
oprogramowania ,,FRAMER”.
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4.1 Zarzadzanie kluczami

Zarzadzanie kluczami sprowadza si¢ do zapisu kluczy do wewngtrznej pamigci kluczy.
Kluczy tych w celach bezpieczenstwa nie mozna odczytac.

W celu utrzymania najwyzszego bezpieczenstwa danych istnieje pewna poprawna filozofia
pracy z kluczami.

Polega ona na zapisie kluczy przez jednostki lub osoby posiadajace najwyzszy stopien
zaufania. Taki zapis odbywa si¢ tylko raz lub bardzo rzadko.

Praca czytnika w konkretnej aplikacji polega nie na uzywaniu klucza wprost ale na
wywolywaniu odpowiedniego numeru klucza w celu zalogowania si¢ do sektora. W ten
sposOb w konkretnej aplikacji klucz w zasadzie nie pojawia si¢ na magistrali danych.

Dodatkowo uzytkownik powinien zadba¢ aby klucz mial odpowiednie prawa dostepu do
sektorow. Realizuje si¢ to poprzez proces inicjalizacji kart, gdzie zapisuje si¢ do kart nowe
tajne klucze wraz z odpowiednimi prawami dost¢pu przydzielonymi tym kluczom.

Kazdemu sektorowi transpondera przyporzadkowany jest klucz A 1 klucz B.

Komendy C LoadKeyToSKB oraz C_LoadKeyToDKB zapisuja klucze do pamigci czytnika
bez informacji jakiego rodzaju jest to klucz (A czy B)

Uzytkownik podczas logowania do sektora musi poda¢ jako parametr 0xAA lub 0xBB jezeli
chce aby wywotany klucz byt traktowany jako A lub jako B.

4.1.1 Zapis klucza do dynamicznej pamie¢ci kluczy

Pami¢¢ dynamiczna charakteryzuje si¢ samoczynnym kasowaniem jej zawartoSci w
przypadku zaniku zasilania. Jej zawarto$¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:

nagtéwek | C_LoadKeyToDKB |Keyl...6 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C LoadKeyToDKB Zapis klucza do dynamicznej pamigci kluczy 0x14
Keyl...6 6 bajtowy klucz dowolne

Ramka odpowiedzi:

nagléwek | C LoadKeyToDKB +1 | \KodOperacji | CRC
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4.1.2 Zapis klucza do statycznej pamieci kluczy

Pamig¢ statyczna charakteryzuje si¢ nie kasowaniem jej zawarto$ci w przypadku zaniku
zasilania. Jej zawarto$¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:

nagltowek | C LoadKeyToSKB | Keyl...6, KeyNo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C LoadKeyToSKB Zapis klucza do statycznej pamigci kluczy 0x16
Keyl...6 6 bajtowy klucz dowolne
KeyNo NI 77 0x00...0x 1

W czytniku mozna zapisa¢ do 32 r6znych kluczy.

Ramka odpowiedzi:

nagtéwek | C LoadKeyToSKB +1 | | KodOperacji | CRC

4.2 Rozkazy komunikaciji z transponderami

4.2.1 Zalaczanie i wylaczanie pola czytnika

Ramka rozkazu:

nagtowek | C_TurnOnAntennaPower | State |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C _TurnOnAntennaPower Zalaczanie i wylgczanie pola czytnika 0x10
0x00 — wylaczanie pola
State stan zataczenia 0x01 — zatgczanie pola

Ramka odpowiedzi:

nagtowek | C_TurnOnAntennaPower +1 | | KodOperacji | CRC
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4.2.2 Odczyt numeru ID transpondera I-CODE SLI

Ramka rozkazu:

nagtéwek C Inventory CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Inventory Odczyt numeru ID 0x04

Ramka odpowiedzi:

0,CardType,ID1...ID8 | KodOperacji | CRC

nagtowek | C_Inventory +1

4.2.3 Woyselekcjonowanie jednego transpondera z wielu

Ramka rozkazu:

nagtowek [ C_Select | RequestType |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
Wyselekcjonowanie
C_Select jednego transpondera z 0x12
wielu

0x00 - Standardowe selekcjonowanie
transponderow z grupy tych nie bedacych w
sposob selekcjonowania uspieniu
transpondera 0x01 - Selekcjonowanie transponderow z
grupy wszystkich bedacych w polu czytnika.

RequestType

Ramka odpowiedzi:

nagléwek C Select +1 ColNo, CardType, ID1....... IDn KodOperacji CRC
Gdzie:
Nazwa parametru Opis parametru znaczenie
Ilos¢ kolizji podczas selekcjonowania jednego
transpondera.
ColNo Liczba ta moze swiadczy¢ ile nie uspionych

transponderdw jednocze$nie jest w polu.

0x50 — S50
0x70 - S70

CardType Typ wyselekcjonowanego transpondera 0x10 — Ultra Light
Oxdf — Des Fire

ID1 - LSB,

ID1...IDn Unikalny numer transpondera IDn — MSB
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4.2.4 Logowanie do wybranego sektora transpondera za pomoca Dynamicznego
Bufora Klucza

Aby logowanie zakonczyto si¢ powodzeniem konieczne jest po kazdym zalgczeniu czytnika,
ponowne zatadowanie Dynamicznego Bufora Klucza.

Ramka rozkazu:

nagtowek | C LoginWithDKB | SectorNo, KeyType, DKNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_LoginWithDKB Logowanie do sektora 0x18
Numer sektora transpondera do
SectorNo ktorego uzytkownik chce sig¢ **NumeracjaBlokowISektorow
zalogowac
KeyType  wewndtnym Dynamicamyms Buforze  UAA Kluez bypu A
yiyp wewnglrziym Lyn ym B 0xBB — klucz typu B
Klucza
DKNo Numer dynamicznego klucza 0x00
Ramka odpowiedzi:
nagtowek | C_LoginWithDKB +1 | | KodOperacji | CRC

4.2.5 Logowanie do wybranego sektora transpondera za pomoca Statycznego Bufora
Kluczy

Aby logowanie zakonczylto si¢ powodzeniem konieczne jest wezesniejsze zatadowanie
Statycznego Bufora Kluczy.

Ramka rozkazu:

nagtéwek | C_LoginWithSKB | SectorNo, KeyType, SKNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C LoginWithSKB Logowanie do sektora Ox1la
Numer sektora transpondera do
SectorNo ktorego uzytkownik chce si¢ **NumeracjaBlokowISektorow
zalogowad
KeyType e Tr}llptrkzlrlllczagaklarzl?ivcvzarrlt ' Je];t ?(I)rze DA = A T
yiyp wewngirziym Lyn ym Bu 0xBB — klucz typu B
Klucza
SKNo Numer statycznego klucza 0x00...0x1F

Ramka odpowiedzi:
nagléwek | C LoginWithSKB +1 \ \ KodOperacji | CRC
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4.2.6 Odczyt zawartoS$ci bloku transpondera

Ramka rozkazu:

nagtowek | C ReadBlock | BlockNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C ReadBlock Odczyt zawartos$ci bloku Oxle
- transpondera
BlockNo Numer bloku w ramach **NumeracjaBlokowISektorow
danego sektora
Ramka odpowiedzi:
nagtéwek | C_ReadBlock +1 | Datal..... Datal6 | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
Datal.... Datal6 Dane odczytane z bloku transpondera
4.2.7 Zapis zawartoSci bloku transpondera
Ramka rozkazu:
nagtowek | C_WriteBlock | BlockNo, Datal...... Datal 16 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C WriteBlock Zapis zawartosci bloku 0x1c
- transpondera
BlockNo Numer bloku w ramach danego **NumeracjaBlokowISektorow
sektora
Datal.... Datal6 DS JPLals ey Dy et dowolne
w bloku transpondera
Ramka odpowiedzi:
naglowek | C_WriteBlock +1 | | KodOperacji | CRC
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4.2.8 Kopiowanie zawartosci bloku transpondera do innego bloku

Ramka rozkazu:

nagltowek | C CopyBlock | SourceBlockNo, TargetBlockNo | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosSci

Kopiowanie zawartosci bloku
transpondera do innego bloku
SourceBlockNo zrodlowy blok
TargetBlockNo docelowy blok dla danych

C_CopyBlock 0x60

**NumeracjaBlokowISektorow

Ramka odpowiedzi:

nagtéwek | C_CopyBlock +1 | | KodOperacji | CRC

4.2.9 Zapis zawartosci strony w Mifare UL

Ramka rozkazu:

nagtowek | C_ WritePage4B | PageAdr, Datal.. 4 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WritePage4B Zapis zawartosci strony w Mifare UL 0x26
PageAdr Numer strony w transponderze 0x00...0x0f
Datal.. .4 Dane jakie majg by¢ zapisane dowolne

Ramka odpowiedzi:

nagtowek | C_ WritePage4B +1 | | KodOperacji | CRC
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4.2.10 Odczyt zawartoS$ci stron w Mifare UL

Ramka rozkazu:

nagltowek | C ReadPagel6B \ PageAdr | CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
C ReadPagel6B Odczyt zawartos$ci stron w Mifare UL 0x28

Adres strony poczawszy od ktorej powinien
rozpocza¢ si¢ odczyt 4 kolejnych stron. Jezeli

I Page Adr>0x???? to nastapi odczyt stron - WUhod U
znajdujacych si¢ na poczatku pamigci.
Ramka odpowiedzi:
nagtowek | C ReadPagel6B +1 |Datal...16 | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
Datal...16 Odczytane dane z 4 kolejnych stron. dowolne
4.2.11 Zapis wartos$ci do bloku transpondera
Ramka rozkazu:
nagltowek \ C_WriteValue \ BlockNo, BackupBlockNo,Valuel...4, | CRC
Gdzie:
Nazwa Opis parametru Zakres wartosci
parametru
C_WriteValue Zapis wartosci do bloku transpondera 0x34
BlockNo Numer’bloku W rama ch danego sektora, **NumeracjaBlokowISektorow
w ktérym Wartos¢ bedzie zapisana
Deklarowany numer bloku zawierajacy
kopie Wartosci.
BackupBlockNo BackupBlockNo nie ma to istotnego **NumeracjaBlokowISektorow
znaczenia dla dzialania systemu a
uzytkownik sam moze/powinien zobic
kopi¢ Wartosci.
Valuel. 4 Warto$¢ zapisywana do bloku dowolne
transpondera

Ramka odpowiedzi:

nagléwek | C WriteValue +1 \ KodOperacji | CRC
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4.2.12 Odczyt wartosci z bloku transpondera

Ramka rozkazu:

nagtowek | C_ReadValue | BlockNo |CRC
Gdzie:
Nazwa Opis parametru Zakres wartoSci
parametru
C ReadValue Odczyt wartos$ci z bloku transpondera 0x36
BlockNo D **NumeracjaBlokowISektorow

z ktorego Warto$¢ bedzie odczytana

Ramka odpowiedzi:

naglowek | C_ReadValue+1 | Valuel...4, BackupBlockNo | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Valuel.. 4 Wartos$¢ odczytana z bloku
transpondera
Numer bloku ktéry moze zawiera¢ . , .
BackupBlockNo **NumeracjaBlokowISektorow

kopig¢ Wartosci

4.2.13 Zwi¢kszenie wartoSci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane musza
miec¢ format ,,Warto$ci”.

Ramka rozkazu:

nagtowek | C_IncrementValue | BlockNo, Valuel...4 |CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
Zwigkszenie wartosci zawartej w bloku

C_IncrementValue 0x30

transpondera
Numer bloku w ramach danego
sektora, w ktorym Wartos¢ bedzie

BlockNo **NumeracjaBlokowISektorow
modyfikowana
warto$¢ dodawana do istniejacej
Valuel...4 rzeczywistej wartosci bloku
transpondera
Ramka odpowiedzi:
nagléwek | C IncrementValue +1 \ \ KodOperacji | CRC
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4.2.14 Zmniejszanie wartosci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane musza
miec¢ format ,,Warto$ci”.

Ramka rozkazu:

nagtowek | C DecrementValue | BlockNo, Valuel...4 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

Zmniejszanie warto$ci zawartej w

C_DecrementValue el i 0x32
Numer bloku w ramach danego
BlockNo sektora, w ktorym Wartos$¢ bedzie  **NumeracjaBlokowISektorow
modyfikowana
warto$¢ odejmowana od istniejacej
Valuel...4 rzeczywistej wartosci bloku dowolna
transpondera
Ramka odpowiedzi:
nagtowek | C DecrementValue+1 \ \ KodOperacji | CRC
4.2.15 Uspienie transpondera bedacego w polu
Aby uspi¢ transponder, musi by¢ on wcze$niej wyselekcjonowany.
Ramka rozkazu:
nagtowek | C_Halt \ |CRC
Nazwa parametru Opis parametru Zakres wartoSci
C_Halt Uspienie transpondera bedacego w polu 0x40

Ramka odpowiedzi:
naglowek | C Halt+1 \ KodOperacji | CRC
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4.3 Wejscia i wyjscia elektryczne

Czytnik posiada konfigurowalne wejscia/wyjscia. Wyjscia sa typu otwarty kolektor
(otwarty dren) o obcigzalnosci pradowej 750mA (1,5A dla impulsu < 10ms). Modul wy;js$¢
wyposazony jest w zabezpieczenie przeciwprzecigzeniowe, ktore odlagczy wyjscia przy zbyt
duzym pradzie, zataczajac ponownie po spadku pradu ponizej wartosci dopuszczalne;.

4.3.1 Zapis stanu wyjscia

Ramka rozkazu:

nagltowek | C_WriteOutputs \ IONo, State | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_WriteOutputs Zapis stanu wyj$cia 0x70
IONo Numer portu IO. P.owmlen. on by¢ skonfigurowany 0x00.. 007
jako wyjscie.

State Zadany stan wyjécia 0x00 lub 0x01
Ramka odpowiedzi:
nagtowek | C_ WriteOutputs +1 | | KodOperacji | CRC
4.3.2 Odczyt stanu wejscia
4.4 Odczyt stanu wejscia
Ramka rozkazu:
nagtowek \ C_ReadInputs | IONo \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci

C_ReadInputs Odczyt stanu wejscia 0x72
IONo Powinien oll\lhll)mg rsllzco)ll;ttl"ll I(i;)wan jako 0x0..0x7 LN AR
ye SEOTUBUTOWANYJAXO 0x0.0xC  dla UW-M4G
wejscie.
Ramka odpowiedzi:
naglowek | C_ReadInputs +1 \ State,[ COUNTER] | KodOperacji \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
State Odczytany stan wejscia
Counter Stan llczplka .dla wejscia typu
licznikowego
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4.4.1 Zapis konfiguracji dowolnego portu

e
RS485
RS485 4
Karta z bazy

Kazda karta

TypeOfOutput

ConfBytel - BIT 1
t2=Hold-UP x 100ms

tn=nTime x 100ms

ConfBytel - BIT 0

Ramka rozkazu:

il

t1

t2

o Lt

0

0
1
2
3
4
df

IOn

naglowek \ C SetlOConfig

| IONo, I0ConfigDatal ...n

|CRC

Jezeli Konfisurujemy port jako wyjscie to parametry IOConfigDatal...n maja postaé:

Dir, ConfBytel, TypeOfOutput, Podtrzymanie, OTime, 1Time

Gdzie:
Nazwa
parametru
C_SetlOConfig

IONo
Dir

ConfBytel

TypeOfOutput

NETRONIX

Opis parametru

Zapis konfiguracji dowolnego portu
Numer portu 1O, ktéry ma by¢
skonfigurowany
kierunek portu
jeden bajt w ktorym najmtodszy bit
okresla typ wyjscia jako Normalnie
otwarte lub Normalnie Zamknigte.
Nastegpny bit okresla sposob reakceji
danego wyjscia jako reagujace na
zmiang pobudzenia (reagujace na
zbocze) lub reagujace na stan
pobudzenia (reagujace na stan).

zrddlo sygnatu sterujacego

Zakres wartosci

0x50
0x0..0x7 dla UW-I4R
0x0..0xC dla UW-14G
0x00 — wyjscie
ConfBytel.BITO
0-Normalnie Zamknigte
1-Normalnie Otwarte

ConfBytel.BIT1
0-reaguje na poziom
I-reaguje na zbocze

0x00 — wylaczone na state
0x01 — zataczone na state
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0x02 — sterowane poprzez
interface szeregowy RS

0x03 - sterowane poprzez
interface szeregowy RS
automatycznie powracajace do
zera

0x04 — sterowane wewnetrznym
mechanizmem kontroli dostgpu.
ACM.

Wyjscie to jest wysterowywane
w przypadku przytozenia do
czytnika karty zapisanej w
wewnetrznej bazie kart.

0x05 — ustawiane w przypadku
przylozenia do czytnika
dowolnej karty

Czas podtrzymania stanu zataczenia po
ustaniu pobudzenia. Czas ten wyrazony
jest jako:

Podtrzymanie x 100ms
Podtrzymanie
Podczas trwania czasu ,,Podtrzymanie”
mozna skonfigurowa¢ wyjscie potrafigce
generowac fale prostokatng. Czas
jedynki 1 czas zera ustawiany jest
nastgpnymi parametrami:
0Time czas logicznego zera
1Time czas logicznej jedynki

Jezeli Konficurujemy port jako wejscie to parametry IOConfigDatal...n maja postac:
Dir, Neg, TypeOfInput, RFU1, RFU2, RFU3,

Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
IONo Numer portu 10, ktéry ma by¢ skonfigurowany B LA
’ ,0x08-0x0c
Dir kierunek portu. 0x01 — wejscie
Neg 0 : zwraca stan zanegowany 0x00,0x01

1: zwraca stan niezanegowany

0: zawsze zwraca ,,0”

1: zawsze zwraca ,,1”

TypeOflnput 2,3: zwraca stan portu 0x00-0x04
4: typ licznikowy z zerowaniem licznika
po odczycie

RFUI- RFU3 zarezerwowane 0x00
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Nie wszystkie porty UW-M4x maja dowolny kierunek.
W celu poprawnej konfiguracji nalezy dla danego portu podaé poprawny kierunek.

SPIS ISTNIEJACYCH PORTOW, KTORYMI MOZNA STEROWAC W UW-I4R

Numer portu kierunek Opis
0 wejscie Przycisk umieszczony na ptycie czotowej czytnika
1 wejscie/wyjscie 101
2 wyjscie Led zielony ,,mode”
3 wyjscie Led czerwony ,,mode”
4 wyjscie buzzer
5 wyjscie przekaznik
6 wyjscie Led niebieski
7 wejscie Przycisk Tamper

DODATKOWE PORTY DLA WERSJI UW-14G

8 wejscie/wyjscie 102
9 wejscie/wyjscie 103
10 wejscie/wyjscie 104
11 wejscie/wyjscie 105
12 wejscie/wyjscie 106

Ramka odpowiedzi:

nagtéwek | C_SetlOConfig +1 \ | KodOperacji | CRC

4.4.2 Odczyt konfiguracji dowolnego portu

Ramka rozkazu:

nagtowek | C_GetlOConfig | IONo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetlOConfig Odczyt konfiguracji dowolnego portu 0x52
IONo Numer portu 1O, ktory ktérego konfiguracja ma by¢ 0x00.. 007
odczytana

Ramka odpowiedzi:

nagtéwek | C GetlOConfig +1 | I0ConfigDatal...n | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci

I0ConfigDatal...n ma posta¢ taka sama jak przy zapisie konfiguracji
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4.5 Haslo dostepu

4.5.1 Logowanie do czytnika

Ramka rozkazu:

nagtowek | C_LoginUser | Datal...n, 0x0 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C LoginUser Logowanie do czytnika 0xb2
Dowolne z zakresu 0x01...0xff.
Datal...n jest dowolnym tancuchem bajtow Dhugos¢ tancucha moze wynosi¢ od
0 do 8 bajtow
0x00 Zero konczace string 0x00

Ramka odpowiedzi:

naglowek | C_LoginUser +1 | | KodOperacji | CRC

4.5.2 Zmiana hasla

Ramka rozkazu:

nagtowek | C_ChangeLoginUser | Datal...n, 0x0 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ChangeLoginUser Zmiana hasta 0xb4
Dowolne z zakresu
0x01...0xff.

jest dowolnym tancuchem bajtow ktory

Datal...n . .. Dhugos$¢ tancucha
bedzie obowigzujacym hastem dostepu. ke wreste 64 04
8 bajtow
0x00 Zero konczace string 0x00

Jezeli Datal=0x00 to czytnik nie bedzie chroniony hastem. W dowolnym momencie mozna
ustali¢ nowe hasto tak aby czytnik byt chroniony hastem.

Ramka odpowiedzi:

nagtowek | C_ChangeLoginUser+1 | | KodOperacji | CRC
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4.5.3 Wylogowanie z czytnika

Rozkaz ten dezaktualizuje podane ostatnio hasto.

Ramka rozkazu:

nagtowek | C LogoutUser | |CRC

Nazwa parametru
C_LogoutUser

Opis parametru
Wylogowanie z czytnika

Ramka odpowiedzi:

Zakres wartosci
0xd6

nagtowek | C_LogoutUser +1 \

\ KodOperacji | CRC

4.6 Obsluga wewnetrznej pamieci transponderow

4.6.1 Odczyt numeru transpondera z pamieci

Ramka rozkazu:

nagltowek | C CardMemoryRead | AdrL, AdrH

|CRC

QGdzie:

Nazwa parametru
C_CardMemoryRead
AdrL, AdrH

Opis parametru
Odczyt numeru transpondera z pamigci
odpowiednio mlodszy 1 starszy bajt adresu

Ramka odpowiedzi:

Zakres wartosci
0x20
0x0000...0x01£d

nagtowek | C_ CardMemoryRead +1 | IDI(L)....ID5(H), Right

| KodOperacji | CRC

Gdzie:
Nazwa parametru
ID1(L)....ID5(H)
Right

Opis parametru
5 bajtow numeru transpondera
prawa dostepu dla danego transpondera

4.6.2 Zapis numeru transpondera do pami¢ci

Ramka rozkazu:

Zakres wartosci

0x01

nagtowek | C_CardMemoryWrite | AdrL, AdrH, ID1(L)....ID5(H), Right

|CRC

Gdzie:

Nazwa parametru
C_CardMemoryWrite

Opis parametru
Zapis numeru transpondera do pamieci

AdrL, AdrH odpowiednio mlodszy i starszy bajt adresu
IDI(L)....ID5(H) 5 bajtow numeru transpondera
. prawa dostepu lub funkcja petniona przez
Right
transponder
NETRONIX

ZaKkres wartosSci
0x22
0x00...0x01fd

Dowolne 5 bajtow

0x01
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Ramka odpowiedzi:

nagtéwek | C_CardMemoryWrite+1 |

| KodOperacji | CRC

Gdzie:

4.6.3 Obsluga wbudowanej kontroli dostepu

4.6.4 Zapis konfiguracji kontroli dostepu

Ramka rozkazu:

nagtowek | C_AccesControllConfigWrite | Mode

|CRC

Gdzie:

Nazwa parametru Opis parametru
Zapis konfiguracji kontroli
dostepu
Mod pracy modutu kontroli
dostepu

C_AccesControllConfigWrite

Mode

Ramka odpowiedzi:

Zakres wartoSci

0x74

0x00 — modutl wylaczony
0x01 — modut zataczony

nagtowek | C_AccesControllConfigWrite+1 \

\ KodOperacji | CRC

Gdzie:

4.6.5 Odczyt konfiguracji kontroli dostepu

Ramka rozkazu:

nagtowek | C_AccesControllConfigRead |

|CRC

Gdzie:

Nazwa parametru
C_ AccesControllConfigRead

Opis parametru

Ramka odpowiedzi:

Odczyt konfiguracji kontroli dostepu

ZaKkres wartosci
0x76

nagléwek | C_AccesControllConfigRead+1 \Mode

| KodOperacji | CRC

Gdzie:
Nazwa parametru

Mode

Opis parametru
Mod pracy modutu kontroli dostepu

NETRONIX

Zakres wartosci
0x00 — modutl wylaczony
0x01 — modut zataczony
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4.6.6 Zapis konfiguracji automatu

Rozkaz ten konfiguruje sposob pracy automatu odczytujacego unikalny numer transpondera
UID. Wiaczony automat dokonuje naprzemiennie prob odczytéw transponderow rodziny
Mifare oraz I-CODE2.

Ze wzgledu na wysokie bezpieczenstwo danych jakie daja transpondery Mifare nie ma
mozliwosci jednoczesnej pracy automatu odczytujacego UID oraz komunikacji z
transponderami poprzez tacze RS485.

Opisywany czytnik daje mozliwo$¢ chwilowego zawieszania pracy automatu w przypadku
wystapienia poprawnej transmisji na tagczu RS.

Jezeli czytnik bedzie pracowal w trybie mieszanym, tzn

-uruchomiony jest automat odczytéw UID, oraz:

-urzadzenie nadrzedne (komputer, sterownik) konumikuje si¢ z czytnikiem albo za pomocg
czytnika z transponderami

to:

konieczne jest odpowiednie skonfigurowanie czytnika tak aby w przypadku transmisji z
czytnikiem lub z transponderem automat odczytow zawieszal swoja prace.

Ramka rozkazu:

nagtowek | C_SetAutoReaderConfig \ ATrig, AOfflineTime, ASerial, ABuzz \ CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
C_SetAutzliggderConﬁg Zapis konfiguracji automatu 0x58

0-automat wytaczony na state
l-automat zatgczony na state
2=zalacza si¢ automatycznie gdy

et [Stadhy e brak transmisji na RS/USB przez

ATrig e e [l ey — Szas dlquzy niz AOfﬂineTime
3= zalacza si¢ automatycznie gdy
brak wywotan rozkazow
komunikacji z transponderem przez
czas dtuzszy niz AOfflineTime
Czas braku transmisji na
RS/USB
T= AofflineTime * [100 ms]
Brak transmisji moze
dotyczy¢ dowolnych
rozkazow (Atrig=2), lub
AOfilineTime 7 AV | Wi 2 0x00...OF

transponderem (Atrig=3).

Rozkazy komunikacji z
transponderem to:
C_TurnOnAntennaPower
C_Select
C_LoginWithDKB
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C LoginWithSKB)
C_ReadBlock
C_WriteBlock
C_CopyBlock

C_WritePage4B
C_ReadPagel16B

C_IncrementValue

C_DecrementValue
C WriteValue
C_ReadValue

C_Halt
Automatyczne wysytanie 0-nigdy
ASerial numeru transpondera UID  1-tylko za pierwszym przylozeniem
po automatycznym transpondera
odczytaniu go z transpondera 2-wysyla wszystkie
Wybér formatu wysytanego R Zarezerwowane, zawsze 0
numeru (R Dumer koficzy si¢ znakiem konca
linii CR+LF
M=1 numer zaczyna si¢ znakiem”M”
MSB informacja rozszerzona o ilo$¢ kart
AMode T oD E=1  w polu oraz typ karty (Tylko
R R R CRM E I A czytniki UW-M4x)
I=1  Numer w odwrotnej kolejnosci
=] Numer wysytany w formacie
A= Numer wysytany w formacie
=0 .
Nertonix
Automatyczne .
. Y 0-nigdy
sygnalizowanie odczytu za . ..
1-tylko za pierwszym przylozeniem
ABuzz pomocg buzzera po
. transpondera
automatycznym odczytaniu 7-svenalizuie wszvstkie
UID’u z transpondera. e ! Y
Ramka odpowiedzi:
nagléwek | C SetAutoReaderConfig +1 | \ KodOperacji \ CRC
4.6.7 Odczyt konfiguracji automatu
Ramka rozkazu:
nagtéwek | C_ GetAutoReaderConfig | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetAutoReaderConfig Odczyt konfiguracji automatu 0x5a

Ramka odpowiedzi:

C_ GetAutoReaderConfig | ATrig, AOfflineTime, ASerial, KodOperacji | CRC
nagtéwek | +1 ABuzz

Gdzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wcze$nie;j.
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4.6.8 Ustawienie daty I czasu
Ponizsze ustawienia nie maja dzisiaj wptywu na prace czytnika.

Ramka rozkazu:

nagltowek \ C SetRtc \ Year, Month, Day, Hour, Minute, Second | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_SetRtc Ustawienie daty i czasu 0xb8
Year rok 0...99
Month miesigc 1...12
Day dzien miesigca 1...31
Hour godzina 0...23
Minute minuta 0...59
Second sekunda 0...59

Ramka odpowiedzi:

naglowek | C_SetRtc +1 | KodOperacji | CRC

4.6.9 Odczytanie daty i czasu

Ramka rozkazu:

nagtowek | C_GetRtc \ |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_GetRtc Odczytanie daty i czasu 0xb6

Ramka odpowiedzi:

nagtowek | C_GetRtc+1 \Year, Month, Day, Hour, Minute, Second \KodOperacji | CRC

Gdzie:
Znaczenie parametréw odpowiedzi jest identyczne jak opisane wczesnie;.
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4.7 Konfiguracja interface’u szeregowego RS-485

4.7.1 Zapis konfiguracji interfejsu szeregowego
Rozkaz:

|C_SetInterfaceConfig | Mode, Adr, Bodrate

Gdzie:
Nazwa parametru
C_SetInterfaceConfig

Opis parametru
zapis konfiguracji interfejsu szeregowego

Mode
Adr Adres na magistrali RS-485
Bodrate Predkos¢ danych na magistrali RS-485
Odpowiedz:

Zakres wartosci
0x54
0x01
0x01...0xfe
0x01=2400 b/s
0x02=4800 b/s
0x03=9600 b/s
0x04=19200 b/s
0x05=38400 b/s
0x06=57600 b/s
0x07=115200 b/s

| C SetlnterfaceConfig +1 |

| KodOperacji |

4.7.2 Odczyt konfiguracji interfejsu szeregowego
Rozkaz:

| C_ GetlnterfaceConfig |

QGdzie:

Nazwa parametru Opis parametru

Zakres wartosci

C_GetInterfaceConfig odczyt konfiguracji interfejsu szeregowego 0x56
Odpowiedz:
|C_ GetInterfaceConfig +1 | Mode, Adr, Bodrate | KodOperacji |
Gdzie:

Znaczenie parametrow odpowiedzi jest identyczne jak opisane wcze$nie;j.
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4.8 Zarzadzenie zdarzeniami

Czytniki z serii UW-x4x posiadaja pamig¢¢ zdarzen o pojemnos$ci 4400 rekordow.
Zrédtem zdarzenia moze byé operacja zwigzana z kartg lub zmiana stanu na wej$ciach
czytnika. Czytniki nie posiadaja zegara RTC z podtrzymaniem bateryjnym. Po zaniku
napigcia zasilania, zegar ustawiany jest na domysla warto$¢: 1 styczen 2000r., godz. 00:00:00.
Licznik zdarzen zostaje wyzerowany.

4.8.1 Konfiguracja rejestratora zdarzen
Ramka rozkazu:

nagtoéwek | C_SetEventTrig | CardTrig, In4Trig, In3Trig, In2Trig, In1Trig |CRC

Gdzie:

Zakres wartosci

0x7C

Nazwa parametru
C SetEventTrig

Opis parametru

Konfiguracja maskowania zdarzen

0x7C
CardTrig Maskowanie zdarzen z.\.)v1'qzanych z karta 0x00 - OxFF
(patrz nizej)
Inl Trig-In4Trig Maskowanie zdarzen zwigzanych z wejSciami 0x00-0xEF

(patrz nizej)

Ramka odpowiedzi:

nagtowek | C_SetEventTrig+1 | | KodOperacji | CRC

e Bajt maskowania zdarzen pochodzacych ,,od karty”

~ Bit8 Bit7 ~ Bit6 | BitS  Bit4  Bit3  Bit2  Bitl

Reserve Brak Usuniecie Dodanie Reserve Karta Karta z Karta z
pamieci karty karty Master poza bazy bazy

Np. bajt 0x25(00100101) oznacza, ze zapisywane bedq zdarzenia gdy:

® odczytana zostanie karta wystepujgca w bazie,

® odczytana zostanie karta zapisana jako master,

® nastgpito usuniecie karty z bazy

e Bajty maskowania zdarzen pochodzacych od zmiany stanu na wejsSciach

Bajt Bit8 | Bit7 Bit6  Bit5 Bit4 | Bit3 Bit2 | Bitl

‘Ianrig IO[3]F \ IO[3]R  IO[2]JF \ IO[2]JR  IO[1]F \ IO[1]JR  IO[O]F \ IO[0]R

In2Trig  IO[7]F IO[7]R IO[6]F IO[6]R IO[5]F IO[5]R IO[4]F IO[4]R

\1n3Trig IO[II]F‘IO[II]R IO[IO]F‘IO[IO]R IO[9]F \ IO[9]R  IO[8]F \ IO[8]R

In4Trig  IO[15]F IO[15]R IO[14]F IO[14]R IO[13]F IO[13]R IO[I2]F IO[12]R

Bity IO[n]R oznaczaja reakcj¢ na zbocze rosngce wejscia n,
Bity IO[n]F oznaczaja reakcj¢ na zbocze opadajace wejscia n

NETRONIX
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Np. cigg bajtow konfiguracyjnych In4Trig-InlTrig: 0x00,0x31,0x40,0x08, spowoduje, Ze
zdarzenia bedg zapisywaly sie w przypadku:

- Pojawienia si¢ dowolnej zmiany stanu na wejsciu o indeksie 10

- Pojawienia si¢ zbocza rosngcego na wejsciu o indeksie 8

- Pojawienia si¢ zbocza rosngcego na wejsciu o indeksie 7

- Pojawienia si¢ zbocza opadajgcego na wejsciu o indeksie 1

Podczas konfigurowania wyzwolen zdarzen nalezy stwierdzi¢, ktéore z portéw s3
skonfigurowane jako wejscia. Nie powinno si¢ konfigurowa¢ zdarzen dla tych 10, ktore sg

wyj$ciami.

Dla zagwarantowania poprawnos$ci zapisu zdarzenia, czas pomig¢dzy kolejnymi
wyzwoleniami musi wynosi¢ >20ms.

4.8.2 Odczyt konfiguracji rejestratora zdarzen

Ramka rozkazu:

naglowe CRC
k C GetEventTrig
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Ge(t)])i‘\‘;%ntTng Odczyt konfiguracji rejestratora zdarzen 0x7E

Ramka odpowiedzi:

CardTrig, In4Trig, In3Trig, In2Trig, | KodOperacji | CRC
naglowek |C GetEventTrigtl |InlTrig

Bajty odpowiedzi (CardTrig, In4Trig, In3Trig, In2Trig, Inl1Trig) odpowiadaja, bajtom z
punktu 10.1.

4.8.3 Odczyt licznikéw zwigzanych z pamiecig zdarzen

Ramka rozkazu:

nagtoéwek | C_GetEventParam \ |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_Get](E);gt;tParam Odczyt konfiguracji rejestratora zdarzen 0x78

Ramka odpowiedzi:

CapL, CapH, PointerL, PointerH, KodOperacji | CRC
nagléwek | C_GetEventParam+1 |TotB3,TotB2,TotB1,TotB0
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CapH:CapL — dwu bajtowa warto$¢ okreslajaca pojemnos¢ pamigci zdarzen
PointerH:PointerL. — dwu bajtowa warto$§¢ bedaca wskaznikiem do pierwszego wolnego
zdarzenia

TotB3:TotB2:TotB1:TotB0 — cztero bajtowa warto$¢ okre$lajaca ilo$¢ zdarzen
zarejestrowanych od momentu wyzerowania licznika.

Zdarzenia zapisuja si¢ kolejno od indeksu 0 do indeksu Cap-1. W momencie gdy zapelniona
zostanie pamig¢, licznik ,,przekreca” si¢ 1 nadpisywane zostajg najstarsze wpisy.

Przyktad:

Jesli komendq C_GetEventParam odczytalismy, ze pojemnosc pamieci zdarzen wynosi 4400
wpisow, catkowita liczba zapisanych zdarzen wynosi 5678, chcgce np. odczytac zdarzenie nr
5600, indeks interesujgcego nas zdarzenia bedzie wynosit 5678-4400=1278.

Jesli chcemy odczytac ostatnie zdarzenie, mozemy skorzystac z wartosci Pointer. Indeksem
ostatniego zdarzenia bedzie Pointer-1

4.8.4 Odczyt zdarzen
Ramka rozkazu:

nagtowek | C_GetEvent | EvNoL, EvNoH |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoS$ci
C_GetEvent .
0x7a Odczyt zdarzenia 0x7a
EvNoL,EvNoH Mtodzy i starszy bajt indeksu zdarzenia

Ramka odpowiedzi:

nagtowek | C_GetEvent+1 ‘RR,MM,DD,gg,mm,ss,typ,Bl,B2,B3,B4,B5 ‘KodOperacji|CRC

RR,MM,DD - rok, miesiac, dzien zdarzenia

gg,mm,ss - godzina, minuta, sekunda zdarzenia

typ - typ zdarzenia:

W zaleznosci od warto$ci 8mego bitu bajtu ,,typ”, wyrdznia si¢ 2 przyporzadkowania:
B8  Bit7 Bit6 Bit5 Bit4 Bit3 = Bit2 Bitl
‘ 0 - karta ‘ Brak pamigci  Usunigta Dodana reserved Master ‘ Z pozabazy  Zbazy

‘ 1 -wejscia ‘reserved reserved reserved N4 N2 ‘Nl NO

N4:NO — numer wej$cia od ktérego pochodzito wyzwolenie zdarzenia.

e Jesli dane zdarzenie pochodzito od karty, bajty B1-B5 zawieraja numer ID karty.

Bl \ B2 \ B3 \ B4 B5

UIDI1 \ UID2 \ UID3 \ UID4 UID5 (Unique)

e Jesli zdarzenie pochodzi od zmiany wejscia, bajty B1-B5 zawierajg informacje o
stanie wej$¢ w formacie:
| Bl B2 | B3 | B4 BS
100 [01 102 103 104 105 106 107 108 109 1010 IOI1 1012 IOI3 1014 1015 Res
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4.9 Mifare Application Directory - MAD

4.9.1 Formatowanie karty MAD
Ramka rozkazu:

nagtéwek | C_FormatMad | Type, Infobyte |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
G it s Formatowanie do MAD Oxa8
Oxa8
1 - MADI1 (15sektorow)
UyEe 2 - MAD2 (30sektorow) UL
Infobyte Wskaznik na sektor emitenta (domyslnie 0x00) 0x00-0x1F

Ramka odpowiedzi:
nagtowek | C_FormatMad+1 | | KodOperacji | CRC
Uwagi:

Przed wykonaniem komendy C_FormatMad nalezy:

wylaczy¢ tryb AutoReader (komenda C_SetAutoReaderConfig)
zatadowac klucze (domyslnie Oxff,0x ff,0xff,0x ff,0x ff,0xff)
wlaczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
wyselekcjonowac karte (komendg C_Select)

zalogowac si¢ do sektora nr 0 uzywajac klucza typu AA

4.9.2 Dodanie aplikacji do katalogu MAD
Ramka rozkazu:

nagtoéwek | C_AddApplication | LSB, MSB, Sector |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C_AddApplication Dodanie aplikacji Oxaa
Oxaa
LSB mniej znaczacy bajt numeru aplikacji 0x00 - OxFF
MSB bardziej znaczacy bajt numeru aplikacji 0x00 - OxFF

0x01-0x0F :MAD1

Sector Numer sektora, gdzie aplikacja ma si¢ znajdowac 0x01-0x1F -MAD?

Ramka odpowiedzi:

nagtéwek | C_ AddApplication+1 | | KodOperacji | CRC

Uwagi:

Numer aplikacji musi by¢ r6zny od 0x0000

Przed wykonaniem komendy C_AddApplication nalezy:

wylaczy¢ tryb AutoReader (komenda C_SetAutoReaderConfig)
zatadowac klucze (domyslnie Oxff,0x ff,0xff,0x ff,0x ff,0xff)
wlaczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
wyselekcjonowac karte (komendg C_Select)

zalogowac si¢ do sektora nr 0 uzywajac klucza typu AA
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4.9.3 Wyszukanie sektora dla danej aplikacji
Ramka rozkazu:

nagtowek | C_GetSectorMad |LSB, MSB |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
G (Sesinhiby Wyszukanie sektora Oxac
Oxac
LSB mniej znaczacy bajt numeru aplikacji 0x00 - OxFF
MSB bardziej znaczacy bajt numeru aplikacji 0x00 - OxFF
Ramka odpowiedzi:
nagtowek | C_GetSectorMad+1 | Sector | KodOperacji | CRC
Uwagi:

Przed wykonaniem komendy C_GetSectorMad nalezy:

wylaczy¢ tryb AutoReader (komenda C_SetAutoReaderConfig)
zatadowac klucze (domyslnie Oxff,0x ff,0xff,0x ff,0x ff,0xff)
wlaczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
wyselekcjonowac karte (komendg C_Select)

zalogowac si¢ do sektora nr 0 uzywajac klucza typu AA

Jesli bajt odpowiedzi bedzie wynosit 0x00 oznacza to, ze dana aplikacja nie znajduje si¢ w
katalogu MAD

4.9.4 Wyszukanie kolejnego sektora aplikacji
Ramka rozkazu:

nagtowek | C_GetSectorMadNext |LSB, MSB |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetS;;;orMad Wyszukanie kolejnego sektora Oxae

Ramka odpowiedzi:

nagléwek | C_GetSectorMadNext+1 | Sector | KodOperacji | CRC

Uwagi:
Przed wykonaniem komendy C GetSectorMadNext nalezy wykona¢ operacje wyszukania
sektora komendg C GetSectorMad, ktorej wynik wyszukiwania byt r6zny od 0

Jesli bajt odpowiedzi bedzie wynosit 0x00 oznacza to, ze nie znaleziono wiecej sektoréw dla
danej aplikacji
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4.10 Rozkazy pozostale

4.10.1 Zdalny reset czytnika

Ramka rozkazu:

nagtowek | C_Reset |

|CRC

Gdzie:
Nazwa parametru Opis parametru
C Reset Zdalny reset czytnika

Ramka odpowiedzi:

Zakres wartosci
0xdo0

nagtowek | C_Reset +1 |

| KodOperacji | CRC

4.10.2 Odczyt wersji oprogramowania czytnika
Ramka rozkazu:

nagtowek | C FirmwareVersion |

|CRC

Gdzie:
Nazwa parametru Opis parametru
C_FirmwareVersion Odczyt wersji oprogramowania czytnika

Ramka odpowiedzi:

Zakres wartosci
Oxfe

nagtowek | C_FirmwareVersion+1 | Datal.....n

| KodOperacji | CRC

Gdzie
Datal...n jest ciggiem znakow zapisanych w postaci kodéw ASCIL.
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4.11 Znaczenie kodow operacji w ramkach odpowiedzi
Nazwa kodu operacji Opis wartos¢
OC_Error btad 0x00
OC_ParityError btad parzystosci 0x01
OC_RangeError Blad zakresu parametru 0x02
OC_LengthError Blad ilosci danych 0x03
OC_ParameterError Btad parametru 0x04
OC_Busy Chwilowa zajetos¢ wewnetrznych modutow 0x05
OC_NoACKFromSlave Brak wewng¢trznej komunikacji 0x22
OC_CommandUnknown Nieznana komenda 0x07
OC_WrongPassword Zte hasto lub ostatnie hasto uleglo przeterminowaniu  0x09
czyli miat miejsce automatyczny LogOut.
OC_NoCard Brak transpondera 0x0a
OC_BadFormat Zty format danych. 0x18
OC_FrameError Blad transmisji. Moze on $wiadczy¢ o istniejacych  0x19
zaktoceniach.
OC_NoAnswer Brak odpowiedzi z transpondera Ox1E
OC _TimeOut Przekroczony czas operacji. Moze on §wiadczy¢ o 0x16
braku transpondera w polu czytnika
OC_Successful Operacja zakonczona poprawnie Oxff

S5 Wyjasnienie symboli i 0znaczen uzywanych w niniejszej dokumentacji

**NumeracjaBlokowISektorow

Dla kart S50
SectorNo=0x00...0x0f
BlockNo=0x00...0x03

Dla kart S70

SectorNo=0x00...0x20 BlockNo=0x00...0x03
SectorNo=0x21...0x27 BlockNo=0x00...0x0f
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6 Mechanizm MasterID

Mechanizm ten polega na istnieniu mozliwosci szybkiego dodawania/usuwania kart
uzytkownikéw do/z pamieci czytnika za pomoca ,.karty master”.

Jezeli chcemy zarejestrowacé karte jako ,,karte master” to nalezy najpierw dokonac
wyczyszczenia pamigci kart za pomoca powrotu do ustawien fabrycznych.

Po wyczyszczeniu pamigci nalezy w dowolnym momencie przytozy¢ do modutu wybrang
karte. Karta ta automatycznie staje si¢ ,,kartag master”. Karty master nie mozna usuna¢ ani
doda¢ za pomocg innej karty.

Jezeli chcemy zarejestrowac karte jako ,,karte uzytkownika” to nalezy najpierw
przytozy¢ do czytnika ,,karte master” a nastepnie, w ciggu ok. 5 sekund, przytozy¢

rejestrowang karte.

Jezeli chcemy usunac z pamieci ,,karte uzytkownika” to nalezy najpierw przytozy¢ do
czytnika ,,karte master” a nastepnie, w ciaggu ok. 5 sekund, przytozy¢ usuwang kartg.

Po przytozeniu do czytnika , karty uzytkownika” czytnik uruchamia wyjscie elektryczne
zaprogramowane jako sterowane wewng¢trznym mechanizmem kontroli dostepu.
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7 Czyszczenie pamieci kart i powrot do ustawien fabrycznych

Aby powr6ci¢ do ustawien fabrycznych nalezy na czas ok. 5 sekund przycisnaé przycisk ,,F”

znajdujacy sie z tylu obudowy.

Podczas powrotu do ustawien fabrycznych ustawiane sg na state nast¢pujace parametry

czytnika:

Nazwa parametru lub funkcjonalnos¢
Adres na magistrali szeregowe;j
Predkos$¢ danych na magistrali seregowe;

Cata wewnetrzna pami¢¢ transponderéw wraz z

karta Master
Hasto dostepu

Port 0 — przycisk przedni
Port 1 — 101

Port 2 —led zielony
Port 3 — led czerwony
Port 4 - buzzer

Port 5 - przekaznik
Port 6 — led niebieski
Port 7 - 102

Port 8§ —103

Port 9 — 104

Port 10 — IO5

Port 11 — 106

Karta Master
Konfiguracja zdarzen

NETRONIX

Wartos$¢é lub ustawienie
0x01
9600 b/s

Oxff ff ff ff {f czyli pamie¢ wyczyszczona

0x31 32 33 34 00 co w zapisie znakowym
oznacza ,,1234”

Wejscie dowolnego przeznaczenia
Jako wejscie

Sygnalizacja zataczenia elektrozamka
Sygnalizacja zalaczenia elektrozamka
Sygnalizacja zataczenia elektrozamka
Sygnalizacja zataczenia elektrozamka
Dowolnego przeznaczenia

Wejscie dowolnego przeznaczenia
Wejscie dowolnego przeznaczenia
Wejscie dowolnego przeznaczenia
Wejscie dowolnego przeznaczenia
Wejscie dowolnego przeznaczenia
Brak karty Master w pamigci kart
Zapis zdarzen nieaktywny
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8 Przyklad pracy z transponderem

Po poprawnym podlaczeniu czytnika i nawigzaniu obustronnej komunikacji pomi¢dzy nim a
komputerem nadrzgdnym mozna przystapi¢ do operacji odczytu i zapisu pamieci
transpondera.

Ponizsze operacje zaktadaja, Ze czytnik posiada ustawienia fabryczne oraz, ze uzyta karta
S50 posiada ustawienia fabryczne czyli pelne prawa dostgpu i oba klucze Oxff ff ff ff ff ff.

Logujemy si¢ do czytnika w celu dokonania zmian w jego fabrycznej konfiguracji.
C LoginUser, 0x31, 0x32, 0x33, 0x34, 0x00

Poniewaz podczas rgcznych prob czas pomigdzy kolejnymi rozkazami wysytanymi po RS jest
stosunkowo duzy i osigga od kilku sekund do kilku minut to nalezy wylaczy¢ wewnetrzny
automat odczytow UID.

Nalezy to zrobi¢ za pomocg rozkazu :

SetAutoReaderConfig z parametrami 0x00, 0x00, 0x00, 0x00.

Aby dokona¢ odczytu transpondera, najpierw nalezy zatadowac klucz do pamieci kluczy.
Zatadujmy wiec klucz do SKB za pomocg
C_LoadKeyToSKB, 0xff, Oxff, 0xff, Oxff, 0xff, 0xff, 0x00

Zataczamy pole.
TurnOnAntennaPower, 0x01
Przyktadamy transponder do czytnika
Selekcjonujemy transponder
C_Select, 0x00

Logujemy si¢ np. do sektora 3.

C LoginWithSKB, 0x03, 0xAA, 0x00

Odczytajmy zawarto$¢ 2-go bloku w 3-cim sektorze.
C_ReadBlock, 0x02

O ile wszystkie Kody Operacji w ramkach odpowiedzi byty OC_Successful to otrzymane
wartos$ci sg danymi odczytanymi z bloku.
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Najnowsze wiadomosci dotyczace produktéw firmy NETRONIX
http://www.netronix.pl/
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